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本 书 是 关于 无 线 传感器 网 络 原理 \ 设 计 和 应 用 的 学 术 专 著 ， 系 统 阐述 
了 无 线 传感器 网 络 的 原理 ， 深 入 探讨 了 设计 过 程 和 应 用 实例 。 本 书 内 容 包 
插 ， 无 线 传感器 网 络 的 原理 、 硬 件 和 嵌入 式 软件 设计 、 路 由 策略 、 汇 聚 节 
点 位 置 的 优化 布局 、 与 IEEE 802. 11b 系统 的 互 扰 抑制 、 传 感 器 数据 融合 
与 事件 检测 、 安 全 防御 、 移 动 目标 的 定位 与 跟踪 、 面 向 物流 管理 的 无 线 身 
频 识 别 与 无 线 传感器 网 络 的 混合 网 络 、 物 联网 ， 以 及 智能 家 居 系 统 和 建筑 
物 消 防 安全 防护 。 

本 书面 阿 的 主要 读者 是 在 校 大 学 生 ， 其 次 是 研究 和 开发 人 员 。 本 书 也 
适合 任何 有 兴趣 深入 了 解 无 线 传感器 网 络 的 读者 。 
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译 者 F 


《无 线 传感器 网 络 一 一 原理 、 设 计 和 各 应用》 (Wireless Sensor Networks: Principles, 
Design and Applications) 由 国际 知名 学 者 、 英 国 拉夫 堡 大 学 (Loughborough University ) 
教授 杨 双 华 (Shuang-Hua Yang) 所 著 ， 是 一 本 将 无 线 通信 原理 与 实际 的 无 线 传 感 
器 网 络 设计 过 程 相 融 合 的 专著 。 它 不 仅 阐述 了 无 线 传 感 器 网 络 的 原理 ， 而 且 通 过 物 
联网 、 智 能 家 居 系 统 等 实际 应 用 提供 给 读者 技术 实现 的 细 市 ， 有 利于 读者 独立 实现 
书 中 的 研究 工作 ， 并 结合 自身 实际 充分 利用 书 中 最 新 技术 成 果 ， 构建 出 满足 实际 需 
求 的 解决 方案 。 

本 书 汇集 了 作者 多 年 潜心 研究 的 成 果 ， 书 中 论述 的 内 容 和 观点 是 作者 提出 并 直 
接 参与 设计 的 ， 已 经 由 工业 界 实 际 验证 并 得 到 认可 ， 为 物 联 网 相关 技术 解决 实际 工 
程 问 题 提 供 技术 支持 和 保障 。 本 书 不 仅 可 以 作为 相关 专业 本 科 生 、 研 究 生 的 教材 ， 
也 可 作为 对 无 线 传感器 网 络 技术 感 兴趣 的 研究 人 员 和 项 目 开 发 人 员 的 参考 书 。 因 此 
译 者 希望 通过 翻译 工作 ， 将 本 书 的 先进 理论 和 技术 应 用 成 果 奉 献 给 国内 相关 领域 的 
科研 工作 者 和 工程 设计 人 员 ， 有 助 于 我 国 无 线 传感器 网 络 的 设计 和 应 用 工作 的 
开展 。 

2013 年 ， 杨 双 华 教授 应 邀 来 辽宁 石油 化 工大 学 讲学 ， 我 们 有 幸 与 杨 双 华 教授 
讨论 了 无 线 传 感 恬 网 络 的 老 干 问题 ， 深 化 了 对 无 线 传 感 器 网 络 设计 与 应 用 的 认识 。 
并 且 ， 在 翻译 过 程 中 ， 我 们 得 到 杨 双 华 教授 的 直接 指导 和 帮助 ， 与 杨 教 授 商 定 了 目 
录 和 和 名词 术语 的 翻译 ， 杨 教授 还 审读 了 翻译 初稿 ， 提 出 了 宝贵 的 建议 。 本 书 主要 由 
辽 守 石油 化 工大 学 张 燕 、 叶 成 兰 、 王 岂 亮 翻译 ， 参 加 翻译 工作 的 还 有 冯 锡 炜 、 王 福 
E. XK, ERB. MAA. SHR]. ar, EAR, ER, Bd. AH, 
本 书 的 翻译 工作 还 得 到 了 国家 自然 科学 基金 项 目 (6120 3021)、 辽 宁 省 高 等 学 校 优 
秀 人 才 支 持 计划 (LR2013015) 的 资助 ， 在 此 表示 感谢 。 

在 翻译 过 程 中 ,我 们 曾 遇 到 了 一 些 国 内 尚未 见 到 或 尚 无 统一 译 法 的 名 词 ， 插 酌 
选用 了 比较 能 表达 其 含义 的 译 法 ， 这 些 译 法 是 否 恰当 ， 仍 有 待业 内 探讨 。 由 于 译 者 
水 平 有 限 ， 翻 译 不 爱 之 处 在 所 难免 ， 尽 请 读者 批评 指正 。 


* 者 
2014 年 12 月 


原 书 致谢 


献 给 我 的 家 人 ， 我 美丽 的 妻子 丽 丽 和 我 的 两 个 聪慧 的 儿子 
杨 博 和 杨 健 。 
并 以 此 纪念 于 2010 年 8 月 过 世 的 我 的 父亲 杨 新 生 先 生 。 


RB BUE 


无 线 传感器 网 络 (Wireless Sensor Network, WSN) 因为 低速 率 、 低 能 耗 和 短程 
连接 网 络 的 特性 ， 能 以 前 所 未 有 的 规模 和 分 辨 率 来 监视 和 控制 物理 世界 ， 越 来 越 成 
为 大 规模 跟踪 和 监控 应 用 的 解决 方案 。 大 量 可 采样 、 处 理 和 传输 信息 到 外 部 系统 
(如 卫星 网 络 或 因特网 (Internet) ) 的 小 型 、 无 线 传 感 器 的 配置 应 用 ， 开 启 了 许多 
靳 新 的 应 用 领域 。WSN 的 潜在 应 用 包括 工业 控制 和 监测 、 管 能 家 居 和 消费 电子 、 
安全 和 军事 传 感 、 资 产 跟 踪 和 供应 链 管理 、 知 能 农业 和 健康 监测 等 。 美 国 麻 省 理工 
学 院 (Massachusetts Institute of Technology, MIT) 将 WSN 界定 为 改变 世界 的 十 大 
新 兴 技 术 之 一 。 物 联网 (Internet of Things，IoT) ， 在 技术 上 得 到 WSN 和 其 他 相关 
技术 的 支持 ，2009 年 中 国 已 将 其 列 入 国家 经 济 发 展 战 略 新 兴 产 业 之 一 。WSN 的 研 
究 主要 集中 在 能 耗 、 路 由 、 容 错 、 数 据 采 集 和 操作 系统 ， 特 别 侧重 于 收集 和 汇总 与 
汇聚 节点 (又 称 为 WSN 网 关 ) 相关 联 的 特定 网 络 的 数据 。 一 些 关 于 单一 或 多 种 应 
用 的 异 构 传 感 器 网 络 的 连接 的 研究 已 经 开展 起 来 。 文 献 记 载 最 多 的 主要 是 可 扩展 性 
问题 、 可 靠 性 、 安 全 性 、 禾 盖 范 围 和 大 规模 配置 的 相关 研究 。 

本 书 专注 于 基于 ZigBee 的 WSN 的 设计 和 应 用 研究 ， 给 出 了 我 们 过 去 几 年 研究 
和 开发 工作 的 第 一 手 资料 。 本 书 的 一 个 原则 目标 是 全 面 履 盖 大 学 课程 的 相关 主题 。 
本 书 是 我 指导 的 9 位 博士 研究 生 的 研究 成 果 和 一 些 公共 资助 项 目 研究 成 果 的 总 结 。 
本 书 的 一 个 显著 特点 是 ， 呈 现 给 读者 足够 的 技术 细节 ， 让 他 们 能 够 实际 重复 实现 我 
们 的 研究 工作 而 不 是 仅仅 理解 背后 的 原理 。 我 希望 这 是 一 个 对 于 工业 设计 及 大 学 教 
学 和 学 术 研 究 有 价值 的 参考 书 。 我 相信 广泛 的 目标 受众 是 本 书 具 有 吸引 力 的 原因 之 
一 ， 因 为 大 部 分 目前 非常 有 限 的 已 经 出 版 的 无 线 传 感 器 网 络 书 籍 主要 用 于 学 术 研 究 
或 作为 教材 ， 阐 述 的 是 基本 概念 和 原理 ， 较 少 提供 实际 设计 过 程 的 指导 。 本 书 的 独 
特 之 处 就 在 于 同时 提供 了 无 线 通信 原理 和 实际 的 WSN 设计 流程 ， 以 促使 读者 能 够 
利用 在 本 书 中 学 到 的 技术 做 新 的 开发 ， 并 应 用 到 他 们 自己 的 研究 或 工业 项 目 中 。 

本 书 由 3 个 部 分 组 成 ， 共 计 15 X. 第 1 部 分 (第 1、2 €) 提供 了 WSN 的 原 
E. 第 2 部 分 (第 3 ~9 章 ) 专注 于 提供 各 种 设计 问题 的 解决 方案 ; 第 3 部 分 中 的 - 
第 10-12 章 探 讨 WSN 在 室内 位 置 跟踪 、 物 流 管理 及 物 联网 的 应 用 技术 ， 紧 接 下 来 
的 第 13、14 章 提 供 了 智能 家 居 系 统 和 建筑 物 消防 安全 防护 的 真实 应 用 实例 ， 第 15 
章 是 本 书 结论 。 

目标 受众 

本 书 既 可 作为 教科 书 也 可 以 作为 参考 书 使 用 。 本 书 的 主要 目标 读者 是 在 校 大 学 
生 ， 书 中 引用 的 材料 已 经 作为 无 线 传 感 器 网 络 理学 硕士 的 教学 讲义 多 次 使 用 ， 学 生 
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的 反馈 也 包含 其 中 。 本 书 的 目标 读者 还 包括 相关 领域 的 研究 和 开发 团队 ， 既 包括 来 
自学 术 界 的 学 者 ， 也 包括 科研 院 所 与 产业 开发 的 研究 者 。 本 书 也 适用 任何 有 兴趣 深 
入 了 解 WSN 领域 ,但 却 一 直 无 法 找到 现实 生活 中 的 无 线 传 感 器 网 络 设计 资料 的 
读者 。 

致谢 
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ple 8 wb 
关键 词 : 无线 通信 无 线 传感器 网 络 


1.1 无 线 通信 技术 


计算 机 网 络 已 经 成 为 我 们 日 常生 活 ， 商 业 和 教育 非常 依赖 的 重要 组 成 部 分 。 不 
管 资 源 或 用 户 的 物理 位 置 如 何 ， 网 络 对 网 络 中 的 任何 人 都 提供 信息 和 服务 。 计 算 机 
网 络 可 以 划分 成 很 多 类 型 ， 如 个 人 局 域 网 (Personal Area Network, PAN) 、 局 域 网 
(Local Area Network, LAN) 、 城 域 网 (Metropolitan Area Network, MAN) 和 广域网 
(Wide Area Network ，WAN) 。 顾 名 思 义 ， 个 人 局 域 网 就 是 围绕 个 人 组 建 的 计算 机 
网 络 ; 局 域 网 连接 计算 机 的 范围 小 到 一 个 或 几 个 建筑 物 ; 而 连接 一 个 城市 或 城镇 的 
网 络 就 叫做 城 域 网 ; 广域网 连接 计算 机 的 范围 大 到 一 个 国家 或 一 个 洲 。 这 些 网 络 的 
通信 和 链 路 通常 是 有 线 的 ， 即 使 用 物理 线 缆 连 接 不 同 的 网 络 设备 。 虽 然 有 线 计 算 机 网 
络 提供 可 靠 的 数据 传输 ， 但 是 其 安装 成 本 高 ， 而 且 在 许多 情况 下 安装 不 便 。 为 了 克 
服 这 些 困 难 ， 采 用 无 线 通信 技术 是 一 个 明显 的 解决 方法 ， 尽 管 无 线 通信 也 面临 来 自 
自身 的 如 干扰 、 可 靠 性 及 其 他 因素 等 的 一 系列 挑战 。 

无 线 网 络 通 过 无 线 电波 、 红 外 线 或 其 他 无 线 媒 体 连 接 设备 或 计算 机 。 如 果 无 线 
网 络 的 覆盖 范围 较 大 则 称 为 无 线 广域网 ; 反之 ， 如 它 的 覆盖 范围 小 到 一 个 建筑 物 则 
称 为 无 线 局 域 网 (Wireless LAN，WLAN) 。 此 外 ， 将 个 人 范围 内 的 信息 设备 进行 互 
联 的 无 线 网 络 ， 称 为 无 线 个 人 局 域 网 (Wireless PAN，WPAN) 。 低 速率 的 无 线 个 人 
局 域 网 (Low- Rate WPAN, LR- WPAN) 是 针对 低 成 本 、 低 功 耗 、 短 距离 无 线 通 信 
而 设计 的 。 

现 有 的 各 种 无 线 通信 标准 包括 ZigBee, Wi-Fi, WiWAX, GSMC 等 。 图 1.1 给 
出 了 各 种 无 线 通 信 标 准 及 特点 ， 并 进行 了 简单 比较 。 这 些 标准 根据 支持 的 流量 、 通 
信 范 围 及 应 用 领域 进行 了 分 类 。 例 如 ，Wi- 下 、WiWAX、 超 宽带 Ultra WideBand 和 
802. 11a/g/n 通常 用 于 高 数据 流量 的 应 用 ， 并且 通常 需要 一 个 主 电源 。 基 于 GSM 
构建 的 系统 、 通 用 分 组 无 线 业 务 (General Packet Radio Service，GPRS)、 增 强 型 数 
据 速 率 演进 技术 (Enhanced Date Rate for GSM Evolution，EDGE)、 通 用 移动 通信 系 
统 ( Universal Mobile Telecommunication System, UMTS) 和 高 速 下 行 分 组 接 入 


© GSM: Global System for Mobile Communications ， 全 球 移动 通信 系统 。 
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(High-Speed Downlink Packet Access, HSDPA) 上 旨 在 实现 全 面 的 移动 性 。 蓝 牙 标 准 
的 开发 主要 是 为 替代 计算 机 互联 的 网 线 。ZigBee 标准 的 开发 主要 用 于 无 线 传 感 顺 


网 络 。 
蓝牙 超 宽带 
网 线 替代 品 | WPAN ZigBee 802.15.1 802.15.3 
802.15.4 
p 802.1 la/g/ 


Wi-Fi n 
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1.1 各 种 无 线 通信 标准 及 特点 (Benini 4, 2006) 











1.2 无 线 传感器 网 络 


无 线 传 感 右 网 络 (WSN) 是 由 一 组 具有 无 线 通信 基础 设施 的 自治 传感器 和 执 
行 右 组 成 的 ， 旨 在 监视 和 控制 不 同位 置 的 物理 或 环境 条 件 ， 并 通过 网 络 以 协作 的 方 
式 ， 将 数据 传递 给 一 个 主 位 置 或 将 控制 命令 传递 给 期 望 的 执行 器 (Yang 和 Cao, 
2008). 。 本 书 缩小 了 典型 的 无 线 传 感 硕 网 络 的 研究 范围 ， 即 限定 数据 通信 是 低速 率 
的 ， 通 信 范 围 是 短 距 离 的 ， 以 及 单个 传感器 节点 的 物理 尺寸 小 、 功 耗 低 和 成 本 低 。 
一 个 无 线 传 感 器 网 络 是 由 几 个 或 几 百 个 甚至 上 千 个 节点 组 成 的 ， 每 个 节点 与 一 个 或 
多 个 其 他 节点 相连 。 节 点 可 设计 成 具有 下 面 的 一 个 或 多 个 功能 一 一 感知 、 数 据 中 继 
与 外 部 网 络 交换 数据 。 用 于 感知 数据 的 节点 称 为 传感器 节点 ， 用 于 中 继 数据 的 节点 
称 为 路 由 器 ， 用 于 和 其 他 网 络 交换 数据 的 节点 称 为 基站 或 汇聚 节点 ， 它 类 似 传 统 网 
络 中 的 网 关 。 

每 个 传感器 节点 负责 对 监测 到 的 自然 现象 和 环境 变化 产生 电信 号 。 微 处 理 器 负 
责 处 理 和 存储 传感器 的 输出 数据 。 无 线 收 发 器 带 有 一 个 内 部 天 线 或 连接 一 个 外 部 天 
线 ， 负 责 从 中 心计 算 机 接收 命令 并 将 数据 传送 给 中 心计 算 机 。 图 1. 2 给 出 了 典型 的 
无 线 传感器 网 络 。 数 据 由 传感器 节点 进行 汇集 ， 然 后 传输 给 连接 到 因特网 或 卫星 网 
络 的 汇聚 节点 。 经 过 因特网 和 卫星 网 络 ， 汇 集 的 数据 最 后 由 应 用 接收 。 传 感 器 节点 
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不 必 有 固定 的 位 置 ， 大 多 数 传感器 节点 随机 部 署 以 便 监 控 监 测 区 域 。 传 感 器 节点 通 
常 通过 内 置 无 线 收 发 器 进行 互相 通信 。 


因特网 和 卫星 





传感器 节点 
任务 管理 节点 


图 1.2 典型 的 无 线 传 感 器 网 络 (Akyildiz 等 ，2002 ) 


1.3 无 线 传 感 右 网 络 的 应 用 领域 
无 线 传感器 网 络 应 用 可 以 分 为 两 类 : 远程 监测 和 移动 目标 位 置 跟踪 。 两 者 均 可 


进一步 分 为 室内 和 室外 应 用 。 图 1. 3 尽 可 能 地 给 出 了 无 线 传感器 网 络 应 用 的 分 类 ， 
基本 上 与 Yick A (2008) 给 出 的 类 似 。 军 事 应 用 包括 友军 监测 、 敌 军 活 动 跟踪 、 
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图 1.3 无 线 传感器 网 络 应 用 的 分 类 
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装备 状态 检查 ， 或 核 、 生 化 攻击 侦 测 。 环 境 应 用 包括 动物 活动 跟踪 、 和 森林 和 建筑 
物 火灾 侦 测 及 化 学 材料 泄漏 监测 。 商 业 / 物 流 应 用 包括 车 辆 和 目标 跟踪 及 库存 监 
控 等 。 

与 需要 实时 更 新 跟踪 结果 的 移动 目标 位 置 跟踪 不 同 ， 无 线 传 感 器 网 络 远程 监控 
周期 性 地 测量 指定 的 环境 条 件 ， 并 主要 以 三 种 方式 发 送 采样 数据 或 告警 信息 : 

e 以 预定 义 的 时 间 间 隔 周期 性 发 送 方式 ; 

e 指定 事件 触发 的 方式 ， 这 种 方式 常 在 指定 的 测量 值 达 到 预 设 国 什 时 发 生 ; 

e 对 用 户 询问 进行 啊 应 的 方式 。 


1.4 无 线 传感器 网 络 设计 与 实现 中 的 挑战 


上 述 无 线 传 感 器 网 络 应 用 的 一 个 重要 特性 就 是 具有 易于 部 署 大 量 无 线 传 感 希 节 
点 的 能 力 。 这 个 特性 引起 了 无 线 通信 通常 所 涉及 的 设计 与 实现 的 挑战 ， 以 及 特定 应 
用 独 有 的 挑战 。 其 面 对 的 主要 挑战 包括 节能 、 互 扰 、 安 人 全、 数据 管理 和 大 规模 部 
署 。 无 线 传 感 器 网 络 的 设计 与 实现 必须 处 理 所 有 这 些 问 题 。 

节能 问题 可 以 用 不 同 的 方法 解决 。 一 种 方法 是 对 硬件 和 租 人 式 软件 设计 进行 优 
化 ， 如 路 由 算法 。 路 由 算法 可 以 使 能 耗 最 小 化 从 而 提高 无 线 传 感 右 网 络 的 效率 。 本 
书 从 硬件 和 网 络 的 角度 通过 优化 电源 管理 解决 了 节能 问题 。 

由 在 相近 频段 工作 和 同一 区 域 共存 的 其 他 无 线 系统 引起 的 互 扰 有 可 能 极 大 地 降 
低 无 线 传感器 网 络 的 性 能 。 由 于 无 线 传 感 器 网 络 计算 能 力 低 这 样 的 局 限 性 ， 通 常 的 
互 扰 抑制 机 制 对 大 规模 无 线 传感器 网 络 一 般 是 无 效 的 。 这 些 局 限 性 在 本 书 进 行 了 充 
分 讨论 。 本 书 提 出 了 一 些 部 署 无 线 传 感 顺 网 络 的 实践 准则 。 

因为 无 线 的 本 质 特性 ， 安 全 问题 不 可 避免 ， 因 此 必须 采取 适当 的 机 制 来 保护 健 
全 的 数据 分 布 免 受 攻击 。 通 常 ， 由 无 线 传 感 器 网 络 传送 的 数据 已 被 加 密 ， 因 而 无 线 
传感器 网 络 安全 管理 服务 就 绪 。 本 书 提出 了 保证 系统 级 安全 的 解决 方案 ， 尤 其 关注 
远程 拒绝 服务 (Denial of Service, DoS) 攻击 。 

随 着 时 间 的 推移 ， 大 量 的 传 感 带 数据 将 会 产生 ， 将 这 些 数 据 传送 到 汇聚 节 点 的 
传输 成 本 将 会 增加 。 数 据 压 缩 和 整合 技术 有 助 于 减少 传输 的 数据 量 。 使 用 和 鲁 棒 策略 
管理 、 查 询 和 分 析 分 布 式 数据 流 对 传 感 右 网 络 非常 重要 。 本 书 将 通过 减少 被 传输 的 
数据 量 和 提高 网 内 数据 处 理 的 分 布 式 能 力 来 解决 数据 管理 问题 。 换 句 话说， 不 是 把 
大 量 的 原始 数据 传送 给 基站 ， 而 是 把 本 地 传感器 节点 的 存储 空间 用 作 分 布 式 数据 
库 ， 因 此 数据 检索 可 直接 在 本 地 传感器 节点 进行 。 

为 了 对 需要 监测 的 区 域 进行 有 效 监 控 ， 无 线 传感器 网 络 通常 由 大 量 的 传感器 节 
点 组 成 。 这 些 传 感 硕 节点 可 以 很 容易 地 覆盖 到 较 大 的 地 理 区 域 。 这 一 特点 使 得 用 户 
无 法 以 手工 的 方式 维护 整个 网 络 。 因 此 需要 一 个 综合 管理 架构 来 监测 无 线 传 感 器 网 
络 ， 配 置 网 络 参数 ， 以 及 实现 系统 更 新 。 当 无 线 传感器 网 络 的 规模 增长 时 ， 可 扩展 
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性 问题 会 降低 系统 的 性 能 。 本 书 中 的 应 用 部 分 对 大 规模 实现 中 出 现 的 严重 问题 进行 
了 监测 。 仅 当 节 点 数 限制 在 100 个 以 内 时 ， 这 样 的 实现 技术 才能 有 效 工 作 。 超 出 这 
个 限制 ， 阻 塞 和 极 大 的 路 由 成 本 极 大 地 降低 数据 通信 速度 ， 并 最 终 中 断 系 统 的 运 
行 。 这 个 问题 在 本 书 的 应 用 技术 部 分 进行 了 阐述 。 


1.5 本 书 的 目标 


本 书 则 在 作为 高 年 级 本 科 生 和 研究 生 的 参考 书 或 教材 ， 也 可 作为 无 线 通 信 技 术 
研究 人 员 的 参考 书 。 本 书 对 软件 和 系统 工程 师 、 公 司 经 理 及 打算 实现 无 线 传感器 网 
络 的 IT 专业 人 士 也 是 大 有 神 益 的 。 所 以 ， 本 书 的 出 发 点 就 是 探究 无 线 传感器 网 络 
的 原理 、 设 计 和 实现 问题 ， 以 及 研究 本 领域 的 设计 过 程 和 实际 应 用 问题 。 本 书 不 同 
于 本 领域 的 其 他 书籍 。 那 些 书 籍 对 IEEE 802. 15. 4 标准 和 ZigBee RERIT T RAN 
释 ， 但 缺少 系统 级 的 解析 和 实证 (Elahi 和 Gschwender, 2009) 。 本 书 也 有 别 于 其 他 
一 些 理论 著作 。 那 些 理 论著 作 仅 呈现 了 有 限 的 独立 主题 的 研究 结果 ， 缺 乏 系 统 设计 
和 应 用 实施 的 重点 (Misra 等 ，2009 ) 。 本 书 的 目标 是 使 读者 在 阅读 完 本 书后 能 设 
计 和 实现 自己 的 无 线 传感器 网 络 应 用 。 
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无 线 传感器 网 络 (WSN) 是 无 线 网 络 应 用 的 一 个 子 集 。WSN 一 般 不 需要 使 用 
有 线 对 传感器 和 执行 器 进行 连接 (Gutierrez 等 ，2004 ) 。 由 于 “无 线 传 感 咒 和 执行 
器 网 络 ” 或 者 “无 线 传感器 和 控制 网 络 ”的 名 字 过 长 ， 大 多 数 人 都 愿意 使 用 “无 
线 传感器 网 络 ”这 个 较 短 的 名 字 。 在 任何 情况 下 都 要 记得 ， 设 计 这 类 网 络 是 为 了 
从 无 线 传感器 收集 信息 ， 并 将 控制 指令 发 送 到 与 无 线 网 络 相 连 的 执行 器 。 

传感器 和 执行 器 网 络 已 具有 几 十 年 的 历史 。 基 于 计算 机 的 控制 系统 是 一 个 典型 
的 固 线 式 传感器 和 执行 器 网 络 。 如 图 2. 1 所 示 ， 传 感 器 和 执行 器 通过 数据 总 线 系统 
或 其 他 网 络 与 中 央 计 算 机 或 控制 终端 连接 ， 实 现 控 制 和 监视 功能 。 这 种 类 型 的 固 线 
式 传 感 器 网 络 简单 可 靠 ， 常 见于 工业 控制 ， 如 过 程控 制 和 工业 生产 控制 。 由 于 有 线 
传感器 网 络 安装 时 需 进 行 大 量 的 布线 ， 因 此 有 线 传 感 器 网 络 很 难 进行 扩展 。 固 线 式 





图 2.1 固 线 式 传感器 和 执行 器 网 络 
a) 星 形 固 线 式 传感器 和 执行 器 网 络 b) 数据 总 线 型 固 线 式 传感器 和 执行 器 网 络 
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传感器 网 络 的 安装 成 本 较 高 ， 主 要 表现 在 布线 、 人 力 、 材 料 、 测 试 和 验证 方面 。 此 
外 ， 布 线 需要 的 连接 器 可 能 会 松动 、 丢 失 、 错 接 甚至 损坏 。 与 广域网 络 中 的 存在 的 
问题 类 似 ， 这 个 问题 常 被 称 作 最 后 一 公里 连 线 问 题 。 

将 大 量 固 线 式 传感器 网 络 应 用 到 系统 中 会 给 系统 带 来 极 大 的 复杂 性 ， 如 布线 、 
电力 供应 和 配置 。 这 些 复杂 性 使 得 固 线 式 传感器 网 络 无 法 在 如 森林 监测 和 战地 监视 
方面 实施 。 近 年 来 ， 集 成 电路 (Integrated Circuit, IC) 和 微机 电 系 统 (Micro Elec- 
tro Mechanical System, MEMS) 的 发 展 成 熟 使 得 将 无 线 通信 、 传 感 咒 和 信和 号 处 理 集 
成 在 一 个 低 成 本 的 称 为 传 感 硕 节点 的 模块 内 成 为 可 能 (Schurgers 和 Srivastava, 
2001 ) 。 这 样 的 传感器 节点 具有 数据 处 理 和 通信 的 能 力 。 这 些 传感器 节点 的 集合 就 
构成 了 一 个 WSN。 现 在 ， 在 许多 环境 下 部 署 超 小 型 传 感 项 节点 来 收集 信息 已 成 为 
可 能 。 传 感 电路 测量 传 感 需 所 在 环境 的 周围 情况 ， 并 将 其 转换 为 可 测量 信号 。 该 信 
号 经 过 必要 的 处 理 ， 然 后 通过 无 线 发 射 机 发 送 到 预定 目标 。 由 于 传统 电源 ( 即 电 
力 网 ) 可 能 不 易 获 得 ， 以 上 所 有 操作 都 由 电池 来 供电 以 简化 部 署 。 

这 种 传 感 硕 网 络 的 无 线 解 决 方案 具有 灵活 的 连接 方式 、 易 于 部 署 。 传 感 顺 的 感 
知 范围 决定 了 WSN 的 应 用 范围 。 大 部 分 传 感 带 的 类 型 取决 于 感知 目标 的 类 型 
(Lewis, 2004; Akyildiz 4&, 2002): 

e 温度 

e 湿度 

e 声波 

e 车 辆 运动 

e 光照 条 件 

e 压力 

e 土壤 组 成 

e 噪声 

e 有 某 种 对 象 是 否 存在 

e 物体 的 机 械 应 力 

e 物体 的 目前 特征 ， 如 速度 、 方 向 和 大 小 

此 外 ， 无 线 传 感 器 网 络 还 很 多 应 用 ， 例 如 以 下 几 方 面 : 

e 监控 环境 和 状态 的 连续 感知 

e 灾难 应 急事 件 检测 

e 移动 目标 跟踪 与 定位 的 位 置 感知 

@ 智能 家 居 、 工 业 自 动 化 等 的 局 部 控制 

由 于 固 线 式 网 络 的 可 靠 性 和 安全 性 比 无 线 通信 系统 的 高 ， 因 此 不 建议 用 WSN 
代替 有 线 传 感 器 网 络 。 期 望 的 是 共用 有 线 和 无 线 ， 即 混合 网 络 共存 。 作 为 有 线 网 络 
RID He, WSN 的 无 线 能 力 任 何 时 候 都 能 为 应 用 增添 魅力 (Gutierrez 等 ，2004 ) 。 

如 果 只 考虑 WSN 的 低 成 本 、 低 功 耗 、 低 数据 率 和 短程 通信 范围 ， 那 么 IEEE 
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802. 15. 4 就 是 设计 这 类 WSN 最 常用 的 通信 标准 。ZigBee 和 6LowPAN 协议 是 两 个 
广泛 使 用 的 基于 IEEE 802. 15. 4 的 通信 协议 。 首 先 ， 本 章 以 IEEE 802. 15. 4 为 例 介 
绍 WSN 的 基础 知识 。 接 着 ， 对 ZigBee 和 6LowPAN 这 两 个 典型 的 WSN 进行 描述 。 
最 后 ， 对 ZigBee 和 6LowPAN 这 两 种 技术 进行 比较 。 


2.2 IEEE 802. 15. 4 协议 和 无 线 传 感 怖 网 络 


2.2.1 开放 式 系统 互联 模型 和 无 线 传 感 器 网 络 协议 栈 


由 国际 标准 化 组 织 (International Organisation for Standardisation, ISO) 提出 的 
开放 式 系 统 互联 (Open Systems Interconnection, OSI) EE 
模型 ， 成 为 了 设计 WSN 协议 栈 的 基础 。 然 而 ， 与 由 物理 
层 、 数 据 链 路 层 、 网 络 层 、 传 输 层 、 会 话 层 、 表 示 层 和 应 
用 层 组 成 的 七 层 OST 模型 不 同 ，WSN 协议 栈 并 没有 完全 条 
用 0SI 模型 的 七 层 结构 。 实 际 上 ，0SI 模型 因 层次 过 多 以 致 
过 于 复杂 而 难于 实施 (Aschenbernner，1986 ) 。 因 此 ，WSN 
协议 栈 只 有 五 层 ， 如 图 2.2 fra. 图 2.2 WSN 协议 栈 

WSN 五 层 协议 栈 由 物理 层 、 数 据 链 路 层 、 网 络 层 、 传 输 层 和 应 用 层 组 成 。 协 
议 栈 中 的 每 一 层 都 被 指定 执行 一 组 特定 的 和 其 他 层 不 相关 的 任务 。 

协议 栈 的 第 一 层 是 物理 层 ， 负 责 定 义 和 管 理 每 个 设备 与 通信 介质 之 间 的 连接 ， 
负责 频率 选择 、 载 波 频率 生成 、 信 和 号 检测 、 调 制 和 数据 加 密 。 此 外 ， 物 理 层 还 负责 
定义 连接 器 的 类 型 ， 以 及 与 通信 介质 兼容 的 电费 。 

协议 栈 的 第 二 层 是 数据 链 路 层 ， 负 责 使 多 个 节点 能 成 功 访 问 和 共享 通信 介质 ， 
以 及 媒体 访问 控制 、 可 靠 交 付 、 差 错 检测 和 恢复 。 

协议 栈 的 第 三 层 是 网 络 层 ， 负 责 网 络 节点 间 通 信 路 径 的 建立 ， 以 及 沿 着 这 条 通 
信 路 径 成 功 地 传送 数据 包 。 如 果 对 路 由 的 需求 不 一 样 ， 那 么 对 路 由 协议 的 选择 也 不 
相同 ， 但 是 这 种 选择 会 影响 通信 路 径 的 建立 。 有 些 路 由 协议 提供 的 通信 路 径 有 助 于 
为 WSN 提供 最 佳 的 服务 质量 (Quality of Service, QoS) ， 有 些 节 能 协议 则 会 使 WSN 
获得 最 佳 寿命 的 路 径 ， 而 其 他 的 混合 协议 可 以 同时 满足 这 两 种 需求 。 

第 四 层 是 传输 层 ， 负 责 为 协议 栈 的 高 层 提 供 服 务 ， 回 端 用 户 之 间 提 供 透 明 的 可 
靠 的 通信 。 传 输 层 协议 有 不 同形 式 ， 而 应 用 最 广泛 却 截 然 不 同 的 两 个 协议 是 传输 控 
制 协议 (Transmission Control Protocol, TCP) 和 用 户 数 据 报 协议 (User Datagram 
Protocol, UDP), $% TCP 这 样 的 面 回 连接 的 传输 层 协议 能 提供 可 靠 的 通信 服务 ， 具 
有 广泛 的 差 销 处 理 、 传 输 控 制 和 流量 控制 能 力 。 而 如 UDP 这 样 的 无 连接 的 传输 层 
协议 提供 的 是 不 可 徘 的 通信 ， 仅 具有 最 低 程度 的 差错 处 理 、 传 输 控 制 和 流量 控制 
能 力 。 
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大 部 分 WSN 所 采用 的 第 五 层 ， 即 最 后 一 层 ， 是 应 用 层 。 应 用 层 和 系统 用 户 最 
近 。 应 用 层 实现 了 很 多 潜在 的 应 用 ， 如 远程 登录 协议 (Telnet), 、 超 文本 传输 协议 
( Hypertext Fransfer Protocol，HTTP) 、 文 件 传输 协议 (File Fransfer Protocol, FTP) 
和 简单 邮件 传输 协议 (Simple Mail Transfer Protocol, SMTP). 。 就 WSN 而 言 ， 其 应 
用 层 主 要 是 处 理 信 息 感知 、 加 密 及 数据 的 格式 化 和 存储 。 此 外 ， 应 用 层 还 检测 下 面 
的 协议 层 是 否 具 有 足够 的 网 络 资源 和 服务 以 满足 用 户 对 网 络 的 需求 。 


2.2.2 IEEE 802. 15. 4 协议 概述 


WSN 的 符 入 式 软件 设计 需要 一 些 标准 以 保证 网 络 系统 能 应 用 于 不 同 的 硬件 平 
台 。 按 照 其 设计 目的 的 不 同 ， 可 将 当前 的 标准 简单 地 分 为 两 类 : 公用 标准 和 专用 标 
准 。WSN 生产 商 使 用 选 定 的 标准 来 完成 底层 开发 (无 线 调制 / 解 调 模块 、MAC JZ 
协议 和 网 络 层 协议 等 ) 。 然 后 ， 开 发 人 员 从 生产 商 那里 购买 底层 产品 ， 并 在 其 上 建 
立 自己 的 应 用 。 一 个 单一 的 标准 并 不 能 满足 WSN 的 所 有 功能 。 实 际 上 ，WSN 在 概 
念 上 没有 统一 的 标准 。 现 有 的 标准 ， 特 别 是 专用 标准 ,通常 只 用 于 指定 的 应 用 程 
序 ， 而 可 能 不 适用 其 他 应 用 程序 。 例 如 ， 如 果 一 个 标准 为 某 产品 提供 一 个 较 长 的 系 
统 寿 命 ， 那 么 对 数据 吞吐 量 的 支持 可 能 就 会 打折 。 

公用 标准 相 比 专用 标准 对 上 述 问题 有 更 好 的 平衡 性 ， 它 的 目标 是 从 制造 商 那 里 
获得 尽 可 能 多 的 文 持 。 为 了 保证 最 大 的 兼容 性 ， 开 发 任意 一 个 公用 标准 都 不 得 不 考 
虑 各 种 可 能 的 因素 。 专 用 标准 的 开发 进程 比 公 用 标准 快 ， 因 为 它 只 需要 修改 符合 自 
己 的 目标 的 标准 的 内 容 。 然 而 ， 正 如 它 的 名 字 一 样 ， 专 用 标准 可 能 不 适合 公用 
情况 。 

IEEE 802. 15. 4 标准 (2003) 是 为 新 的 低速 无 线 个 人 局 域 网 (LR- WPAN) 标准 
而 设计 的 。 符 合 LR- WPAN 标准 的 应 用 要 求 具 有 低 数据 吞吐 量 、 低 功 耗 和 低 的 计算 能 
力 。 它 的 目标 是 克服 如 Wi-Fi 和 蓝牙 这 样 的 现 有 标准 存在 的 一 些 相关 问题 。 该 标准 只 
4E X. T LR- WPAN 中 的 物理 (Physical, PHY) 层 和 媒体 访问 控制 (Medium Access 
Control, MAC) 层 (IEEE, 2003), IEEE 802. 15.4 
标准 的 第 1 版 于 2003 年 发 布 。 除 特别 说 明 ， 本 章 所 
WAY IEEE 802. 15. 4 标准 就 是 指 该 版 本 。 

IEEE 802. 15. 4 标准 定义 了 PHY 层 和 MAC 层 规 
范 。 该 标准 不 直接 提供 全 面 的 网 络 层 定义 ， 而 只 定 
义 了 最 简单 的 网 络 拓扑 一 一 星 形 拓 扑 和 点 对 点 拓扑 ， 
这 些 拓扑 可 以 构成 基于 该 标准 的 网 络 基 础 结构 。 图 
2.3 给 出 了 IEEE 802. 15. 4 标准 定义 的 网 络 架 构 。 

在 图 2.3 中 ,体系 结 构 由 两 层 组 成 ， 即 物理 层 
和 MAC 层 。 物 理 层 主 要 包括 无 线 收发 器 和 相应 的 底 图 2.3 IEEE 802. 15.4 标准 定义 
层 控制 机 制 。MAC 层 为 经 过 物理 层 的 数据 传输 提供 。 的 网 络 架 构 (IEEE, 2003) 
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TEX, Pe IR IC R T JZ (Service Specific Convergence Sublayer, SSCS) 和 
IEEE 802. 2 第 一 类 型 逻辑 链 路 控制 子 层 为 高 层 访问 物理 层 和 MAC 层 的 服务 定义 了 
一 个 标准 机 制 。 由 于 资源 有 限 ，WSN 应 用 通常 需要 使 用 尽 可 能 简单 的 协议 ， 这 样 
可 以 减少 系统 开销 。IEEE 802. 15. 4 的 体系 结构 简单 ， 人 允许 开发 者 在 底层 设计 直接 
与 数据 传输 交互 的 应 用 软件 。 许 多 符合 OSI 参考 模型 的 传统 标准 可 以 提供 可 靠 、 充 
分 的 服务 ， 但 是 OSI 模型 的 七 层 定 义 使 得 OSI 体系 结构 复杂 而 不 适用 于 WSN, 


2.2.3 全 功能 设备 和 精简 功能 设备 


根据 IEEE 802. 15. 4 标准 ， 在 IEEE 802. 15. 4 系统 中 有 两 种 类 型 的 设备 ， 即 全 
功能 设备 (Full-Function Device, FFD) 和 精简 功能 设备 ( Reduced- Function 
Device, RFD), FFD 实现 了 IEEE 802. 15.4 全 部 的 功能 ， 因 此 FFD 可 以 作为 个 人 
局 域 网 (PAN) 协调 器 ( 它 可 以 创建 和 管理 整个 网 络 ， 包 括 网 络 建立 和 从 其 他 设 
备 接受 相关 请 求 等 )。 男 外 ，FFD 也 可 以 作为 一 个 协调 融 〈 除 了 不 能 创建 网 络 ， 协 
调 器 和 PAN Pilar AA FARE) 或 一 个 普通 设备 。RFD 是 实现 了 协议 栈 基本 功 
能 的 设备 ， 即 IEEE 802. 15. 4 协议 的 最 小 实现 。RFD 虽然 不 能 用 来 创建 和 管理 网 
络 ， 但 是 可 以 用 来 完成 极其 简单 的 任务 。RFD 最 通常 的 用 途 是 将 其 连接 到 传感器 
并 和 定期 地 将 传感器 数据 发 送 给 网 络 。 在 IEEE 802. 15. 4 标准 中 ，FFD 可 以 与 其 他 的 
FFD 和 RFD 进行 通信 。 高 层 可 以 利用 这 一 特点 通过 路 由 协议 来 构建 多 跳 网 络 。 然 
m, RFD 只 能 与 FFD 进行 通信 ， 因 为 RFD 没有 网 络 管理 能 力 ， 不 适合 参与 复杂 的 
网 络 行为 ， 如 发 送信 标 信 号 来 同步 网 络 设备 。 因 此 ， 在 相同 条 件 下 ，RFD 能 比 
FFD 持续 的 时 间 更 长 。 一 些 WSN 的 应 用 需要 进行 长 期 和 独立 的 监测 ， 因 此 ， 频 繁 
地 更 换 分 布 式 传 感 顺 节点 的 电源 是 不 现实 的 。 为 了 节省 能 量 ，RFD 更 适合 实现 这 
样 的 传 感 硕 节 点 的 功能 。 

在 FFD 上 可 以 运行 比 RFD 更 复杂 的 应 用 程序 代码 ， 如 网 络 的 形成 、 网 络 维护 、 
数据 包 中 继 、 网 络 设备 管理 。 而 对 于 在 RFD 上 运行 的 应 用 程序 代码 应 尽 可 能 简单 
些 。 图 2.4 给 出 了 典型 的 RFD 状态 机 模型 。RFD 定期 执行 传 感 任 务 ， 向 控制 器 报 
告 传 感 希 数据 ， 然 后 休眠 一 段 时 间 直 到 下 一 轮 检 测 开 始 时 再 被 唤醒 。 


执行 传 感 任 务 向 控制 器 报告 
典型 的 RFD 状 态 机 





图 2.4 典型 的 RED 状态 机 模型 
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2.2.4 IEEE 802. 15. 4 协议 的 拓扑 结构 


IEEE 802.15. 4 支持 星 形 、 树 形 、 篮 树 形 及 网 状 网 络 。 图 2.5 给 出 了 IEEE 
802. 15. 4 中 的 星 形 和 点 对 点 拓扑 结构 。 星 形 拓扑 可 以 用 来 形成 星 形 和 树 形 网 络 ， 
点 对 点 拓扑 可 以 用 来 形成 篮 树 形 网 络 和 网 状 网络 。 





”) 完整 功能 设备 (FFD) 
C) 精简 功能 设备 (RFD) 








图 2.5 IEEE 802. 15. 4 中 星 形 和 点 对 点 拓扑 结构 


在 星 形 拓 扑 中 ， 充 当 协 调 器 的 FFD 被 指定 为 中 央 设 备 ， 称 为 PAN 协调 器 ， 
负责 启动 和 管理 整个 网 络 。 其 他 协调 器 和 网 络 设备 必须 与 PAN 协调 器 相关 联 ， 
方 可 加 入 网 络 。PAN 协调 器 控制 所 有 的 网 络 通信 。 点 对 点 拓扑 结构 同样 需要 
PAN 协调 器 来 创建 网 络 启动 程序 。 然 而 ， 一 个 基于 点 对 点 拓扑 的 网 络 通信 并 不 
受到 PAN 协调 器 的 限制 。 任 何 一 个 FFD 设备 都 可 以 与 其 他 FFD 设备 自由 通信 ， 
只 要 FFD 设备 在 有 效 通 信 范 围 内 。 任 何 一 个 RFD 设备 只 能 与 它 的 父 FFD 设备 通 
信 ， 而 不 能 与 其 他 RED 设备 直接 通信 。RFD 设备 和 它 的 父 FFD 设备 构成 了 一 个 
树 形 拓扑 。 

复 树 形 拓扑 可 以 是 单 篮 或 多 篮 的 。 单 篮 网 络 只 包含 一 个 复 头 (Cluster Head, 
CH) ， 所 有 节点 一 跳 连 接 到 CH， 网 络 拓扑 形成 星 形 拓 扑 。 多 簇 网 络 包含 多 个 CH。 
禾 内 的 每 个 节点 只 能 与 其 所 在 簇 的 CH 通信 。 所 有 的 CH 构成 高 一 级 的 子 网 络 ， 并 
可 直接 与 它们 的 CH 通信 。 该 CH 可 能 是 连接 到 外 部 网 络 的 汇聚 节点 ， 或 者 是 所 有 
CH 的 CH。 不 同族 中 的 节点 互相 不 能 直接 通信 ， 但 是 可 以 通过 CH 进行 通信 。 图 
2.6 给 出 了 族 树 形 拓扑 结构 。 该 拓扑 是 层次 体系 结构 ， 底 层 为 簇 网 络 ， 高 层 为 CH 
网 络 。 

图 2. 7 所 示 的 经 由 边界 节点 连接 而 成 的 多 簇 网 络 ， 是 一 个 更 复杂 的 簇 树 形 拓 
扑 。 图 中 每 个 入 用 虚线 圈 注 ， 彼 此 之 间 通 过 边界 节点 连接 。 边 界 节 点 可 以 是 一 个 
CH 也 可 以 是 一 个 普通 节点 。 指 定 设备 (Designated Device, DD) 需要 经 过 边界 节 
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汇聚 节点 


SE3L(CH) p 





图 2.6 ERUETRTNGTI 


点 才能 与 网 络 连接 。DD 5T BI ALS AIG RO, kÆ CHO. [82.7 中 ,还 有 
万 外 4 个 族 ， 艇 头 分 别 是 CHL ~ CH4, CH1 ÆR 0 FH 1 的 边界 节点 ，CH3 REI 
FUE 3 AIEK. CHI 和 CH3 有 两 个 逻辑 地 址 : 一 个 作为 CH， 另 一 个 作为 边界 节 
Mo 与 图 2.6 所 示 的 簇 树 形 拓扑 不 同 ， 图 2. 7 所 示 的 为 平面 网 络 。 
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图 2.7 经 由 边界 节点 连接 而 成 的 多 簇 网 络 


2.2.5 IEEE 802. 15. 4 协议 的 无 线 系统 多 路 访问 
在 各 种 网 络 中 ， 无 线 系统 中 的 无 线 节点 共享 一 个 用 于 信号 传输 的 公共 介质 。 
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IEEE 802. 15. 4 标准 中 的 多 路 访问 控制 (Multiple Access Control, MAC) 协议 定义 
了 所 有 节点 共享 无 线 介 质 的 方式 。 这 是 一 种 能 使 总 系统 性 能 最 大 化 的 方式 。 无 线 网 
络 的 MAC 协议 大 致 分 为 三 种 : 固定 分 配 协议 (TDMA Al FDMA); 随机 接 入 分 配 协 
iX (CSMA/CA) 和 按 需 分 配 协议 〈 轮 询 ) 。 这 节 只 讨论 无 线 网 络 多 路 访问 的 最 基 
本 概念 。 
2.2.5.1 跳 频 /直接 序列 扩 频 

跳 频 扩 频 (Frequency- Hopping Spead Spectrum, FHSS) 技术 将 ISM 频段 中 的 
科学 频段 划分 为 79 个 信道 ， 每 个 信道 带宽 为 1MHz。 发 送 端 对 信息 进行 划分 ， 并 将 
划分 后 的 信息 段 发 送 给 不 同 的 信道 ， 这 个 过 程 就 是 跳 频 。 发 送 端 所 使 用 的 信道 或 跳 
频 序列 的 顺序 都 是 预先 定义 的 ， 已 经 通知 给 了 接收 端 。 蓝 牙 技 术 就 使 用 FHSS 技术 
来 进行 信息 传输 。 

直接 序列 扩 频 (Direct- Sequence Spread Spectrum，DSSS) 将 每 个 比特 划分 为 多 
个 比特 模式 ， 称 为 码 片 。 该 码 片 由 每 个 比特 和 伪 随 机 码 进行 异 或 运算 获得 。 然 后 将 
异 或 运算 后 的 结果 ， 即 码 片 发 送出 去 。 接 收 端 使 用 相同 的 伪 随 机 码 对 原始 数据 进行 
解码 。 
2.2.5.2 频 分 多 址 、 时 分 多 址 和 码 分 多 址 

频 分 多 址 (Frequency Division Multiple Access, FDMA) 把 可 用 频谱 划分 成 多 个 
子 频带 ( 即 信道 ) ， 每 个 子 带 由 一 个 或 多 个 用 户 使 用 。 通 过 FDMA 的 方式 ， 每 个 用 
户 被 分 配 到 一 个 专用 信道 ， 该 信道 的 频带 与 分 配给 其 他 用 户 的 频带 不 同 。 用 户 使 用 
这 个 专用 信道 进行 信息 交换 。FDMA 最 大 的 问题 是 信道 彼此 之 间 不 能 太 接 近 。 当 发 
送 端 使 用 信道 的 主 频带 发 射 信 号 时 ， 信 道 的 边 带 也 有 能 量 的 输出 。 因 此 ， 为 了 避免 
信道 间 的 互 扰 ， 需 要 进行 频带 分 离 。 

时 分 多 址 (Time Division Multiple Access, TDMA) 人 允许 用 户 在 时 域内 共享 可 用 
市 宽 ， 而 不 是 在 频 域 内 。TDMA 将 频段 划分 为 多 个 时 际 ， 每 个 活动 节点 被 分 配 一 个 
或 多 个 时 际 用 于 数据 传输 。 

人 码 分 多 址 (Code Division Multiple Access, CDMA) 采用 一 种 不 同 的 方法 ， 不 是 
在 时 域 或 频 域 上 共享 可 用 的 带宽 ， 而 是 所 有 节点 都 处 于 相同 的 时 间 和 相同 的 带宽 
中 。 不 同 用 户 的 传输 使 用 分 配给 每 个 用 户 的 唯一 代码 进行 区 分 。CDMA 常 被 称 为 
DSSS。 可 以 通过 下 面 的 例子 来 理解 CDMA; 在 一 个 房间 里 人 们 使 用 不 同 语言 进行 
各 种 对 话 ; 在 这 种 情况 下 ， 人 们 能 理解 采用 自己 的 语言 的 对 话 , .而 排斥 采用 其 他 语 
言 的 对 话 (Nicopolitidis 45, 2003), 
2.2.5.3 具有 冲突 避免 的 载波 侦 听 多 路 访问 

具有 冲突 避免 的 载波 侦 听 多 路 访问 ( Carrier- Sense Multiple Access With Colli- 
sion Avoidance, CSMA/CA) 协议 是 IEEE 802.11 MAC 层 的 基础 。 首 先 ， 一 个 准备 
传输 数据 包 的 CSMA 节点 侦 听 是 否 有 其 他 的 传输 正在 进行 。 如 果 有 其 他 传输 正在 进 
行 ， 节 点 就 等 待 当前 传输 完成 ， 然 后 继续 等 待 一 段 称 为 短 帧 间隔 的 时 段 。 之 后 ， 如 
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果 介 质 上 没有 数据 流量 ， 节 点 就 开始 进行 信息 传输 ， 否 则 节点 将 继续 等 待 直到 介质 
空闲 为 止 。 


2.3 使 用 IEEE 802. 15. 4 协议 构建 无 线 传 感 颖 网 络 


图 2.8 给 出 了 构建 WSN 的 过 程 。 首 先是 无 线 信道 评 佑 ， 然 后 是 网 络 初 始 化 、 
网 络 构建 公告 ， 接 着 是 以 并 行 方式 发 生 的 一 些 下 一 步 动 作 。 本 节 用 IEEE 802. 15. 4 
标准 中 的 相关 概念 介绍 建立 WSN 的 过 程 ， 如 图 2.8 所 示 。 


无 线 信道 
评估 
网 络 
构建 公告 


E 监听 /启动 拆除 申请 网 络 命令 发 送 /接收 用 户 数据 发 送 / 接收 


图 2.8 构建 WSN 的 过 程 


2.3.1 无 线 信道 评估 


构建 无 线 系 统 的 首要 任务 是 评估 所 需 的 传输 介质 是 否 可 用 。 评 估 的 细节 取决 于 
要 设计 的 无 线 网 络 的 特点 。 对 于 使 用 跳 频 的 网 络 ， 评 估 的 重点 是 对 于 所 有 可 用 的 信 
道 进行 分 析 ， 然 后 制定 出 跳 频 方案 。 对 于 使 用 FDMA 访问 的 网 络 ， 评 估 的 重点 是 
寻找 最 适合 网 络 使 用 的 信道 ， 如 具有 最 少 无 线 活 动 的 空闲 信道 等 。 信 道 评 估 的 另 一 
个 重要 的 问题 是 ， 附 近 与 其 他 使 用 同一 无 线 频率 的 系统 的 共存 。 由 于 WSN 简单 、 
易于 部 革 ， 多 个 网 络 极 有 可 能 部 署 得 很 近 。 在 信道 评估 过 程 中 ， 努 力 避 免 与 其 他 网 
络 的 冲突 是 十 分 关键 的 。 本 书 第 7 章 将 介绍 互 扰 抑制 的 细节 。 

IEEE 802. 15. 4 标准 规定 了 关于 信道 评估 的 三 个 功能 : 能 量 检测 、 主 动 扫描 和 
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被 动 扫描 。 下 面 解释 这 些 术语 。 

能 量 检 测 。 能 量 检测 明确 定义 了 系统 在 指定 信道 上 确定 能 量 大 小 的 能 力 。 任 何 
无 线 信 号 的 活动 都 会 增加 选 定 信 道 的 能 量 。 因 此 ,使 用 能 量 检测 可 以 找 出 任何 潜在 
的 干扰 源 的 位 置 。 

能 量 检测 是 评估 信道 最 有 效 的 方式 。 这 种 方式 可 以 评估 不 需要 接收 的 无 线 信和 号 
与 IEEE 802. 15. 4 收发 需 是 否 具 有 相同 的 调制 和 扩 频 特征 。 

主动 扫描 和 被 动 扫描 。 主 动 和 被 动 扫 描 的 功能 是 则 在 帮助 系统 检测 附近 存在 多 
少 个 相似 的 无 线 网 络 。 在 FFD 协调 需 启 动 IEEE 802. 15.4 网 络 前 ，FFD 协调 顺应 该 
至 少 完成 一 次 主动 扫描 。FFD 协调 器 在 个 人 操作 空间 (Personal Operating Space, 
POS) 范围 内 发 送信 标 〔 信 和 标 是 一 种 用 于 同步 网 络 设备 的 同步 信号 ， 通 常 由 网 络 的 
PAN 协调 需 生 成 ) 请 求 。 然 后 FFD 协调 器 将 记录 接收 到 的 响应 ， 或 者 叫做 信 标 帧 ， 
信和 标 帧 包含 来 自 其 他 现 有 协调 器 的 网 络 描述 ， 如 图 2. 9 所 示 。 通 过 对 接收 信息 进行 
比较 的 结果 ， 当 前 FFD 协调 需 能 够 确定 是 否 在 该 区 域 或 指定 的 信道 上 启动 期 望 的 
网 络 。 

被 动 扫描 的 过 程 : 如 图 2.9 所 示 ， 当 前 的 FFD 接收 器 在 选 定 的 信道 上 侦 听 网 
络 信 标 持续 一 定 的 周期 。 如 果 其 他 协调 器 发 送 了 含有 它们 网 络 信息 的 信 标 ，FFD 接 
收 硕 使 用 和 主动 扫描 相同 的 方法 记录 和 人 处理 该 信 标 。 


网 络 设备 网 络 协调 器 网 络 设备 网 络 协调 器 






等 待 一 定 的 周期 ， 
记录 接收 到 的 信 标 





主动 扫描 
图 2.9 主动 /被 动 扫 描 


能 量 检 测 和 主动 扫描 的 功能 只 能 用 于 FFD， 而 被 动 扫 描 既 可 用 于 FFD 又 可 用 
于 RFD。 图 2.10 给 出 了 典型 的 信道 评估 过 程 。 其 中 ， 在 16 个 信道 评估 中 集成 了 能 
量 检 测 、 主 动 扫 描 和 被 动 扫描 这 些 功 能 。 


2.3.2 网 络 初 始 化 


网 络 初始 化 是 由 PAN 协调 器 实现 的 。 网 络 初始 化 的 内 容 就 是 在 实际 启动 一 个 
网 络 之 前 指定 各 种 网 络 参 数 。 这 些 参数 包括 工作 信道 、 网 络 标识 符 、 网 络 地址 分 配 
和 IEEE 802. 15. 4 网络 信 标 的 设置 。 
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信道 评估 
16 个 信道 的 能 量 检测 


具有 低能 量 活动 的 
信道 列表 


实现 主动 /被 动 扫 描 


网 络 神 突 ? 







否 
言 道 市 


信道 列表 探测 ? 
信道 评估 成 功 
| 是 

信道 评估 失败 


图 2. 10 典型 的 信道 评估 过 程 


2.3.2.1 网 络 参数 设置 

工作 信道 是 根据 前 面 所 讨论 的 信道 评估 的 结果 指定 的 。IEEE 802. 15. 4 标准 定 
义 了 无 线 频 率 的 使 用 和 相应 的 调制 方案 。 所 支持 的 数据 速率 是 根据 频率 和 使 用 的 调 
制 指定 的 。 标 准 在 三 个 频段 共 定 义 了 27 个 信道 。 表 2.1 给 出 了 频段 和 数据 速率 的 
分 配 情况 。 

R21 频段 和 数据 速率 的 分 配 

频段 /MHz 比特 率 (kbit/s) if 

因为 IEEE 802. 15. 4 标准 不 支持 动态 数据 速率 变化 或 跳 频 ， 必 须 提前 指定 频率 
使 用 方案 。 为 一 个 问题 是 频段 选择 。 频 段 选 择 需 要 遵守 无 线 电 规定 及 将 要 部 署 的 系 
统 的 本 地 规定 。 

确定 了 工作 信道 之 后 ， 系 统 应 该 选择 网 络 标 识 符 。 通 过 该 网 络 标 识 符 其 他 设备 
可 以 识别 网 络 。 对 于 网 络 系统 ，IEEE 802. 15. 4 标准 支持 16 位 长 的 网 络 标识 符 
(Bl PAN ID) 用 于 标记 每 个 网 络 。PAN ID 的 选择 必须 是 唯一 的 ， 不 能 和 其 无 线 范 
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围 内 的 其 他 网 络 的 网 络 标识 一 样 。 因 此 ， 主 动 或 被 动 扫 描 对 指定 的 网 络 可 以 提供 有 
用 信息 。 

IEEE 802. 15. 4 标准 定义 了 两 种 基本 的 通信 地 址 模式 ， 即 扩展 地 址 模式 和 短 地 
址 模式 。 扩 展 地 址 模式 使 用 的 64 位 长 的 数字 在 生产 设备 时 就 被 固化 到 了 固件 里 。 
64 位 地 址 可 以 确保 设备 的 唯一 性 。 扩 展 地 址 模式 的 缺点 是 将 降低 数据 包 有 效 载荷 
的 大 小 。 短 地 址 模式 使 用 16 位 长 的 数字 。PAN 协调 器 启动 网 络 时 负责 产生 的 16 位 
网 络 地 址 。 例 如 ， 一 个 PAN 协调 器 可 以 设置 自己 的 网 络 地 址 为 0x0000。 随 后 加 入 
该 网 络 的 设备 都 可 以 通过 PAN 协调 器 地 址 加 1 的 方式 得 到 一 个 16 位 的 网 络 地 址 ， 
如 0x0001 、0x0002 每 。 短 地 址 模式 的 长 度 决定 了 网 络 容 量 理论 上 不 能 超过 65535 
(BY 2^), IEEE 802. 15. 4 网 络 中 使 用 的 短 地 址 模式 可 以 增加 数据 包 有 效 载荷 的 大 
小 ， 但 短 地 址 模式 必须 与 PAN ID 关联 。 和 否则 ， 短 地 址 的 唯一 性 不 能 得 到 保证 。 
IEEE 802. 15. 4 标准 没有 提供 默认 的 短 地 址 分 配方 案 ， 网 络 开发 人 员 可 以 基于 应 用 
需求 设计 出 一 个 合适 的 方案 。 
2.3.2.2 超 帧 结构 

IEEE 802. 15. 4 标准 里 的 低 功 耗 的 特点 是 通过 低 占 空 比 的 设 定 来 实现 的 。 无 线 
系统 中 消耗 功率 最 大 的 组 件 是 收发 器 。IEEE 802. 15. 4 收发 器 典型 的 工作 电流 约 为 
20 ~30mA。 如 果 收 发 器 一 直 保 持 工作 状态 ， 特 别 是 收发 器 由 电池 供电 时 ， 这 将 是 
很 大 的 能 耗 。IEEE 802. 15. 4 标准 定义 了 超 帧 结构 ， 以 使 系统 能 够 降低 对 收发 器 的 
使 用 ， 同 时 使 网 络 仍 然 起 作用 。 

超 帧 结构 是 一 个 由 网 络 信 标 界定 的 时 间 周 期 。 一 收 到 信 标 ， 网 络 设 备 的 收发 器 
就 启动 同步 功能 ， 并 开始 在 超 帧 范围 内 执行 预定 的 任务 。 超 帧 结构 指定 了 收发 器 处 
于 活动 状态 的 周期 。 一 个 活跃 周期 结束 后 ， 收 发 器 停止 工作 ， 在 接 下 来 的 不 活动 周 
期 内 保持 休眠 状态 直到 下 一 个 信 标 的 到 来 。 同 步 机 制 意味 着 系统 在 不 中 断 通信 的 情 
况 下 有 市 能 的 可 能 性 。 为 了 保证 设备 与 相同 的 源 设备 同步 ,发 送 网 络 信 标 的 PAN 
协调 器 在 网 络 的 整个 生命 周期 内 需要 保持 供电 。 图 2. 11 给 出 了 超 帧 结构 ， 其 英文 
缩写 和 中 文 含义 见 表 2.2 所 示 。 





d x2S0 ^49 RT 
( ) 


| 
| 
| | 
*«4— — BI-aBaseSuperframeDuration«2BO 个 符号 周期 —- 


图 2.11 超 帧 结构 
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表 2.2 超 帧 结构 中 技术 术语 的 英文 缩写 及 中 文 含义 


英文 缩写 中 文 含义 (全 拼 ) 

CAP 竞争 访问 周期 (Contention Access Period) 
CFP 无 竞争 周期 (Contention Free Period) 
GTS 保证 时 隙 (Guaranteed Time Slot) 

SD 超 帧 持续 时 间 (Superframe Duration) 
SO 超 帧 阶 数 (Superframe Order) 

BI ”信和 标 间隔 (Beacon Interval) 

BO 信 标 阶 数 (Beacon Order) 


如 图 2. 11 所 示 ， 超 帧 结构 包括 两 个 主要 部 分 : 活动 周期 和 不 活动 周期 。 活 动 周 

期 的 长 度 可 表示 为 超 帧 持续 时 间 (SD), ， 可 由 下 式 
SD = aBaseSuperframeDuration x 2? A £T AHI B78 Al . 

式 中 ， 超 帧 阶 数 (SO) 的 范围 为 0 ~ 15; aBaseSuperframeDuration 由 时 际 数 
(大 多 数 情况 下 为 16) 与 基本 时 际 持续 时 间 (大 多 数 情 况 下 为 60) 的 乘积 计算 得 
到 。 超 帧 结构 整个 持续 时 间 叫 做 信 标 间隔 ( BI) ， 由 活动 周期 和 不 活动 周期 构成 ， 
且 可 由 下 式 

BI = aBaseSuperframeDuration x2”" 个 符号 周期 计算 得 到 : 

式 中 ， 信 标 阶 数 (BO) 的 范围 为 0~15。SO 和 BO 值 的 关系 为 0<SO<BO<14。 
这 是 因为 如 果 BO =SO=15, 那么 SO 的 值 可 以 忽略 且 超 帧 将 不 存在 ， 此 时 收发 器 将 
处 于 无 节能 的 持续 工作 状态 。 

WMR O<SO=BO<14, AKA BI 的 长 度 将 等 于 活动 周期 ， 所 以 不 活动 周期 将 不 
存在 。 如 果 0 <SO<BO<14, SD 和 BI 之 间 的 差 就 是 不 活动 周期 ， 在 此 期 间 所 有 的 
网 络 通信 保持 休眠 直到 下 一 个 信 标 的 到 来 。 

一 收 到 信 标 ， 网 络 设备 就 可 以 开始 实现 所 设计 的 通信 。 如 果 SO < BO， 通 信 必 
须 在 活动 周期 结束 前 停止 ; 或 者 如 果 SO = BO ， 通 信 必 须 在 超 帧 周期 结束 前 停止 。 

超 帧 结构 的 活动 周期 的 持续 时 间 为 ABaseSuperframeDuration x 2 个 符号 周期 且 
被 平均 分 为 16 个 时 际 ， 并 进一步 地 细 分 为 两 个 部 分 : 竞争 访问 周期 (CAP) 和 无 
竞争 周期 (CFP), Æ CAP 期间， 每 个 网 络 设备 可 以 根据 需要 进行 网 络 通 信 。 然 
m, Æ CFP 期 间 ， 只 有 已 注册 的 设备 可 以 进行 通信 。 注 册 信 息 应 当 由 相应 的 网 络 
设备 提前 交 给 PAN 协调 器 。 经 过 处 理 的 注册 信息 将 被 包含 在 信 标 信号 中 。 通 过 检 
查 接收 到 的 信 标 ， 所 有 的 设备 都 能 知道 它们 是 否 已 经 注册 ， 并 在 CFP 期 间 进 行 通 
Fo CFP 可 以 分 配给 一 些 设备 ， 且 分 配给 每 个 注册 设备 的 通信 持续 时 间 由 保证 时 隙 
(GTS) 控制 。 进 一 步 的 细节 可 以 参考 IEEE 802. 15. 4 标准 (2003) 。 

一 旦 选 定 了 BO 和 SO， 就 可 以 计算 出 占 空 比 。 例 如 ， 对 于 2.4GHz 频段 16 个 
信道 中 的 一 个 信道 ， 如 果 BO 和 SO 分 别 设 定 为 3 和 2，BI 和 SD 可 以 由 下 面 两 式 的 
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计算 得 到 : 
BI =aBaseSuperDuration X 2 个 符号 周期 
= numberOfSlots x baseSlotDuration x2” 个 符号 周期 
=(16 x60 x2? x 16) jum =122. 88ms 
SD =aBaseSuperDuration x2” 个 符号 周期 (2.2) 
= (960 x2* x 16) ws =61. 44ms 

PAN 协调 器 大 约 每 秒 产生 约 8 个 信 标 (1000/122. 88 =8 ) 。 在 每 个 BI 期间， 
网 络 设备 的 收发 器 大 约 工 作 61. 44ms ， 然 后 在 剩余 的 时 间 保 持 休 虐 。 因 此 ， 占 空 比 
233g 50% (61.44/122. 88 =0.5) ， 简 要 地 说 ， 大 约 节 省 了 50% 的 能 耗 。 

使 收发 器 在 “ 开 或 团 ” 模 式 下 工作 虽然 可 以 节省 能 耗 ， 但 是 可 能 会 造成 两 个 
问题 : 第 一 ， 系 统 可 能 在 给 定 的 时 间 内 不 能 完成 一 次 完整 的 数据 传输 和 接收 ; 第 
二 ， 系 统 的 响应 可 能 会 延迟 。 对 于 第 一 种 情况 ， 需 要 计算 用 于 传送 单个 数据 包 的 时 
间 。 一 个 完整 的 IEEE 802. 15. 4 数据 包 为 133 Fir (IEEE 2003) 。 使 用 给 定 的 数据 
速率 ， 如 2.4GHz 频段 的 250kbit/s， 发 送 一 个 IEEE 802. 15. 4 的 数据 包 所 需 的 时 间 
最 大 为 4.256ms， 即 [ (133 x8)/(250 x10 ) ] s。 如 图 2. 11 所 示 ， 超 帧 的 活动 周期 
应 该 足够 长 以 在 一 个 信 标 间隔 内 能 完成 一 次 数据 传输 。 

为 了 解决 在 数据 传输 中 由 “开关 ”模式 引起 的 响应 延迟 ， 应 设置 一 个 恰当 的 
占 空 比 ( 即 BIM SD) ， 因 为 设置 一 个 低 占 空 比 会 延缓 系统 啊 应 。 表 2.3 给 出 了 占 
空 比 为 50% 时 BO 和 SO 的 设置 情况 ，BO = SO =0 的 情况 除外 。 


表 2.3 占 空 比 为 50% 时 BO 和 SO 的 设 定 情况 


(2.1) 


SEE RE a GE a Sie 
2 sa 
| | «| »wm [| ww | se 


42.3, SO 比 BO 小 1 (BO - SO =0 的 情况 除外 )。 因 此 ， 占 空 比 稳定 在 
50% 。 如 标准 定义 的 ， 当 没有 可 用 的 无 线 通信 时 ， 网 络 将 在 不 活动 周期 持续 的 时 间 
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内 保持 休眠 。B0O 为 1 ~6 时 ，BI 小 于 1s， 这 对 大 多 数 应 用 来 说 这 是 可 以 接受 的 。 
而 当 BO Jy 7 ~ 10 Bf, 出现 相当 大 的 延迟 ， 因 为 不 活动 周期 的 持续 时 间 为 
1983. 04 ~7864. 32ms。 增 加 SO 能 降低 系统 响应 延迟 ， 降 低 BI， 即 增加 占 空 比 。 然 
而 ， 高 占 空 比 又 会 增加 功 耗 、 不 节能 。 

实现 系统 性 能 和 功率 之 间 的 平衡 虽然 是 任何 具有 电源 限制 应 用 的 挑战 ， 但 是 应 
用 的 特定 解决 方案 是 可 以 实现 的 。 如 果 BO 和 SO 都 被 设置 为 15 ， 就 不 会 存在 节能 
间 题 ， 因 为 超 帧 结构 不 存在 。 


2.3.3 网 络 构建 公告 


在 对 网 络 参 数 初 始 化 后 ，PAN 协调 天 就 可 以 公告 网 络 构建 成 功 了 。 用 于 公告 
网 络 构 建 的 实际 过 程 是 由 所 使 用 的 网 络 协议 确定 的 。 公 告 的 目的 是 向 其 他 设备 指明 
当前 无 线 系统 的 存在 。 实 现 这 个 目的 有 两 种 方式 : 主动 公告 或 收 到 请 求 后 的 被 动 应 
答 。 有 些 无 线 协议 定期 地 使 用 信 标 信和 号 来 同步 网 络 操作 。 这 种 类 型 的 网 络 叫做 信和 标 
ee et el 

、 物 理 位 置 等 。 如 宁 协 议 不 文 持 信 标 信号 的 定期 发 送 ， 这 种 类 型 的 网 络 叫做 非 信 
partion PAN pial ae Fi XT Fae Re, JERITE f GB PE AY Dt 
发 出 的 任何 有 效 请 求 做 出 啊 应 。 

对 于 一 个 信和 标 使 能 网 络 ， 在 网 络 构建 公告 后 ， 根 据 设 置 的 SO 和 BO 的 值 ， 定 期 地 
发 送信 标 信和 号。 在 网 络 的 整个 工作 周期 中 ，PAN 协调 器 应 确保 信 标 传输 的 持续 性 ， 以 
便 使 其 能 够 被 一 些 被 动 扫描 设备 检测 到 ， 同 时 也 能 够 响应 其 他 设备 发 起 的 主动 扫描 。 


2.3.4 监听 /局 动 连接 申请 


在 成 功 地 初始 化 IEEE 802. 15. 4 网 络 后 ，PAN 协调 器 就 成 为 了 主要 的 网 络 管理 
者 。 除 非 PAN 协调 器 的 收发 器 忙于 数据 传输 ， 否 则 它 应 该 一 直 监 听 选 定 的 工作 信 
道 ， 以 便 执行 网 络 管理 的 职责 。 

任何 希望 加 入 网 络 的 设备 应 实现 三 个 基本 步骤 : 启动 主动 扫描 ( 仅 FFD) 或 被 
动 扫 描 以 便 找 到 期 望 的 PAN 协调 器 ， 与 可 用 的 网 络 信 标 同步 (0 «SO < BO < 14)， 
以 及 通过 向 找到 的 PAN 协调 器 发 出 相关 请 求 来 申请 加 入 网 络 。 一 旦 接收 到 该 连接 
申请 ，PAN 协调 器 按照 所 设计 的 过 程 来 核对 该 申请 。 如 果 申 请 被 批准 ，PAN 协调 
需 可 以 决定 如 何 向 该 设备 分 配 网 络 地 址 ， 然 后 向 该 设备 返回 一 个 包含 网 络 信息 
(如 网 络 地 址 ) 和 批准 决定 的 响应 。 如 果 连 接 申请 被 拒绝 ，PAN 协调 器 应 返回 相应 
的 反馈 信息 。 一 接收 到 来 自 PAN 协调 器 的 响应 ， 网 络 设备 就 可 以 使 用 分 配 到 的 地 
址 实现 网 络 通信 ， 或 调用 预定 算法 处 理 “ 连 接 失 败 ” 响 应 。 


2.3.5 监听 /启动 移 除 申 请 
处 理 移 除 申 请 是 处 理 连接 申请 的 逆 过 程 。PAN 协调 器 可 以 从 接收 设备 列表 中 
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删除 该 设备 的 地 址 ， 并 回 该 设备 通知 移 除 决定 。 或 者 ， 当 收 到 网 络 设备 的 移 除 申请 
时 ，PAN 协调 器 就 执行 上 面 的 过 程 。 一 收 到 PAN 协调 需 的 通知 ， 该 设备 要 保证 移 
除 申请 是 被 允许 的 。 


2.3.6 网 络 命令 发 送 /接收 


网 络 命令 的 发 送 和 接收 主要 用 于 网 络 管理 。 网 络 命令 通常 不 需要 用 户 知 道 ， 也 不 需 
要 用 户 干 预 。 但 是 ， 有 时 需要 用 户 干预 的 命令 直到 获得 用 户 的 指令 才 会 执行 。 因 此 ， 在 
系统 设计 中 ， 必 须 有 处 理 这 类 应 用 的 处 理 模块 。 例 如 ， 当 一 个 网 络 设备 注意 到 附近 有 另 
一 个 IEEE 802. 15. 4 的 网 络 在 运行 并 使 用 相同 的 网 络 也， 该 网 络 设备 向 PAN 协调 器 发 
送 一 个 冲突 通知 命令 。 然 后 ，PAN 协调 器 启动 主动 扫描 ， 并 通过 广播 协调 调整 命令 确 
定 一 个 新 的 PAN 有 D。 在 这 种 情况 下 ， 新 的 PAN ID 的 选择 就 需要 由 用 户 干预 来 完成 。 另 
一 个 例子 是 ， 一 个 网 络 系统 对 采用 的 新 设备 开始 增加 安全 级 别 时 ， 这 样 的 设备 申请 细节 
都 需要 由 高 层 管理 系统 进行 审查 ， 随 后 将 进行 网 络 命 令 的 发 送 和 接收 。 


2.3.7 数据 发 送 和 接收 


在 IEEE 802. 15. 4 标准 中 ， 根 据 信 标 的 使 用 可 以 对 数据 的 发 送 和 接收 进行 分 
类 。 图 2. 12 给 出 了 IEEE 802. 15. 4 标准 中 通信 的 方法 。 图 2. 12 中 有 两 个 通信 方 
EJ: 从 协调 需 到 网 络 设备 和 从 网 络 设备 到 协调 器 。 





非 信 标 使 能 网 络 
图 2.12 IEEE 802. 15. 4 标准 中 通信 的 方法 
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2.3.7.1 协调 器 一 网 络 设备 

如 图 2. 12a 所 示 ， 在 信 标 使 能 网 络 中 ， 当 协调 器 有 数据 包 要 发 送 到 网 络 设备 
时 ， 协 调 器 将 数据 存储 在 本 地 缓存 区 ， 并 将 该 数据 包 信 息 ( 即 目的 地 址 ) 放 到 
信 标 帧 中 的 “地 址 挂 起 列表 ”。 网 络 设备 一 收 到 信和 标 帧 ， 就 会 知道 协调 器 里 是 否 
有 挂 起 的 数据 包 。 网 络 设备 有 两 种 选择 继续 进行 通信 : 如 果 网 络 设备 的 macAu- 
toRequest， 即 MAC 响应 模式 指示 设置 为 TRUE， 则 网 络 设备 使 用 时 际 CSMA/CA 
向 协调 器 自动 发 送 请 求 命令 来 请 求 挂 起 的 数据 。 如 果 macAutoRequest 设置 为 
FALSE, ， 则 栈 就 把 “ 信 标 通知 ” 原 语 上 交 到 应 用 层 ， 并 让 应 用 层 决 定 是 否 有 必要 
发 送 数 据 请 求 命令 。 一 收 到 数据 请 求 命令 ， 协 调 胡 首 先 确 定向 网 络 设 备 发 送 确 认 
信号 的 方式 。 如 果 协 调 器 检查 本 地 缓冲 区 ， 并 确定 发 往 网 络 设备 的 挂 起 的 数据 包 
还 存在 ， 那么 就 在 macAckWaitDuration ( 即 预 定义 持续 时 间 期 间 ) 发 送 确认 。 如 
果 在 规定 时 间 内 不 能 完成 确认 的 发 送 ， 协 调 器 应 发 送 数 据 挂 起 域 ( 即 挂 起 状态 
指示 ) 设置 为 1 的 确认 。 在 发 送 确 认 后 ， 如 果 在 前 面 的 确认 帧 中 数据 挂 起 域 设 置 
为 1， 则 协调 响应 向 网 络 设备 发 送 数 据 包 。 如 果 没 有 挂 起 的 数据 ， 则 数据 有 效 载 
荷 的 长 度 为 0。 一 收 到 确认 ， 如 果 确 认 数 据 包 的 数据 挂 起 域 为 1!， 那 么 ， 网 络 设 
备 就 使 接收 器 持续 aMaxFrameResponseTime 最 大 持续 时 间 。 网 络 设备 可 能 需要 回 
送 一 个 确认 ， 以 指示 成 功 接收 。 从 协调 器 到 网 络 设备 的 数据 帧 发 送 应 采用 时 隙 
CSMA/CA 机 制 。 

在 非 信 标 使 能 网 络 中 ( 见 图 2.12c), ， 如 果 协 调 器 向 网 络 设备 发 送 数 据 包 ， 协 
调 器 有 两 种 选择 : 使 用 非 时 际 CSMA/CA 直接 向 网 络 设备 发 送 数 据 包 ; 或 者 如 果 网 
络 设备 在 一 定 的 时 间 间 隅 内 轮 询 协调 器 ， 那 么 协调 器 就 将 数据 存储 到 本 地 缓冲 区 ， 
并 等 待 来 自 网 络 设备 的 数据 请 求 命令 。 非 信 标 使 能 网 络 中 轮 询 协调 器 的 数据 的 过 程 
和 信 标 使 能 网 络 中 的 一 样 。 然 而 ， 因 为 不 存在 超 帧 结构 ，CSMAZCA 机 制 应 使 用 非 
时 院 版 本 。 
2.3.7.2 网 络 设备 一 协调 器 

在 信 标 使 能 网 络 〈 见 图 2. 12b) 中 ， 整 个 网 络 处 于 活动 周期 。 如 果 某 个 网 
络 设 备 有 数据 包 要 发 送 到 协调 器 ， 那 么 在 定期 地 接收 到 信和 标 之 后 ， 网 络 设备 就 
可 以 使 用 时 际 CSMA/CA 开始 进行 通信 。 网 络 设 备 必须 保证 包括 确认 在 内 的 传 
输 必 须 在 活动 周期 之 内 完成 。 否 则 ， 传 输 过 程 将 被 挂 起 ， 然 后 在 下 一 个 活动 周 
期 开始 后 继续 传输 。 在 非 信 标 使 能 网 络 中 〈( 见 图 2. 12d) ， 如 果 某 个 网 络 设备 
有 数据 包 要 发 送 到 协调 器 ， 网 络 设备 可 以 使 用 非 时 辽 CSMA/CA 进行 简单 的 
通信 。 

将 数据 存储 在 协调 器 中 ， 直 到 接收 到 网 络 设备 的 请 求 才 将 数据 发 送出 去 的 方法 
叫做 间接 传输 。 间 接 传 输 是 为 保持 低 功 耗 而 设计 的 。 因 为 为 了 节能 ， 网 络 设备 通常 
处 于 睡眠 状态 ， 且 无 线 接 收 器 处 于 关闭 状态 。 将 数据 存储 在 协调 器 中 可 以 使 网 络 设 
备 获 取信 息 更 方便 ， 而 不 需要 接收 器 一 直 保 持 开启 状态 。 当 有 一 个 时 隙 可 用 时 ， 网 
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络 设备 就 可 以 发 送 数据 请 求 命 令 。 
2.3.8 时 隙 和 非 时 隙 具有 冲突 避免 的 载波 侦 听 多 路 访问 


如 上 一 节 中 提 到 的 ， 信 标 使 能 网 络 和 非 信 标 使 能 网 络 在 数据 传输 时 都 使 
用 CSMA/CA, CSMA/CA 有 两 个 版 本 可 以 使 用 : 用 于 信和 标 使 能 接 入 的 时 际 
CSMA/CA 和 用 于 非 信 标 使 能 接 入 的 非 时 际 CSMAACA。“ 时 际 ” 的 概念 只 在 
信 标 使 能 网 络 中 使 用 。 图 2. 13 给 出 了 在 BO = SO =0 的 超 帧 结构 中 的 时 际 和 
退 避 周期 。 






不 活动 周期 
(如 果 可 用 ) 
PO 2--3—- 4—5 -6—-7 1-3. 9. 10- I1 —12^ 05 — 14 —15-:16 
—- 
退 避 周期 HIRR rs 


BO-SO-0 


图 2.13 在 BO=SO=0 的 超 帧 结构 中 的 时 隙 和 退 避 周期 


如 图 2.13 所 示 ， 超 帧 结构 被 分 成 16 等 份 ， 其 中 每 个 等 份 叫做 “时 院 "”。 用 来 
在 每 个 时 队 中 找到 恰当 时 间 点 的 基本 单元 叫做 “ 退 避 周期 ” ， 由 符号 aUnitBackoff- 
Period 表示 ， 是 设备 再 次 接 人 网 络 必 须 等 待 的 时 间 。 因 为 超 帧 中 的 时 隙 数 设置 为 
16， 所 以 根据 式 (2.2)， 单 个 时 际 的 持续 时 间 为 


T 


SuperframeSlot = 16 


_ (60 x 16 x2”) 个 符号 周期 _ so 
_ (60 x16 2 ) 个 符号 周期 _(g0 x2 了 


单个 退 避 周期 的 持续 时 间 定 义 为 
T backoff Period = aUnitBackoffPeriod = 20 个 符号 周期 
单个 时 际 内 的 退 避 周期 数 Nuus pu 为 定义 为 
SO) 个 

N Backott_Period sonst coni PE (2.4) 
图 2.13 中， 每 个 时 际 的 退 避 周期 数 是 3， 其 中 SO =0。 
表 2.4 给 出 了 人 CSMA/CA 操作 相关 技术 术语 。 图 2. 14 给 出 了 IEEE 802. 15. 4 标 

HE HP ENT Bae A AEA BRE CSMA/CA 操作 的 流程 图 。 


(2.3) 
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表 2.4 CSMA/CA 操作 相关 技术 术语 


R F a x 
退 避 周期 单位 设备 再 次 访问 网 络 前 必须 等 待 的 时 间 
gi ( Backo | 在 信道 忙 时 ， 试 图 发 送 一 个 数据 包 之 后 ， 再 次 尝试 重 传 之 前 必须 等 待 的 时 间 
macMaxBE 最 大 退 避 指数 ， 总 是 5 
macMinBE 最 小 退 避 指数 ， 总 是 3 


退 避 数 (Number of 
Backoffs, NB) 


竞争 窗口 ( Contention CW 的 长 度 被 定义 为 退 避 周期 的 个 数 ， 在 传输 继续 之 前 信道 空闲 ， 退 避 周 期 
Window, CW) 的 初始 值 为 2 


MAC 电池 寿命 延长 当 该 值 设 置 为 TRUE 时 ， 设 备 使 用 MAC 电池 寿命 延长 周期 来 计算 退 避 周 
(macBattLifeExt) 期 数 

macMaxCSMABackoffs 设备 使 用 CSMA/CA 接 人 网 络 的 最 大 次 数 ， 默 认 值 是 4 

退 避 周期 边界 超 蚌 中 信 标 的 起 始 时 间 


试图 使 用 CSMA/CA 接 人 网 络 的 次 数 ， 初 始 值 为 0 


在 图 2.14 中 ,为 了 执行 CSMA/CA, ， 系 统 必 须 首 先 检 查 当 前 网 络 是 否 是 信 标 使 
能 网 络 。 如 果 是 就 使 用 左 侧 的 时 院 CSMA/CA; 否则 ， 就 使 用 右 侧 的 非 时 际 
CSMA/CA, 

TENT BR CSMA/CA 中 ， 应 对 三 个 参数 NB，CW 和 BE 应 在 执行 前 进行 初始 化 。 
NB 的 初始 值 设 置 为 0。CW 的 初始 值 设 置 为 2， 且 当 信 道 忙 时 重新 设置 为 2。BE 为 
退 避 指数 ， 指 明 设 备 在 试图 接 人 信道 前 应 执行 多 少 个 退 避 周期 。 如 果 参 数 macBat- 
tLifeExt 设置 为 FALSE， 则 BE 应 等 于 macMinBE fü, WU, BE 应 初始 化 为 2 和 
macMinBE 值 两 者 中 较 小 的 那个 。 在 完成 参数 初始 化 后 ， 系 统 将 确定 下 一 个 可 用 的 
退 避 周期 边界 (点 1) 。 然 后 系统 将 延迟 一 定 的 退 避 周期 ， 其 数值 在 0~ (2”-1) 
随机 选择 ( 点 2)。 当 延迟 结束 时 ， 系 统 将 在 下 一 个 可 用 的 退 避 周期 边界 上 执行 
CCA。 一 个 由 IEEE 802. 15. 4 标准 定义 的 重要 规则 是 ， 在 第 一 次 试图 随机 延迟 之 
HU, MAC 层 应 判定 延迟 是 否 可 以 在 CAP 结束 之 前 完成 。 如 果 不 能 完成 ， 系 统 将 在 
CAP 结束 时 暂停 计数 ， 并 在 下 一 个 超 帧 开始 时 继续 。 如 果 能 完成 ， 系 统 应 当 使 用 
退 避 延迟 。 当 退 避 延迟 结束 后 ， 系 统 将 再 次 评估 以 确定 剩余 部 分 操作 ， 包 括 两 个 
CCA 分 析 、 数 据 帧 传输 和 接收 可 能 的 确认 ， 能 否 在 CAP 结束 之 前 完成 。 如 果 MAC 
层 能 够 处 理 这 些 操 作 ， 系 统 应 马上 就 开始 执行 CCA (点 3)。 如 果 不 能 ， 则 系统 应 
停止 并 等 待 下 一 个 超 帧 ， 然 后 反复 进行 评估 。 

WREE, CW 将 被 重 置 为 2，NB 的 值 将 增加 1。BE 的 值 为 BE +1 
和 macMaxBE 这 两 者 中 较 小 的 一 人 个。 如果 NB 的 值 大 于 macMaxCSMABackoffs ， 就 宣 
告 当前 尝试 失败 。 如 果 不 大 于 ， 就 跳 转 到 点 2， 如 果 评 定 信 道 为 空闲 ， 系 统 就 将 
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Cum B 
是 
随机 延迟 0~ 
电池 寿命 ~ 是 | BE-minQ, BE. 












8 


BE- MinBE 


3 


NB=NB+1, 
BE=min(BE+1.aMaxBE) 





边界 执行 CCA 


NB aViaxCO 
MABackoffs? 
是 
CW-2NB-NB-1, 





BE=min(BE+1, 





是 l 


2.14 IEEE 802. 15. 4 标准 中 时 际 和 非 时 际 CSMA/CA 操作 的 流程 图 


CW 值 减 1。 如 果 CW 值 不 等 于 0， 系 统 就 跳 转 到 点 3。 否则，MAC 层 就 在 下 一 个 
可 用 的 退 避 周期 边界 开始 数据 传输 。 

FEAFIN BRAS 〈 即 非 信 标 使 能 网 络 ) ， 需 要 对 参数 NB 和 BE 进行 初始 化 。NB 
设置 为 0，BE 设置 为 macMinBE。 初 始 化 后 ， 系 统 应 该 延迟 一 定 的 退 避 周期 ， 其 值 
在 0~ (2”-1) 随机 选择 (点 4) 。 在 延迟 之 后 ，MAC 层 执行 CCA (点 5)。 如 果 
评定 信道 为 忙 ， 将 NB 的 值 加 1，BE 的 值 为 BE +1 和 macMaxBE 两 者 中 较 小 的 一 
个 。 如 果 NB 大 于 macMaxCSMABackoffs ， 宣 告 当 前 尝试 失败 。 如 果 不 大 于 ， 就 跳 转 
到 点 4。 如果 评定 信道 空 闸 ，MAC 层 就 立即 开始 数据 传输 。 
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2.3.9 IEEE 802. 15. 4 协议 的 数据 传输 小 结 


因为 数据 传输 中 使 用 的 大 部 分 功能 封装 在 栈 中 ， 开 发 人 员 可 以 不 需要 知道 标准 
中 定义 的 机 制 是 如 何 实现 的 。 尽 管 如 此 ， 仍 然 有 必要 知道 系统 的 任务 是 什么 。 特 别 
地 ， 因 为 很 多 栈 要 处 理 突然 发 生 的 问题 ， 并 将 问题 返回 给 应 用 以 便 用 户 手动 处 理 。 
例如 ， 由 于 硬件 容量 有 限 ， 协 调 器 不 能 在 本 地 缓冲 区 中 永久 地 存储 挂 起 的 数据 。 经 
过 一 定 的 周期 ， 如 果 没 有 可 用 的 空间 ， 栈 将 回应 用 返回 “TRANSACTION _ EX- 
IRED” 事 件 。 对 于 CSMA/CA 的 实现 、CCA 失败 、 数 据 传输 成 功 、 确 认 丢 失 ， 都 
需要 设计 相应 的 事件 返回 给 应 用 。 人 恰当 处 理 “网 络 命令 发 送 /接收 ”模块 中 栈 的 返 
回 事件 是 骨 入 式 软 件 设 计 必 不 可 少 的 。 


2.4 ZigBee 和 无 线 传感器 网 络 


2.4.1 ZigBee 协议 栈 结构 


IEEE 802. 15. 4 标准 定义 的 实现 低 数据 率 和 低 功 耗 无 线 通信 功能 的 机 制 ， 只 支 
持 星 形 和 点 对 点 等 网 络 拓扑 结构 ， 而 非 综 合 网 络 系统 结构 。 在 技术 上 ， 由 于 IEEE 
802. 15. 4 标准 是 针对 PHY 层 和 MAC 层 而 设计 的 ， 主 要 适用 于 无 线 通信 ， 而 不 是 
针对 大 规模 网 络 应 用 。2004 年 ，ZigBee 联盟 制订 了 ZigBee 规范 ， 目 的 在 于 在 IEEE 
802. 15. 4 标准 之 上 建立 大 规模 的 无 线 网 络 标准 ， 并 且 仅 定义 了 用 于 低速 率 无 线 个 
人 区 域 网 (LR-WPAN) 的 PHY 层 和 MAC 层 通信 标准 。ZigBee 的 名 字 来 自 蜜蜂 的 
X X Bee, BMRA Z 字形 舞蹈 与 其 他 蜜蜂 进行 沟通 。ZigBee 的 设计 者 打算 通过 模 
仿 这 种 行为 来 解决 LR- WPAN 中 复杂 的 通信 任务 。ZigBee 标准 提供 了 一 个 协议 栈 分 
别 描述 定义 了 网 络 (Network, NWK) 层 、 安 全 层 和 应 用 层 。 开 发 人 员 负 责 创 建 自 
己 的 应 用 程序 描述 ， 或 者 整合 由 ZigBee 联盟 提供 的 公开 描述 。 公 用 的 ZigBee 描述 
包含 了 智能 能 源 、 知 能 楼 宇 、 管 能 家 居 、 家 庭 和 医院 护理 、 电 信和 应 用 、 消 费 类 电子 
产品 控制 ， 以 及 工业 过 程 监视 与 控制 (Elahi 和 Gschwender, 2009) ZigBee 标准 的 
最 新 版 本 是 2007 年 发 布 的 ZigBee PRO。 图 2. 15 给 出 了 IEEE 802. 15. 4 标准 和 Zig- 
Bee 协议 栈 的 关系 。 

ZigBee 标准 的 特点 主要 是 低 数 据 率 、 低 成 本 、 低 复杂 度 、 低 功 耗 及 易于 实现 。 
表 2.5 给 出 了 ZigBee、Wi- Fi 及 蓝牙 (IEEE 802. 15.1) 的 比较 。 从 表 2.5 所 示 可 
以 知道 ，Wi-Fi、 蓝 牙 和 ZigBee 使 用 工业 、 科 研 和 医疗 应 用 (Industrial Scientific 
research and Medical applications, ISM) 频段 。 该 频段 免 许 可 证 且 传 输 功 率 小 于 
1W, [2.16 给 出 了 由 美国 联邦 通信 委员 会 (Federal Communication Committee , 
FCC) 提出 的 ISM 频段 的 频率 分 配 情况 。ZigBee 可 以 在 工 频段 、S- Mi Eta, M- 频 段 
使 用 ， 而 Wi-Fi 和 蓝牙 只 能 在 S- 频段 使 用 。 
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图 2.15 IEEE 802. 15. 4 标准 和 ZigBee 协议 栈 的 关系 


表 2.5 ZigBee, Wi-Fi 及 蓝牙 的 比较 (Elahi 和 Gschwender, 2009) 


Wi-Fi HW ZigBee 
( IEEE 802. 11) ( IEEE 802. 15. 1) ( IEEE 802. 15. 4) 


eren 控制 与 监视 


2.4GHz, 868MHz 
频段 2. 4GHz 2. 4GHz 
和 91SMHz 


星 形 、 树 形 、 
BERLE. FIAR 


待机 电流 /A 20 x107 200 x10-5 3x10~° 





E 
dü 


902MHz 928MHz 2.4GHz 2.48GHz 5.725GHz 5.85GHz 





[2.16 美国 联邦 通信 委员 会 提出 的 ISM 频段 的 频率 分 配 情况 


图 2. 17 所 示 的 ZigBee 协议 栈 结构 由 三 部 分 组 成 ， 如 下 所 示 : 
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IEEE 802.15.4 的 定义 范围 


ZigBEEIM 联 盟 的 定义 范围 





终端 制造 商 的 定义 范围 





APSME-SAP: 应 用 支持 子 层 管理 实体 -服务 访问 点 ,Application Support Sublayer Management 
Entity-Service Access Point 


NLDE SAP: 网 络 层 数据 实体 -服务 访问 点 ,Network Layer Data Entity-Service Access Point 
NLME _SAP: 网 络 层 管理 实体 -服务 访问 点 ,Network Layer Management Entity-Service Access Point 
MLDE SAP, 媒 体 访 问 控制 层 数 据 实 体 -服务 访问 点 ,MAC Layer Data Entity-Service Access Point 


MLME SAP, 媒 体 访问 控制 层 管 理 实 体 - 服 务 访 问 点 .MAC Layer Management Entity-service 
Access Point 


PLDE_SAP, 物 理 层 数据 实体 -服务 访问 点 ,PHY Layer Data Entity-Service Access Point 
PLME SAP., 物 理 层 管理 实体 -服务 访问 点 ,PHY Layer Management Entity-Service Access Point 


图 2.17 ZigBee 的 协议 栈 结构 (2004) 


e IEEE 802. 15.4 标准， 定义 MAC A PHY 层 。 

@ ZigBee 部 分 ， 它 包含 NWK 层 、 应 用 支持 子 层 (Application Support Sublayer, 
APS) 、 安 全 服务 管理 和 ZigBee 设备 对 象 (ZigBee Device Object, ZDO) 部 分 。 端 
点 是 一 个 应 用 对 象 ， 最 多 可 以 支持 240 个 单独 的 应 用 对 象 。 端 点 定义 了 到 APS 的 
输入 和 输出 。ZD0 负责 应 用 对 象 的 控制 和 管理 。 

© ZigBee 的 应 用 部 分 ， 开 发 人 员 可 以 使 用 ZigBee 应 用 描述 或 开发 自己 的 应 用 
摘 述 。 

在 ZigBee 规范 中 ， 网 络 设备 被 分 为 三 种 类 型 : ZigBee 协调 器 、ZigBee 路 由 器 
及 ZigBee 终端 设备 。ZigBee 协调 器 是 一 种 基于 IEEE 802. 15.4 的 PAN 协调 器 ， 它 
是 全 功能 设备 。 任 何 一 个 ZigBee 网 络 应 该 有 且 只 有 一 个 ZigBee 协调 器 。ZigBee ph 
调 秀 具有 为 新 创建 的 网 络 选择 可 用 信道 和 相应 的 网 络 标识 符 (16 位 长 度 ) 的 功能 。 
作为 启动 ZigBee 网 络 的 第 一 个 设备 ，ZigBee 协调 器 负责 新 设备 的 采用 和 网 络 地 址 
的 分 配 。 
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ZigBee 路 由 需 是 一 种 基于 IEEE 802. 15. 4 的 全 功能 设备 。ZigBee 路 由 器 提供 了 
选择 加 入 现 有 ZigBee 网 络 的 功能 ， 以 及 通过 采用 超出 ZigBee 协调 器 通信 范围 的 新 
设备 来 扩展 ZigBee 网 络 。 此 外 ， 通 过 实现 所 设计 的 路 由 协议 ，ZigBee 路 由 器 构建 
T ZigBee 网 络 的 主干 网 络 。 

ZigBee 终端 设备 是 基于 IEEE 802. 15. 4 的 全 功能 设备 或 精简 功能 设备 。ZigBee 
终端 设备 通常 部 署 在 网 络 的 末端 来 执行 传 感 任 务 。 精 简 功 能 设备 更 适合 这 样 的 应 
用 ， 因 为 它们 更 节能 。 


2.4.2 ZigBee 拓扑 结构 


2.4.2.1 ZigBee 拓扑 结构 
ZigBee 位 于 IEEE 802. 15.4 之 上 ， 并 使 用 IEEE 802. 15. 4 规范 作为 自己 的 MAC 
层 和 PHY 层 规范 。ZigBee 网 络 通 过 扩展 点 对 点 拓扑 结构 来 支持 星 形 、 树 形 和 网 状 
拓扑 结构 ， 如 图 2. 18 所 示 。 
星 形 拓扑 结构 树 形 拓扑 结构 网 状 拓扑 结构 
N 





ZigBee 路 由 器 
ZigBee 终 端 设 备 
-«—» 通信 流 


图 2.18 ZigBee 规范 中 的 3 种 网 络 拓扑 结构 


@ zen 
O 
O 


如 图 2. 18 所 示 ， 星 形 拓扑 结构 是 最 容易 实现 的 拓扑 。ZigBee 协调 器 是 网 络 的 
Ub ak, ZigBee 路 由 器 和 ZigBee 终端 设备 等 其 他 ZigBee 设备 需要 连接 到 ZigBee 
协调 器 来 构成 网 络 。 由 于 ZigBee 协调 融 的 限制 ， 星 形 拓扑 结构 不 适合 大 规模 的 应 
用 。 因 为 所 有 的 设备 都 必须 通过 ZigBee 协调 器 加 入 网 络 ， 而 超出 协调 器 无 线 范围 
的 设备 就 不 能 加 入 网 络 了 。 星 形 拓扑 结构 主要 缺点 是 中 心 节点 (ZigBee 协调 器 ) 
出 现 改 障 后 将 影响 整个 网 络 。 在 星 形 网 络 中 的 设备 彼此 不 能 直接 通信 。 例 如， 在 图 
2.18 所 示 的 星 形 拓 扑 结构 中 ， 如 果 设 备 A 想 向 设备 B 发 送 一 条 信息 ， 则 该 信息 将 
首先 发 送 到 ZigBee 协调 器 ， 然 后 再 转发 到 目的 B 中 。 

与 星 形 拓扑 结构 相 比 ， 树 形 拓扑 结构 更 具 灵 活性 ， 其 部 署 不 受 协调 器 限制 ， 并 
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上 且 可 以 通过 ZigBee 路 由 器 采用 子 设 备 来 扩展 范围 。 树 形 网 络 的 构成 准则 : 终端 
设备 通过 路 由 器 设备 加 入 树 形 网 络 ， 一 个 路 由 器 设备 通过 另 一 个 路 由 融 设 备 
( ZigBee 协调 器 也 可 以 作为 一 个 路 由 器 设备 ) 加 入 树 形 网 络 。 路 由 器 设备 可 以 采 
用 终端 设备 或 其 他 的 路 由 器 设备 作为 其 子 设备 ， 子 设备 也 称 为 “和 孩子” 。 而 终端 
设备 不 能 有 “和 孩子” 。 因 此 ， 终 端 设备 不 能 是 父 设 备 。 树 形 网 络 的 通信 必须 遵守 
这 些 规则 。 例 如 ， 在 图 2. 18 BANAT PS, Bie C 欲 将 信息 发 送 到 
KH, ABM civics DAE 发送 回 设备 fF， 然后 设备 F 通过 设备 G 将 信息 
发 送 到 设备 H。 信 息 传 送 准则 : 信息 必须 从 源 节 点 沿 着 树 向 上 传 到 最 近 的 与 目标 
节点 共同 的 祖 节 点 ， 然 后 沿 着 树 下 传 至 目的 节点 (ZigBee，2004 ) 。 其 缺点 是 ， 
路 径 上 的 任何 一 个 设备 出 故障 后 没有 可 用 的 替代 路 由 。 人 但是， 实现 路 由 协议 相当 
容易 ， 因 为 每 个 设备 只 需 维 护 一 个 树 表 ， 将 信息 简单 地 传递 到 父 节点 或 指向 目的 
节点 的 子孙 节点 。 

网 状 拓扑 结构 与 树 形 拓扑 结构 相同 ， 但 它 的 网 络 通信 更 加 灵活 。 所 有 路 由 器 都 
可 以 直接 相互 通信 ， 而 不 需要 先 将 信息 发 送 到 父 设备 。 例 如 ， 如 果 设 备 丁 欲 将 信息 
发 送 到 设备 K， 那 么 可 能 的 路 由 包括 本 [一 L—K, J-I —M—-K, J—1—5^ MN 
K, J-I-L—N->K 和 J 一 I 一 L 一 M 一 N 一 KK。 当 某 些 路 由 失效 时 ， 网 络 路 由 算法 会 
从 可 用 的 路 由 中 选择 奉 代 路 由 。 
2.4.2.2 ZigBee 混合 网 络 

通过 适当 使 用 星 形 、 树 形 和 网 状 拓扑 结构 ， 或 它们 的 组 合 ，ZigBee 网 络 可 以 形 
成 不 同 的 网 络 结构 。 其 中 的 网 状 拓扑 结构 是 最 流行 的 网 络 拓扑 结构 ， 具 有 灵活 的 网 
络 配 置 和 自我 修复 网 络 通 信 的 能 力 。 

e 灵活 的 网 络 配 置 

从 人 逻辑 关系 角度 看 ， 网 状 与 树 形 有 相同 的 拓扑 结构 。 因 为 网 状 拓扑 结构 采用 
与 树 形 拓扑 结构 相同 的 准则 来 构成 网 络 ， 可 以 看 做 是 一 种 特殊 的 树 形 拓扑 结构 。 
同时 网 状 拓扑 结构 也 是 一 种 放大 了 的 星 形 拓扑 结构 。 由 于 路 由 器 节点 间 可 以 相互 
局 动 通信 ， 如 果 应 用 需要 ， 可 以 通过 编程 方式 使 各 通信 流 汇集 到 一 个 节点 。 因 
此 ， 网 状 拓 扑 结 构 的 网 络 配 置 非常 灵活 。 然 而 ， 星 形 或 树 形 网 络 不 能 扩展 到 网 状 
网 络 。 

e 目 我 修复 能 力 

正如 前 文 所 讨论 的 ， 星 形 网 络 和 树 形 网 络 有 着 共同 的 严重 缺陷 : 如 果 路 由 或 中 
心 节点 上 的 任何 链接 失败 ， 整 个 网 络 就 会 月 演 。 而 网 状 网 络 使 用 动态 路 由 协议 绕 过 
有 故障 的 链 路 或 节点 来 解决 网 络 月 演 问 题 。 

e 混合 式 结构 

在 通常 的 情况 下 ，ZigBee 网 络 是 混合 式 网 络 结构 ， 而 不 是 之 前 所 讨论 的 3 种 结 
构 中 的 任何 一 种 。 如 图 2. 19 所 示 ，ZigBee 网 络 由 两 层 组 成 。 第 1 层 由 ZigBee 协调 
ar ZigBee 路 由 器 设备 构成 。 路 由 器 设备 构成 了 网 络 的 主干 ， 在 其 内 部 实现 了 路 
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由 协议 。 第 2 层 由 ZigBee 终端 设备 构成 ， 可 以 通过 其 父 层 的 ZigBee 路 由 器 设备 
连接 网 络 。 根 据 ZigBee 规范 ， 一 个 ZigBee 终端 设备 只 能 跟 其 父 节 点 设备 通信 ， 
因此 ，ZigBee 终端 设备 不 涉及 网 络 通信 的 转发 功能 。 一 个 ZigBee 终端 设备 和 其 
他 ZigBee 网 络 设备 之 间 的 任何 网 络 通信 必须 发 送 到 相应 的 父 设 备 ， 然 后 再 路 由 
到 目的 设备 。 父 层 ZigBee 路 由 器 设备 与 它 所 连接 的 ZigBee 2X m it & 14), f BIG 
网 络 拓扑 结构 。 





GO ZigBee 协 调 器 @ ZigBee 路 由 器 
CD ZigBee 终端 设备 -— » 通信 流 


2.19 ZigBee 混合 网 络 结构 


2.4.3 ZigBee 地 址 分 配方 案 


为 了 网 络 的 应 用 ，ZigBee 规范 还 定义 了 实际 网 络 地 址 的 分 布 式 分 配方 案 ， 并 命 
ŽA "Cskip", IEEE 802. 15. 4 标准 对 该 方案 没有 说 明 。 简 单 地 说 ， 一 个 树 形 拓扑 
结构 的 网 络 容量 ， 即 可 用 的 16 位 地 址 的 数量 ， 由 以 下 4 个 参数 决定 : 

e C。， 每 个 父 设备 可 以 拥有 子 设备 的 总 数 。 

e 及 .， 每 个 父 设备 可 以 拥有 路 由 器 总 数 。 

e ZL， 网 络 的 最 大 深度 〈 即 父 设备 在 哪 一 级 可 能 不 再 有 子 设 备 ) 。 

e d， 设 备 的 实际 网 络 深度 。 

上 述 4 个 参数 都 存储 在 ZigBee 协调 器 的 网 络 信息 库 内 。ZigBee 协调 器 根据 Cn 
的 大 小 为 每 个 路 由 器 分 配 一 个 地 址 块 。 路 由 器 设备 能 接受 的 可 允许 的 终端 设备 的 数 
量 可 以 按照 下 式 进 行 计 算 ; 

MaxEndDevices = MaxChildren ~ MaxRouters = C, — R,, (2.5) 
式 中 ， 当 一 个 路 由 器 设备 成 功 加 入 网 络 时 ， 它 的 父 设备 为 其 分 配 了 地 址 块 供 它 使 
用 ,该 路 由 器 设备 也 成 了 一 个 潜在 的 父 设备 。 每 个 加 入 的 路 由 器 设备 可 以 拥有 一 定 
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数量 的 子 设备 ， 其 数量 不 能 超过 C,。 新 加 入 的 路 由 器 设备 延长 了 网 络 的 深度 ， 但 
其 深度 不 能 大 于 工 ,。 
如 果 终 端 设备 成 功 加 入 网 络 ， 父 设备 会 为 它 分 配 一 个 网 络 地 址 ， 但 它 不 具有 接 
受 新 的 子 设 备 功能 。 
Cskip 给 出 计算 现 有 网 络 中 任何 分 支 可 能 的 后 继 节 点 总 数 的 方法 ， 方 法 如 下 : 
1+C(£,-d-1) > 8,31 
Celan(d) = 11.46.28 L0 Re (2. 6) 
"mi oa REL Ra >1 
图 2. 20 给 出 了 Cskip 地 址 分 配方 案 (C, 75, Ra 22 和 上 ,=2)。 根 据 式 (2.6), 
可 以 得 到 Cskip (0), Cskip (1) 和 Cskip (2) 值 分 别 为 6、1 和 0。Cskip (0) x 
示 从 协调 器 生成 每 个 分 支 最 大 可 能 的 子孙 节点 数量 ，Cskip (1) =1 Xon AA ae 
生成 的 每 个 分 支 最 多 有 一 个 后 继 节点 的 情况 ，Cskip (2) =0 表示 在 这 一 层 中 的 任 
何 路 由 器 都 没有 子孙 节点 。 


Cm=5， 最 大 子 设备 数 | 
Rm=2, 最 大 路 由 器 数 
Lm=2, 最 大 深度 





2.20 Cskip 地 址 分 配方 案 (ZigBee, 2008) 


网 络 中 可 能 的 节点 总 数 计算 如 下 : 
Node,,,, = Cskip(0)R,, + (C, - R,) +1 CZ. T) 


2.6 给 定 不 同 参数 时 网 络 容量 的 计算 (ZigBee, 2008) 


RE | -Ca 
3 
t2 
: 
: 
: 
2 
F3 
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根据 式 (2.7) ， 可 以 得 到 图 2.20 所 示 的 节点 总 数 为 6x2+(45-2)+1=16， 
其 中 包括 协调 器 的 数量 。 一 个 网 络 中 节点 的 最 大 数目 随 着 Cas Ra PL, 参数 值 的 
改变 而 变化 。 表 2.6 给 出 了 给 定 不 同 参数 (Cas R AL) 时 网 络 容量 的 计算 。 当 
ZigBee 设备 加 入 ZigBee 网 络 时 ， 由 ZigBee 协调 天 或 路 由 天 为 其 分 配 一 个 16 位 逻辑 
地 址 。 因 此 ， 在 任何 ZigBee 网 络 中 ， 网 络 节点 的 最 大 数目 为 2” -1 (65535), X 
2.6 中 的 最 后 一 行 是 不 切实 际 的 。 

Cskip (d) 也 通常 作为 地 址 偏 移 量 分 配给 路 由 器 和 它 的 终端 设备 。 假 设 已 设 定 
了 协调 需 地 址 ， 那 么 第 一 个 路 由 需 员 的 地 址 等 于 协调 顺 的 地 址 +1。 通 篆 使 用 下 面 
的 公式 来 给 路 由 器 尺 , 分 配 地 址 : 

R,  R, + (n-1) xCskip( d) (2. 8) 

式 中 ，d AMHR, BIARRA. fT EB SD eA EB a 3&2 RET Y 
点 分 配 一 个 地 址 。 例 如 ， 路 由 右 R 最 初 分 配 一 个 比 自己 地 址 大 1 的 值 给 它 的 一 个 
T. a, weet R EH Cskip (d +1) 作为 地 址 偏 移 量 分 配给 连接 到 R AY 
其 他 子 设备 。 其 余 的 路 由 器 也 采用 相同 的 分 配 过 程 。 

ZigBee PRO 提供 了 随机 分 配 地 址 方案 。 这 意味 着 ， 每 个 节点 加 入 网 络 时 ， 就 
会 在 0 ~ 65535 得 到 一 个 随机 地 址 。 如 果 该 新 地 址 已 被 现 有 的 设备 使 用 ， 就 公告 地 
址 冲突 并 为 其 分 配 男 一 个 新 地 址 。 


2.4.4 ZigBee 管理 机 制 


ZigBee 标准 的 主要 特点 是 为 应 用 层 提 供 了 高 效 的 管理 机 制 。ZigBee 管理 机 制 包 
括 地 址 管理 、 描 述 管理 、 设 备 和 服务 的 发 现 与 绑 定 。 
2.4.4.1 ZigBee 的 地 址 管理 | 

IEEE 802. 15. 4 标准 用 来 构造 ZigBee 协议 栈 的 底层 (PHY E241 MAC JE), 
ZigBee 网 络 既 可 以 使 用 64 位 扩展 地 址 又 可 以 使 用 16 位 网 络 地 址 。 然 而 ,这些 还 不 
能 充分 解决 多 个 对 象 共享 同一 个 物理 地 址 的 问题 。 在 ZigBee 规范 中 ， 可 以 用 端点 
寻 址 的 概念 来 解决 此 问题 。 

图 2. 21 给 出 了 ZigBee 网 络 中 的 地 址 管理 。 图 中 有 两 个 ZigBee 设备 A 和 B， 需 
要 互相 通信 。 设 备 A 中 的 3 个 终端 分 别 对 应 设备 B 中 的 3 个 传感器 。 如 果 设 备 A 
的 终端 1 准备 与 设备 B 上 的 温度 传感器 建立 通信 ， 终 端 1 通过 使 用 IEEE 802. 15. 4 
标准 的 64 位 扩展 地 址 或 16 位 网 络 地 址 请 求 设备 A 与 设备 B 建立 无 线 通信 信道 。 
现在 的 问题 是 ,设备 B 如 何 识别 是 与 温度 传感器 进行 通信 的 ， 而 不 是 与 另外 两 个 
传感器 进行 通信 的 。ZigBee 规范 定义 了 一 个 子 级 寻 址 模式 端点 ， 以 帮助 系统 区 
分 一 台 物 理 设 备 上 的 多 个 对 象 。“ 端 点 ”是 栈 中 虚拟 存在 的 一 种 分 类 ， 每 个 ZigBee 
设备 可 以 支持 多 达 240 个 虚拟 对 象 (端点 0 用 于 端点 管理 ) 。 每 个 虚拟 对 象 都 有 自 
己 的 属性 ， 并 独立 于 其 他 对 象 。 如 果 通 信 的 发 起 端 指定 了 与 其 建立 通信 的 端点 ， 那 
么 目标 ZigBee 设备 中 的 ZigBee 协议 栈 就 可 以 轻松 地 确定 目标 对 象 。ZigBee 规范 中 
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端点 的 概念 非常 有 用 ， 尤 其 对 于 WSN。 传 感 器 节点 通常 配备 有 多 个 用 于 执行 多 个 


传 感 任 务 的 传 感 名 。 
64 位 扩展 地 址 
16 位 网 络 地 址 


Qo 湿度 传感器 
光量 传感器 


ZigBeeit #B 





ZigBee 设 备 A 


图 2.21 ZigBee 网 络 中 的 地 址 管理 


2.4.4.2 ZigBee 描述 管理 

描述 管理 是 ZigBee 规范 的 通信 基础 ， 由 信 
息 、 信 息 格式 和 处 理 动作 方面 的 协议 构成 ， 其 
中 已 明确 定义 了 能 确保 系统 内 合作 的 处 理 动作 
协议 。 通 过 遵循 相同 的 描述 ， 不 同 的 组 件 能 够 
创建 互 操作 分 布 式 应 用 。 而 且 ， 不 同 厂 商 的 产 
品 可 以 无 颖 通信 而 不 必 担 心 兼容 性 问题 。 图 
2.22 所 示 为 ZigBee 摘 述 管理 。 

在 图 2. 22 中 ,描述 ID 是 一 个 长 度 为 8 位 
的 数字 ， 标 识 当 前 描述 的 属性 。ZigBee 联盟 已 图 2.22 ZigBee 描述 管理 
经 指定 了 一 些 描 述 (智能 家 居 协 议 栈 、 智 能 楼 宇 协议 栈 、 工 厂 控制 协议 栈 描述 
等 ) ， 这 些 描述 叫做 公用 描述 。 制 造 商 可 以 为 指定 的 应 用 定义 属于 它们 自己 描述 ， 
这 些 描述 叫做 私有 描述 。 开 发 人 员 可 以 向 ZigBee 联盟 申请 描述 ID 。 为 了 管理 方便 ， 
描述 ID 必须 唯一 。 对 于 为 了 研究 而 定义 的 描述 ， 用 户 不 必 申 请 使 用 许可 。 表 2.7 
给 出 了 ZigBee 公有 描述 和 相应 的 ID, ZAP d xk ID 的 范围 为 0x0000 ~0x7FFF。 私 
有 描述 ID 的 范围 为 0xbf 00 ~ OxFFFF, 


表 2.7 ZigBee 公有 域 (Elahi 和 Gschwender, 2009 ) 


8 位 域 ID 





fii ik 名 描述 ID 
工业 过 程控 制 和 监视 (Industrial Process Control and Monitoring, IPM) 0x0101 
智能 家 居 (Home Automation, HA) 0x0104 


商业 楼 宇 管理 (Commercial Building Management, CBM) 0x0105 
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( 续 ) 
fi 述 名 描述 ID 
电信 应 用 (Telecom Applications, TA) 0x0107 
个 人 、 家 庭 和 医疗 (Personal, Home and Hospital Care, PHHC) 0x0108 
先进 的 计量 计划 (Advance Metering Initiative, AMI) 0x0109 


属性 表示 连接 到 节点 的 设备 的 功能 或 数据 。 例 如 ， 一 个 灯 开 关 属 性 表示 开关 的 
位 置 (状态 )， 可 能 是 打开 或 关闭 。 属 性 标识 符 是 用 来 指定 ZigBee 设备 之 间 传 送 的 
实际 数据 项 ( 即 属性 ) 的 16 位 数字 。 

族 表示 一 组 属性 和 用 来 执行 特定 功能 的 命令 集合 ， 其 关联 进出 设备 的 数据 流 。 
例如 ， 一 个 SwitchOnOff 簇 用 来 表示 开 或 关 的 开关 设备 。 簇 标识 符 占 8 位 长 度 ， 位 
于 描述 管理 的 第 二 层 。 在 一 个 具体 的 描述 中 ， 簇 标识 符 是 唯一 的 。 一 个 应 用 描述 可 
以 有 多 个 族 。 通 过 与 描述 ID 相关 联 ， 属 性 ID 可 以 表示 应 用 的 实际 命令 。 


图 2.23 给 出 了 使 用 ZigBee 灯 开 关 描 述 (0x01) 
描述 管理 的 实例 。 在 2. 23 f: SwitchOnOff f£: LightStatus 
中 ， 具 有 描述 ID H 0x01 的 灯 开 (0x01) (0x02) 


关 描 述 用 来 管理 照明 系统 。 图 TT 
He X pF BIS HE: SwitchOnOff cM 
和 LightStatus, fÆ SwitchOnOff 
TON à : 属性 ID: 灯 闭 
用 于 控制 用 户 指令 的 执行 情况 。 
通过 识别 包含 相应 复 ID 和 属性 
ID 的 输入 命令 ， 本 地 系统 能 够 
正确 执行 打开 或 关闭 指令 。 簇 图 2.23 {EH ZigBee 描述 管理 的 实例 
LightStatus 用 于 表示 接收 到 用 户 请 求 时 灯 的 状态 。 通 过 检查 包含 徐 ID ( LightStatus ) 
和 属性 ID (XT ON/OFF) 的 格式 消息 ， 用 户 可 以 得 到 灯 的 当前 状态 。 
2.4.4.3 设备 和 服务 的 发 现 

为 了 简化 和 标准 化 提供 服务 的 方式 ，ZigBee 规范 规定 了 发 现 网 络 中 设备 和 服务 
的 机 制 。 设 备 发 现 命令 同时 支持 IEEE 64 位 和 16 位 网 络 地 址 ， 可 以 用 于 广播 或 单 
播 。 网 络 应 有 一 个 用 于 存储 休眠 模式 下 设备 的 节点 描述 符 的 主 发 现 缓存 设备 ， 可 以 
是 路 由 器 或 者 协调 器 。 任 何 设备 进入 休眠 模式 前 ， 发 送 其 描述 符 信息 给 主 发 现 组 
存 ， 主 发 现 缓存 设备 响应 进入 休眠 模式 设备 的 请 求 ， 由 ZigBee 设备 对 象 (ZigBee 
Device Object，ZDO) 执行 真正 实现 。 例 如 ， 如 果 一 个 新 加 入 网 络 的 ZigBee 设备 想 
获取 ZigBee 协调 器 的 网 络 地 址 ， 但 是 仅 知道 协调 器 的 64 位 扩展 MAC 地 址 ,或 者 
一 个 设备 想 获 取 能 提供 控制 灯 功 能 的 设备 网 络 地 址 ， 那 么 ZDO 可 以 向 网 络 发 送 格 
式 广播 查询 ， 或 者 向 指定 的 设备 发 送 一 个 单 播 查询 ， 并 且 在 查询 结束 后 可 以 获得 需 
要 的 结果 。ZDO 是 定义 在 ZigBee 协议 栈 中 的 一 种 协议 。 运 行 ZigBee 协议 栈 的 每 个 
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ZigBee 设备 都 有 它 自己 的 ZDO 实例 ， 可 以 在 ZDO 管理 下 完成 信息 处 理 ， 而 不 需要 
用 户 的 干预 。 开 发 者 要 考虑 的 是 如 何 设计 查询 提交 和 处 理 返 回 的 结果 。 
2.4.4.4 ZigBee 绑 定 

ZigBee 规范 中 一 个 非常 有 用 的 功能 是 支持 绑 定 的 概念 ， 即 两 个 位 于 不 同 设备 的 
端点 间 的 逻辑 关系 。 在 传感器 网 络 应 用 的 开发 过 程 中 ， 发 送 控制 消息 经 常会 遇 到 以 
下 情况 : 从 单 点 到 多 目的 或 从 多 目的 到 单 点 ， 或 从 单 点 到 单 目 的 。 用 于 照明 控制 的 
WSN 信息 发 送 如 图 2. 24 所 示 ， 有 以 下 三 种 情况 : 








à à 
ind usd 


N 


- an ie, 灯 开 关 


图 2. 24 用 于 照明 控制 的 WSN 信息 发 送 


e 单个 开关 控制 多 个 灯 ， 这 种 情况 常用 于 仓库 里 中 心 开关 的 设计 。 

e 单个 开关 控制 一 个 灯 ， 这 是 发 生 在 日 常生 活 中 的 通常 情况 。 

e 多 个 开关 控制 一 个 灯 ， 常 用 于 走廊 或 楼 梯 的 控制 灯 的 设计 。 

采用 传统 方法 处 理 图 2. 24 所 示 的 过 程 需要 大 量 的 重复 工作 ， 而 绑 定 机 制 可 以 
使 得 完成 上 面 的 功能 更 简便 。 图 2. 25 给 出 了 ZigBee 网 络 中 绑 定 的 实现 过 程 。 


ZigBee 设 备 1 ZigBee 协 调 器 ZigBee 设 备 2 





源 : 开关 1 
目的 : 灯 1 和 灯 2 


绑 定 表 





2.25 ZigBee 网 络 中 绑 定 的 实现 过 程 


在 图 2.25 中 ， 在 整个 网 络 生命 周期 肉 ， 由 于 协调 器 始终 处 于 工作 状态 ， 因 此 
用 于 存储 绑 定 表 。 在 绑 定 表 中 需要 建立 并 记录 两 项 内 容 : 第 1 项 是 记录 开关 1 的 端 
点 和 源 地 址 ， 以 及 灯 1 和 灯 2 的 端点 和 匹配 的 地 址 ; 第 2 项 记录 开关 2 的 端点 和 地 
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址 ， 以 及 灯 3 的 端点 及 匹配 的 地 址 。 如 果 开 关 1 需要 开启 灯 1 和 灯 2, 那么 开关 1 
就 向 协调 器 发 送 指令 和 它 自 己 的 地 址 。 协 调 器 一 收 到 指令 就 搜索 绑 定 表 ， 并 找 出 灯 
1 和 灯 2 的 地 址 。 然 后 ， 协 调 器 用 灯 1 和 灯 2 的 地 址 替换 指令 的 目标 地 址 ， 并 自动 
地 将 指令 发 送出 去 。 因 此 ， 开 关上 工 可 以 通过 它们 之 间 的 绑 定 控制 灯 1 AAT 2。 并 且 
指令 可 以 被 快速 地 处 理 ， 从 而 提高 整体 的 执行 效率 。 


2.5 6LoWPAN 和 无 线 传感器 网 络 


6LoWPAN 表示 基于 IEEE 802. 15. 4 实现 IPv6 通信 的 低 功 率 无 线 个 人 局 域 网 ( Low- 
power Personal Area Network, LWPAN), ， 于 2007 年 由 因特网 工程 任务 组 (Internet Engi- 
neering Task Force, IETF) 开发 (Kushalnagar 等 ，2007 ) IPv6 是 因特网 协议 的 最 新 版 
本 。6LoWPAN 使 IPv6 能 直接 基于 IEEE 802. 15. 4 低 功 率 WSN 进行 工作 。 因 此 ， 在 基于 
6LoWPAN 的 WSN 中 ， 无 线 节 点 易于 接 人 因特网 。Shelby 和 Bormann (2009) 为 
6LoWPAN 给 出 了 一 个 简明 的 技术 定义 ，6LoWPAN 标准 通过 对 相关 协议 的 优化 有 助 于 基 
于 低 功 率 、 低 速率 无 线 网 络 的 IPv6 在 简单 藤 人 式 设 备 的 适 配 层 上 的 有 效 使 用 。 

WSN 应 用 于 因特网 的 优势 包括 以 下 几 项 : 

e 因 人 允许 使 用 基于 IP 协议 的 现 有 网 络 架构 ， 可 以 实现 互 操 作 。 

e 无 线 设 备 可 以 很 容易 地 连接 到 因特网 上 而 不 需要 网 关 。 

e IP 的 启用 使 得 网 络 可 以 使 用 所 有 基于 IP 的 技术 ， 如 代理 服务 。 众 所 周知 ， 
代理 服务 可 以 用 于 大 规模 网 络 中 的 高 级 服务 。 

e 可 以 使 用 如 HTTP, SNMP 和 DPWS 等 已 建立 的 应 用 协议 和 数据 模型 。 

e 通过 使 用 传输 协议 对 具有 不 可 靠 连 接 的 网 络 提 供 一 定 的 可 靠 性 。 

e IP 技术 通过 提供 所 有 的 标准 和 相关 的 可 用 文档 促进 了 创新 。 

e 许多 用 于 调试 和 设计 的 协议 都 是 基于 IP 网 络 的 。 

图 2. 26 给 出 了 6LoWPAN 协议 栈 结 构 ， 在 MAC 层 和 IPv6 网 络 层 之 间 增 加 了 一 
个 适 配 层 或 者 叫做 LOWPAN 层 。 适 配 层 的 功能 是 执行 下 列 任务 : 

e IPv6 头 的 压缩 。 

e IPv6 载荷 的 分 片 。 

e UDP 头 的 压缩 。 

详细 内 容 见 6LoWPAN 的 规范 定义 ( Kushalnagar 
等 ，2007) 。6LoWPAN 中 也 使 用 了 用 户 数据 包 协 议 
(UDP) 和 因特网 信 报 控制 协议 (Internet Control Mes- 


sage Protocol ，ICMP ) 。6LoWPAN 边界 上 的 路 由 器 在 


IPv6 和 IEEE 802. 15.4 之 间 的 适 配 层 上 运行 ， 该 路 由 咒 
称 为 边界 路 由 岩 。 


图 2.27 所 示 为 6LoWPAN 配置 实例 ， 给 出 了 图 2.26 6LoWPAN 协议 栈 结构 









应 用 协议 
ICMP 










LoWPAN 
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WSN 和 因特网 互联 时 边界 路 由 器 的 位 置 。 每 个 LoWPAN 由 一 个 边界 路 由 器 ， 帮 干 
LoWPAN 路 由 器 (R) 和 在 干 主机 〈H) 组 成 。 另 外 ， 在 因特网 上 还 有 一 个 远程 服 
Fiko OLOWPAN 通过 有 效 压 缩 数 据 包头 和 简化 耻 v6 需求 使 得 IPv6 适用 于 基于 低 功 
耗 无 线 网 络 的 简单 的 姐 入 式 设备 。 当 将 LoWPAN 连接 至 因特网 或 男 一 个 IP 网 络 中 
时 ， 还 需要 进一步 考虑 下 面 的 一 些 问题 (Shelby 和 Bormann, 2009): 





简单 LoWPAN 简单 LoWPAN 
图 2.27 6LoWPAN 配置 实例 


e 最 大 传输 单元 ，6LoWPAN 的 应 用 应 该 使 数据 包 尽 可 能 的 小 ， 避 免 把 LoWPAN 
数据 包 分 割 为 若干 个 IPv6 数据 包 。 

e 应 用 协议 ， 端 对 端 应 用 协议 应 该 利用 UDP 和 紧凑 载荷 格式 以 适应 6LoWPAN 
节点 的 使 用 。 

e 防火 墙 和 网 址 转换 ， 当 6LoWPAN 连接 至 因特网 时 ， SAM Ri a ee 
是 不 可 避免 的 。 

e IPv4 互联 ， 目 前 IPv4 和 IPv6 都 在 因特网 上 使 用 ，6LoWPAN 和 IPv4 节点 或 
IPv4 网 络 交 互 是 必然 的 。 

e 安全 ， 将 6LoWPAN 节点 连接 至 因特网 中 使 得 优点 和 风险 共存 。 安 全 应 该 作 
为 一 个 主要 问题 得 到 重视 。 


2.6 小 结 


本 章 介 绍 了 WSN 的 基本 标准 和 协议 ,尤其 是 IEEE 802.15.4, ZigBee 和 
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6LoWPAN, ZigBee 和 6LoWPAN 都 位 于 IEEE 802. 15.4 之 上 ,所 以 IEEE 802. 15.4 
为 低速 率 、 低 功率 的 WSN 奠定 了 基础 。 

WSN 的 开发 者 常 要 处 理 ZigBee 和 6LoWPAN 栈 ， 而 不 是 IEEE 802. 15.4 f£. 3x 
两 种 LOWPAN 栈 是 最 常用 的 ， 目 前 是 彼此 独立 的 。 由 于 缺乏 本 地 IP 栈 的 处 理 能 力 ， 
ZigBee 不 能 直接 和 因特网 通信 。 有 目前 有 几 种 6LoWPAN 和 ZigBee 互联 的 研究 方法 。 
第 一 种 方法 是 将 IPv6 栈 置 于 ZigBee 网 络 层 之 上 ， 将 全 局 单 播 IPv6 地 址 分 配给 每 一 
个 ZigBee 节点 ; 反之 ， 是 将 ZigBee 短 地 址 分 配给 每 个 IPv6 节点 。 网 关 负 责 处 理 所 
有 网 络 流量 的 发 送 和 接收 ， 然 后 再 处 理 所 有 分 别 进出 IPv6 网 络 或 WAN 的 数据 包 的 
封装 和 解 封 (Wang 等 ，2007 ) 。 第 二 种 方法 是 双 栈 系统 的 设计 ，6LoWPAN 和 Zig- 
Bee 栈 均 工 作 在 同一 IEEE 802. 15.4 MAC 层 上 。 这 种 方法 允许 6LoWPAN 和 ZigBee 
栈 共 存 于 同一 IEEE 802. 15.4 MAC 层 上 。 尽 管 这 种 方法 可 以 使 IPv6 和 ZigBee 的 功 
能 都 应 用 在 同一 个 节点 上 ， 然 而 任何 时 刻 只 能 使 用 一 个 协议 。 最 后 ， 需 要 一 个 能 将 
6LoWPAN 和 ZigBee 设备 转换 成 IPv6 的 网 关 (Hossen 等 ，2010 ) 。 


参考 文献 


Akyildiz, LF.. Su, W., Sankarasubramaniam, Y., Cyirci, E.: A survey on sensor networks. IEEE 
Commun. Mag. 40(8). 102-114 (2002) 

Aschenbernner, J.R.: Open systems interconnection. IBM Syst. J. 25(3/4), 369—379 (1986) 

Elahi, A., Gschwender, A.: ZigBee Wireless Sensor and Control Network. Prentice Hall, NJ 
(2009) 

Gutierrez, J.A., Callaway, E.H., Barrett, R.L.: Low-Rate Wireless Personal Area Networks 
Enabling Wireless Sensors with IEEE 802.15.4. IEEE Press, New York (2004) 

Hossen, M.S., Kabir, A.F.M.S., Khan, R.H., Azfar, A.: Interconnection between 802.15.4 devices 
and IPv6: impleications and existing approachs. Int. J. Comput. Sci. 7(1). 19-31 (2010) 
IEEE: Part 15.4: Wireless medium access control (MAC) and physical layer (PHY) specifications 

for low-rate wireless personal area networks (LR-WPANSs) (2003) 

Kushalnagar, N., Montenegro, G., Schumacher, C.: IPv6 over low-power wireless personal area 
networks (6LoWPANSs): Overview, assumptions, problem statement, and goals. RFC4919, 
Internet Engineering Task Force (2007) 

Lewis, F.L.: Smart environments: Technology, protocol and applications. In: Cook, D.J., Das, 
S.K. (eds.) Wireless Sensor Networks, Ist edn, pp. 13-46. Wiley, New York (2004) 

Nicopolitidis, P., Obaidat, M.S., Papadimitriou, G.I., Pomportsis, A.S.: Wireless Networks. 
Wiley, New York (2003) 

Schurgers, C., Srivastava, M.B.: Energy efficient routing wireless sensor networks. In: Military 
Communications Conference on Communications for Network-Centric Operations: Creating 
the Information Force, vol. 1, pp. 357-361 

Shelby, Z., Bormann, C.: 6LoWPAN—The Wireless Embedded Internet. Wiley, New York (2009) 

Wang, R.C., Chang. R.S., Chao, H.C.: Internetworking between ZigBee/802.15.4 and IPv6/802.3 
Network. In: SigComm Conference on IPv6 (IPv6'07), Kyoto, Japan 

ZigBee: ZigBee specification, version 1.0. Available at www.zigbee.org (2004) 

ZigBee: ZigBee stack advanced user guide, JN-UG-3045 Revision 1.2, 6 Mar 2008 


$3 Jc FE eR athe WI 25 P n PEE TE 


关键 词 : 微 处 理 器 ”传感器 ”硬件 设计 电源 管理 能 量 捕获 


3.1 通用 无 线 传感器 网 络 节 点 体系 结构 


建立 任何 WSN 的 首要 任务 是 建立 传 感 硕 节 扣 ， 传 感 器 节点 必须 满足 特定 应 用 
的 众多 要 求 。 由 于 WSN 中 采用 大 量 的 传 感 邦 节点 ， 所 以 传 感 大 节点 应 该 是 小 的 廉 
价 的 节能 的 ， 并 有 足够 的 存储 、 计 算 和 通信 和 能力。 由 于 斥 才 的 限制 ， 传 感 需 节点 不 
可 以 使 用 持久 、 大 容量 的 电池 或 主 电 源 作为 它们 的 电源 。 基 于 低 成 本 和 节能 方面 的 
要 求 ， 传 感 希 节点 应 使 用 低 功 耗 处 理 舌 ， 使 用 有 限 带宽 和 传输 范围 的 小 型 无 线 收 发 
器 。 因 此 ， 传 感 融 节点 的 设计 受到 所 需 计 算 能 力 和 通信 能 力 的 限制 。 通 常情 况 下 ， 
传 感 融 节点 由 以 下 4 个 主要 的 子 系统 构成 : 

e 传 感 子 系统 ， 包 括 一 个 或 多 个 监视 物理 环境 的 传感器 和 执行 器 。 

e 计算 子 系统 ， 由 微 控制 锅 或 具有 存储 顺 的 微 处 理 器 构成。 其 中 ， 存 储 器 用 
来 存储 和 处 理由 传 感 子 系统 收集 的 数据 。 

e 通信 子 系统 ， 由 用 于 无 线 数据 通信 的 短程 无 线 系统 构成 。 

e 电源 子 系统 ， 通 党 使 用 电池 为 整个 传 感 融 节 点 供电 。 如 果 引 进 能 量 捕获 技 
术 ， 发 电 设 备 可 能 会 应 用 于 电源 子 系统 。 

典型 的 无 线 传 感 顺 节点 结构 如 图 3. 1 所 示 。 传 感 子 系统 可 以 分 为 两 部 分 。 第 一 
部 分 是 一 个 基本 传 感 装置 ， 包 括 传 感 器 ， 能 从 节点 周围 的 物理 环境 中 获取 信息 ， 并 
将 其 转换 成 模拟 信和 号， 然后 经 模 - 数 转换 器 ( Analogue- Digital Converter, A- DC) 将 
这 个 模拟 信号 转换 成 数字 信号 。 第 二 部 分 是 一 个 智能 传 感 装 置 ， 可 以 提供 附加 的 功 
能 ， 如 对 采样 数据 进行 预 处 理 ， 或 者 对 测量 误差 进行 补偿 。 传 感 子 系统 必须 提供 一 





图 3.1 典型 的 无 线 传感器 节点 结构 
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个 接口 以 便 与 由 微 处 理 器 执行 的 计算 任务 兼容 。 

计算 子 系统 执行 所 有 的 计算 工作 ， 如 处 理 传 感 数据 、 实 现 数据 融合 、 管 理 系统 
电池 的 操作 、 设 置 传感器 的 参数 ， 并 执行 高 层 协议 ， 如 ZigBee 规范 。 在 本 子 系统 
中 能 耗 主要 来 自 于 微 处 理 器 。 工 作 在 一 个 较 低 的 电压 是 一 种 降低 功 耗 的 解决 方案 。 
另外 一 种 方案 是 将 子 系统 的 工作 周期 划分 成 不 同 的 模式 ， 系 统 在 这 些 模 式 间 进行 切 
换 ， 以 保证 微 处 理 器 总 是 在 省 电 模 式 下 运行 。 

通信 子 系统 负责 发 送 和 接收 数据 帧 。 众 所 周知 ， 发 射 器 消耗 的 大 部 分 能 量 用 于 
FR, Jf AER RRR. KE BUN (Radio Frequency, RF) 
模块 提供 了 一 种 由 程序 按照 要 求 控制 发 射 功 率 的 机 制 ， 以 使 能 量 更 有 效 地 使 用 。 

电源 子 系统 由 电池 和 含有 辅助 控制 电路 的 直流 到 直流 (DC-DC) 的 转换 硕 构 
Ro DC-DC 转换 器 提供 多 种 不 同 电压 来 支持 系统 中 的 所 有 设备 ， 这 样 可 以 使 它们 
在 不 同 的 模式 下 工作 ， 从 而 可 以 减少 功 耗 。 


3.2 片上 系统 和 基于 组 件 设 计 


利用 市 场 上 提供 的 RF 模块 来 设计 无 线 传 感 节点 有 两 种 方法 : 一 种 是 基于 片上 
系统 (System on Chip, SoC) 的 解决 方案 ; 另 一 种 是 基于 组 件 设计 的 解决 方案 。 许 
多 RF 模块 制造 商 ， 如 挪威 Chipcon 公司 、 美 国 Microchip 公司 和 Freescale 公司 及 其 
他 很 多 制造 商 ， 都 提供 带 SoC 的 RF 模块 。 该 模块 在 一 个 芯片 上 集成 了 微 处 理 顺 、 
闪存 、RAM、A-DC 及 一 些 特殊 的 电子 电路 。 这 些 SoC RF 模块 使 无 线 传感器 节点 
的 硬件 设计 变 得 快速 、 简 单 、 可 靠 ， 因 为 在 设计 中 只 需要 添加 一 些 额 外 的 组 件 。 
SoC 解决 方案 的 缺点 是 缺乏 灵活 性 ， 一 些 特殊 的 要 求 可 能 难以 满足 。 基 于 组 件 设计 
的 方法 为 设计 人 员 提 供 了 全 面 的 灵活 性 ， 设 计 人 员 可 以 选择 所 需要 的 所 有 组 件 ， 如 
RF 模块 、 微 处 理 器 和 其 他 电子 元 器 件 ， 并 根据 所 选择 的 部 件 来 为 传 感 顺 节 点 设计 
不 同 的 布局 。 因 此 这 种 方案 可 以 实现 更 低 的 成 本 和 更 高 的 性 能 ， 但 是 也 可 能 更 复杂 
和 费时 。 本 章 重点 介绍 了 采用 兼容 ZigBee 的 SoC 设计 方案 ， 因 为 它 可 以 显著 缩短 
市 场 化 的 时 间 。 为 了 方便 参考 ， 表 3. 1 给 出 了 常用 ZigBee 芯片 的 对 比 。 


表 3.1 常用 ZigBee 芯片 的 对 比 


L ar e depen. itte 
/N /p /dBm /dBm 
Tu 
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表 3. 1 中 ,美国 Jennic 公司 的 JNS139 芯片 将 在 本 章 的 研究 设计 案例 中 使 用 。 
作为 一 个 典型 的 SoC 解决 方案 ，JN5139 模块 集成 了 所 需 的 所 有 2.4 GHz RF 组 件 。 
它 由 一 个 JN5139 ib BR as 1 Mbit 串 行 闪存 和 外 围 电路 组 成 。1Mbit 串 行 闪存 用 来 
存放 启动 过 程 中 加 载 到 微 处 理 器 的 应 用 程序 代码 。Jennic 模块 不 需要 进行 昂贵 的 
RF 设计 和 测试 。 传 感 器 节点 可 以 通过 向 Jennic 模块 供电 ,以 及 将 开关 、 执 行 器 和 
feas L/O 引 脚 进行 连接 的 方式 进行 简单 地 设计 。JN5139 模块 的 框图 如 图 3.2 
所 示 。 该 模块 由 一 个 32 位 的 精简 指令 集 计 算 机 (Reduced Instruction Set Computer, 
RISC) CPU 、 存 储 器 系统 、 丰 富 的 模拟 和 数字 外 围 设 备 ， 以 及 一 个 兼容 IEEE: 
802. 15. 4 标准 的 2.4 GHz 收发 器 组 成 ， 并 集成 在 同一 块 芯 片上 。 










美国 Ember 公司 
瑞士 ST 公司 












图 3.2 JN5139 模块 框图 


3.3 设计 准则 


在 WSN 硬件 设计 中 ， 必 须 考虑 到 以 下 设计 准则 : 

e 寿命 。 在 许多 应 用 中 ， 传 感 器 节点 被 部 署 在 人 们 可 能 很 难 进入 的 地 方 。 而 
且 传 感 需 节点 的 寿命 又 依赖 最 初 提供 给 它 的 有 限 的 电源 ， 因 此 定期 更 换 WSN 电池 
是 不 可 行 的 。 在 WSN 硬件 设计 中 ， 为 了 使 整个 网 络 的 寿命 最 大 化 ， 每 个 节点 的 设 
计 都 必须 能 够 控制 自己 的 功 耗 。 因 此 ， 每 个 电路 的 设计 应 保证 最 小 的 功率 消耗 。 另 
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外 ， 在 传感器 节点 上 提供 能 量 捕获 单元 也 可 以 增加 WSN 的 寿命 。 
e Hush. WSN 必须 覆盖 的 目标 区 域 ， 即 覆盖 范围 ， 由 具体 的 应 用 需求 决 
发 射 功率 和 传感器 节点 的 部 署 应 由 覆盖 范围 的 需求 确定 。 当 覆盖 范围 变 大 时 ， 
bum. i e 
为 有 限 的 功率 供给 而 被 缩短 。 

e 和 鲁 棒 性 。 无 线 传感器 节点 可 能 需要 在 不 确定 的 或 恶劣 的 环境 中 工作 。WSN 
的 设计 必须 可 以 承受 和 适应 个 别 节 点 故障 ， 从 而 当 某 个 节点 发 生 故障 时 ，WSN 还 
能 从 整体 上 保持 功能 。 

e 通信 。 传 感 器 节点 应 具有 低 通信 数据 率 和 低 通 信 功 耗 。 

e 时 间 同 步 。 为 了 节能 ， 传 感 器 节点 应 该 在 完成 任务 后 就 保持 在 休眠 模式 下 ， 
并 且 必 须 能 够 周期 性 地 或 按 需 被 唤醒 。 精 确 的 时 间 同 步 可 以 使 传感器 节点 与 网 络 中 
的 其 他 节点 之 间 协 同 工 作 。 

e 安全 性 。WSN 的 一 些 应 用 (如 许多 军事 应 用 ) 要 求 数据 保密 ， 因 此 WSN 必 
须 能 够 实现 安全 算法 。 因 此 ， 选 择 用 于 各 个 传感器 节点 的 微 处 理 硕 必须 能 够 执行 复 
杂 的 加 密 和 认证 算法 。 

e 成 本 和 尺寸 。WSN 的 部 署 可 能 需要 上 千 个 传感器 节点 。 单 个 传感器 节点 的 
成 本 和 尺寸 应 该 做 到 最 小 ， 从 而 保证 此 部 署 的 经 济 性 。 

基于 上 述 考 虑 ， 无 线 传 感 器 节点 的 硬件 设计 可 以 分 为 以 下 步骤 : 微 处理 器 的 选 
择 、RF 通信 设备 的 选择 、 传 感 单元 的 设计 ， 以 及 电源 单元 的 设计 。 


3.3.1 微 处 理 器 的 选择 


微 处 理 需 是 传感器 节点 的 核心 部 件 ， 负 责 收 集 、 处 理 、 压 缩 、 记 录 和 存储 数据 。 
一 般 来 说 ， 一 个 SoC 微 处 理 融 在 一 块 心 片上 集成 了 CPU、 内存 、RAM、 模 拟 和 数字 
外 设 。 使 用 SoC 微 处 理 需 进行 传感器 节点 的 设计 可 以 减少 设计 和 测试 的 成 本 ， 是 
WSN 的 理想 选择 。 在 选择 正确 类 型 的 微 处 理 咒 时 ， 还 需要 考虑 如 下 实际 性 能 参数 : 

e 性 能 。 微 处 理 融 的 性 能 水 平 可 以 显著 影响 传 感 硕 节点 的 功 耗 。 这 是 因为 具 
有 更 好 性 能 的 微 处 理 融 需 要 更 多 的 功 耗 。 由 于 对 微 处 理 需 性 能 的 要 求 因 应 用 的 不 同 
而 不 同 ， 所 以 WSN 系统 中 理想 的 第 处 理 需 性 能 应 该 以 满足 应 用 的 性 能 需求 为 标准 ， 
而 不 是 选择 性 能 最 佳 的 微 处 理 顺 。 

e 操作 模式 。 为 了 节能 ， 微 处 理 需 通常 有 不 同 的 操作 模式 ， 包 括 活动 、 空 闲 和 
休眠 模式 ， 其 中 每 个 模式 具有 不 同 的 功 耗 。 进 入 和 退出 休眠 模式 的 转换 次 数 是 决定 传 
感 硕 节点 总 功 耗 的 重要 因素 。 微 处 理 器 进入 和 离开 休眠 模式 越 快 ， 它 处 于 休 眼 模式 的 
时 间 就 越 长 ， 整 个 市 点 能 耗 就 越 少 。 因 此 ,不同 的 模式 的 功 耗 水 平 、 转 换 次 数 、 转 换 
功率 和 微 处 理 器 在 每 个 模式 下 花费 的 时 间 ， 都 对 传感器 节点 的 总 能 耗 有 显著 的 影响 。 

e 电压 要 求 。 微 处 理 右 的 工作 电压 范围 可 以 对 系统 的 性 能 和 传感器 的 选择 产 
生 显著 影响 。 通 常 选择 工作 范围 为 2.7 ~3.3V 的 传统 低 电压 微 处 理 器 。 
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e CPU 速度 。 因 为 微 处 理 器 的 功 耗 与 频率 呈 线 性 关系 ，CPU 的 最 佳 速率 是 由 
数据 分 析 和 节点 必须 完成 的 网 内 处 理 的 工作 量 所 决定 的 。 

e 外 围 设备 支持 。 由 于 微 处 理 器 的 设计 专门 用 来 与 外 部 设备 进行 交互 ， 它 应 
该 具有 通用 的 数字 LO 引 脚 、A- DC 、 比 较 器 和 数字 接口 (如 RS-232, UART, DC 
或 者 SPI 等 ) 。 

e 存储 器 。 根 据 WSN 应 用 程序 的 大 小 ， 微 处 理 器 应 具有 足够 大 的 存储 空间 来 承载 
应 用 程序 。 程 序 通 常 驻 留 在 闪存 中 ， 微 处 理 器 在 启动 阶段 ， 可 以 对 其 进行 擦 写 。 

e 软件 支持 。 可 用 的 软件 库 也 可 以 影响 微 处 理 器 的 选择 。 例 如 ， 许 多 研究 人 
员 和 工程 师 更 喜欢 用 C 或 C+ + 编写 自己 的 代码 。 因 此 ， 能 支持 这 些 软件 开发 环境 
的 微 处 理 器 被 认为 是 一 种 理想 的 选择 。 

e 成 本 和 尺寸 。 低 成 本 和 紧凑 的 尺寸 是 选择 微 处 理 器 时 另 一 个 要 考虑 的 因素 。 通 
常 的 情况 是 选择 集成 了 MCU 和 RE 模块 的 芯片 ， 因 为 其 成 本 低 、 体 积 小 而 且 易 于 开发 。 


3.3.2 通信 设备 选择 


通信 设备 用 于 传感器 节点 之 间 的 交换 数据 。 通 常 ， 通 信 设 备 由 一 个 低 功 率 无 线 
电 系统 组 成 ， 该 系统 包括 一 个 RF 收发 器 〈 天 线 ) 、 功 率 放 大 器 和 数字 基带 。 无 线 
电 系 统 通常 是 WSN 中 功 耗 最 大 的 部 件 ， 因 此 优化 其 功 耗 可 显著 改善 整个 系统 的 寿 
命 。 影 响 无 线 电 系 统 的 选择 主要 有 以 下 几 个 方面 。 

e 无 线 技术 。 有 一 些 无 线 技 术 可 供 商 业 应 用 ， 如 ZigBee, Wi-Fi 和 蓝牙 〈 见 表 
3.2) 通常 WSN 选择 基于 ZigBee 技术 来 实现 短 距 离 、 低 功率 、 低 数据 吞吐 量 、 低 
成 本 、 体 积 小 的 简单 无 线 通信 系统 。 


表 3.2 ZigBee, Wi-Fi 和 蓝牙 的 无 线 技术 比较 
"set | | 


868MHz (欧洲 ) 
工作 频率 900 ~928MHz (北美 ) 2. 4GHz ffl SGHz 2. 4GHz 
2.4GHz (世界 ) 


e 传输 范围 。 无 线 传输 范围 决定 了 任意 两 个 传感器 节点 之 间 的 最 短 距离 ， 从 
而 也 决定 WSN 的 覆盖 范围 。 还 有 一 些 影响 无 线 传输 范围 的 因素 ,如 传输 功率 、 收 
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发 器 的 传输 范围 、 接 收 器 灵敏 度 、 天 线 的 增益 和 效率 及 信道 编码 机 制 。 优 化 传输 功 
率 可 以 大 幅 节省 传感器 节点 的 能 耗 。 较 高 的 传输 功率 可 以 获得 较 高 的 信 噪 比 
(Signal-to- Noise Ratio, SNR) 和 较 低 的 误 码 率 (Bit Error Rate, BER), MHA, fa 
号 传输 的 能 量 越 大 ， 信 和 号 传输 得 就 越 远 。 这 样 不 仅 可 以 增加 覆盖 范围 ， 而 且 可 以 减 
少 来 自 其 他 无 线 系统 的 和 干扰。 设置 大 小 合适 的 传输 功率 是 至 关 重 要 的 ， 因 为 这 样 既 
能 确保 获得 满意 的 通信 质量 和 覆盖 范围 ， 又 能 达到 合理 的 能 耗 。 通 常情 况 下 ，Ad- 
hoc WSN 首选 全 向 天 线 ， 因 为 它们 允许 节点 在 各 个 方向 上 进行 有 效 的 通信 。 

e 调制 类 型 。RF 通信 设备 的 一 个 功能 是 将 数字 信号 转换 成 用 于 传输 的 模拟 信 
号 ， 这 个 过 程 被 称 为 调制 。 标 准 的 调制 机 制 包括 ， 幅 度 调制 | 如 幅 移 键 控 ( Ampli- 
tude Shift keying, ASK) ] 、 频 率 调制 【如 频 移 键 控 (Frequency Shift Keying, FSK) | 
和 相位 调制 【如 相 移 键 控 (Phase Shift Keying, PSK) ] ASK 采用 振幅 的 变化 来 代 
表 0 和 1。FSK 使 用 频率 的 变化 来 表示 0 和 1。PSK 使 用 信和 号 的 相位 来 表示 二 进 制 
数据 。 通 常 ，WSN 选择 正 交 相 移 键 控 (Quadrature Phase Shift Keying, QPSK) 调制 
技术 ， 它 是 将 每 个 信号 按照 90 度 增 量 进行 移 相 。 

e 比特 率 。 和 其 他 许多 高 性 能 数据 网 络 不 同 ，WSN 不 需要 高 比特 率 通 信 。 
10 ~200kbit/s 的 原始 网 络 带 宽 通 稼 能 满足 大 多 数 应 用 。 

e 启动 时 间 。 无 线 电 系统 快速 进入 和 退出 低 功 耗 的 休眠 模式 的 能 力 ， 对 WSN 
的 高 效 运行 非常 重要 。 如 果 一 个 无 线 电 的 导 通 到 接收 时 间 超 过 几 十 毫秒 ， 它 将 不 可 
能 达到 所 需 的 小 于 1% 的 占 空 比 。 其 中 ， 占 空 比 定义 为 系统 处 于 工作 状态 的 时 间 与 
总 时 间 的 比值 。 


3.3.3 fe Rai 
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类 方法 。 从 电源 的 角度 来 看 ， 传 感 硕 可 以 被 分 为 两 大 类 : 无 源 传感器 和 有 源 传 感 
费 。 无 源 传 感 融 不 需要 任何 额外 的 电源 ， 由 外 部 激励 直接 产生 电信 和 号， 如 光敏 二 极 
管 。 有 源 传 感 天 需要 外 部 电源 才能 进行 工作 ， 如 热 敏 电阻 句 。 就 传 感 融 输出 的 信和 号 
类 型 而 言 ， 传 感 希 可 分 为 数字 传 感 大 和 模拟 传 感 硕 。 数 字 传 感 希 将 二 进 制 值 输出 到 
微 处 理 咒 ; 模拟 传 感 带 将 外 部 变量 转换 为 模拟 信和 号， 通常 是 一 个 电压 值 。 传 感 融 的 
第 三 种 分 类 方法 是 基于 测量 的 内 容 的 ， 可 分 为 热 传 感 器 、 机 械 传感器 、 化 学 传 感 
船 、 磁 性 传 感 硕 、 辆 射 传 感 硕 和 电 传 感 咒 。 表 3.3 给 出 了 WSN 中 使 用 的 传感器 类 
型 和 转换 原理 。 这 些 传 感 希 可 以 部 署 在 被 测 对 象 的 内 部 或 附近 。 

一 个 理想 的 传 感 带 应 具有 高 灵敏 度 、 高 准确 度 和 可 重复 性 ， 以 及 低 功 耗 和 成 本 ， 
同时 易于 使 用 。 但 是 ， 传 感 融 通常 很 难 兼 顾 以 上 所 有 的 优势 ， 所 以 在 WSN 的 设计 中 
必须 选择 特定 应 用 的 传感器 。 在 传 感 顺 的 选择 过 程 中 应 该 考虑 以 下 三 个 方面 因素 : 

e 环境 条 件 ， 如 工作 温度 、 压 力 、 光 、 湿 度 和 放置 传感器 节点 的 位 置 。 
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e 设计 参数 ， 如 测量 的 目的 、 输 出 信号 的 类 型 、 使 用 的 数据 传输 技术 、 使 用 
的 微 处 理 器 、 所 需 的 信号 调节 技术 。 

e 传感器 参数 ， 包 括 传感器 封装 的 尺寸 、 被 测 环境 变化 的 啊 应 时 间 、 测 量 的 
准确 性 、 转 换 器 寿命 、 功 率 需 求 、 可 用 的 配件 、 测 量 范围 、 最 大 误差 容 限 、 转 换 硕 
的 激励 电压 、 激 励 电 源 的 电流 及 成 本 。 


表 3.3 WSN 中 使 用 的 传感器 类 型 和 转换 原理 (Cook 和 Das, 2004) 


测 量 量 | 转换 原理 


物理 式 

压力 EER, BEA 

温度 热 敏 电 阻 ， 热 -机 械 ， 热 电 侦 

湿度 阻 性 ， 容 性 

流量 压力 变化 ， 热 敏 电阻 

位 移 式 

位 置 磁场 ， 图 像 ，GPS ， 接 触 式 传 感 器 

速度 多 普 勒 ， 堆 尔 效 应 ， 光 电 效 应 

角速度 光 编 码 器 

加 速度 EHR, EER, 4 

接触 式 

应 变 压 阻 式 

力 压 电 式 ， 压 阻 式 

扭矩 压 阻 式 ， 光 电 效 应 

滑动 双 力 甜 

振动 EHR, EER, 光纤 , 声 ， 超 声 
存在 式 

触觉 /接触 触 点 开关 ， 电 容 式 

接近 FER RUM, BER, we, WEF, EF, BD 
距离 /范围 磁场 (声呐 ， 雷达， 激光 雷达 ) ， 磁 ， 隧 道 
移动 磁场 ， 红 外 ， 声 学 ， 地震 (振动) 

生化 式 

生化 试剂 | 生化 传导 

识别 式 

个 人 特征 视力 

个 人 ID 指纹 ， 视 网 膜 扫描 ， 声 音 ， 热 羽 流 ， 视 觉 分 析 


下 面 列 出 了 对 典型 传感器 的 一 系列 需求 。 任 何 一 个 应 用 需求 可 以 由 其 中 的 一 个 
或 多 个 构成 。 表 3.4 给 出 了 常用 的 传感器 技术 规范 (Ristic, 1994) 。 
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表 3.4 常用 的 传感器 技术 规范 


2 KX 说 明 
绝对 灵敏 度 输出 变量 对 输入 变量 的 比值 〈( 物理 或 化 学 量 ) 
相对 灵敏 度 输出 变量 与 被 测 变量 经 被 测 变量 为 0 时 输出 量 归 一 化 后 的 比值 
FEM RAGE 由 多 个 被 测量 导致 的 输出 量变 化 
方向 依赖 灵敏 度 对 被 测量 和 传感器 之 间 角 度 依 赖 的 灵敏 度 
精度 传感器 能 检测 到 的 最 小 输入 增 量 
准确 度 输出 信号 最 大 误差 与 满 量程 输出 信号 以 百分比 表示 的 比值 
线性 误差 输出 信号 的 校正 曲线 与 描述 输出 信号 的 最 佳 拟 合 曲 线 之 间 最 大 的 偏差 
迟滞 对 于 给 定 的 测量 值 ， 传 感 器 在 正 、 反 行程 中 输出 的 信号 不 相同 
偏 移 当 被 测量 为 0 时 的 输出 量 
噪声 与 被 测量 无 关 的 随机 信号 
截止 频率 输出 信号 降低 到 最 大 值 的 70.7% 时 的 频率 
动态 范围 传感器 可 以 测量 的 最 大 值 和 最 小 值 之 间 的 范围 
工作 温度 范围 传感器 输出 信号 能 够 保持 在 规定 的 误差 内 的 工作 温度 范围 


e 传感器 应 该 考虑 成 本 效益 ， 并 且 安 装 造价 合理 。 

e 传感器 的 操作 和 维护 应 该 很 容易 进行 ， 不 需要 进行 特殊 培训 。 

e 传感器 应 该 能 够 在 要 求 的 时 间 范 围 内 能 够 连续 可 靠 地 工作 ， 并 且 重 新 部 署 
或 更 新 时 价格 合理 。 

e 微 处 理 融 能 够 控制 传感器 。 

e 传 感 需 应 是 小 太 二 和 轻便 的 以 便携 带 。 

e 传 感 希 如 果 是 电池 驱动 ， 应 节能 ， 即 具有 较 少 的 能 耗 。 

e 传 感 希 应 能 在 危险 场所 和 /或 恶劣 环境 下 使 用 。 


3.3.4 电源 设计 


电源 是 无 线 传 感 大 节点 的 重要 组 成 部 分 。WSN 的 大 多 数 传感器 节点 是 电池 驶 
动 的 ， 所 选择 的 电池 的 寿命 直接 决定 了 传感器 节点 的 寿命 。 电 池 的 寿命 是 由 电池 的 
尺寸 、 所 用 的 电极 材料 的 类 型 及 在 电解 液 中 的 活性 物质 的 扩散 速度 决定 的 。 在 为 传 
感 句 节点 选择 电源 时 ， 应 该 考虑 平均 电流 消耗 、 最 大 电流 消耗 及 电池 的 成 本 。 

平均 电流 消耗 : 传感器 节点 的 平均 电流 消耗 是 影响 电池 选择 的 最 主要 的 因素 。 
电池 释放 的 电流 随 传感器 节点 的 状态 而 变化 。 为 了 计算 平均 电流 ， 有 必要 确定 传 感 
侣 节点 每 个 状态 的 耗 电 量 及 每 个 状态 所 花费 的 时 间 。 每 个 传感器 节点 的 平均 消耗 电 
流 71.eose 可 以 用 下 面 的 公式 来 确定 : 


t t t 
Lue = Ey LAM eee T EAE 
total total 
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式 中 ， Ih. i=l, 2, po^ nl, , 为 状态 i 消耗 的 电流 ; tais i=l, 2, ee n as 为 状态 i 
消耗 电流 所 需 的 时 间 ; tu 为 状态 周期 的 总 时 长 。 
一 旦 计算 出 平均 电流 ， 就 可 以 用 下 式 来 计算 在 期 望 的 电池 寿命 内 设备 需要 的 


电量 : 
Lie Ti (3. 2) 

RP, T. FLUIT; LEAS ET TE, SEGA ho 此 公式 可 以 计算 出 传感器 节点 所 需 
的 最 小 能 量 。 

最 大 电流 消耗 : 每 个 电池 都 有 一 个 制造 商 指定 的 额定 电流 量 。 电 流 太 大 超过 额 
定 值 将 显著 减少 电池 寿命 。 因 此 ， 为 了 避免 电池 寿命 下 降 ， 电 池 释 放 的 电流 应 低 于 
额定 电流 ， 并 将 额定 电流 作为 最 大 电流 消耗 。 

尺寸 和 成 本 : 电池 的 尺寸 和 成 本 也 是 重要 的 因素 ， 该 给 予 被 考虑 。 夺 要 寻 
求 一 个 低 成 本 和 小 尺寸 的 电池 设备 ， mapper een remeron el 因为 对 于 


给 定 类 型 的 电池 性 能 ， 不 同 的 制造 商 可 能 有 很 大 的 不 同 。 
3.4 设计 案例 


本 节 将 阐述 一 个 用 于 安全 监测 的 无 线 温度 和 一 氧化 碳 (CO) 传感器 的 设计 案 
例 。 选 择 Jennic 的 JN5139 作为 微 处 理 器 和 通信 设备 ， 以 及 两 节 AAA 电池 作为 电 
源 。 下 面 重点 讨论 温度 和 CO 传感器 的 选择 ， 以 及 电路 的 设计 。 


3.4.1 温度 传感器 设计 


市 场 上 有 许多 不 同类 型 的 温度 传感器 ， 可 以 简单 地 分 为 四 类 : 热电 偶 、 电 阻 温 
度 检测 器 (Resistance Temperature Detecor，RTD ) 、 热 敏 电 阻 和 集成 电路 (JIntegrat- 
ed Circuit, IC) 温度 传感器 。 表 3. 5 给 出 了 4 种 温度 传感器 的 比较 。 


表 3.5 4 种 温度 传感器 的 比较 


<= [aes | mw [ een [curen 
= T 
hos sus Eni. T E 


ze | e | vw [| wx [| e 
um | 534. | A — D | o£ 


尺寸 中 等 到 小 小 到 中 等 小 到 中 等 
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热电 偶 设 备 是 由 Thomas Seebeck 于 1822 年 发 明 的 ;通常 用 于 制造 工业 温度 计 。 
它 由 两 种 不 同 的 金属 接合 在 一 起 ， 在 给 定 的 温度 下 产生 一 个 很 小 的 单一 的 电压 值 。 
通常 ， 热 电 偶 被 认为 是 最 小 、 最 快 和 最 持久 的 温度 测量 方案 (Swanson, 2010), € 
可 以 被 用 于 极 宽 的 温度 范围 和 恶劣 的 环境 条 件 下 。 但 是 热电 偶 有 3 个 缺点 : 首先 ， 
用 热电 偶 测 量 温 度 需 要 测量 2 个 温度 ; 其 次 ， 被 测 温度 和 热电 偶 的 输出 电压 之 间 的 
关系 是 非 线 性 的 ; 第 三 ， 由 于 测量 的 准确 度 不 高 ， 还 需要 一 个 特殊 的 补偿 技术 。 

RTD 是 一 种 正 温度 系数 传感器 ， 它 包含 一 个 电阻 器 ， 阻 值 随 着 温度 的 变化 而 
变化 。 它 具有 高 准确 度 、 低 漂移 、 工 作 范 围 广 、 重 现 性 强 和 线性 适中 的 优点 。RTD 
的 局 限 性 在 于 它 不 能 被 用 于 高 温 的 应 用 ， 同 时 对 小 的 温度 变化 不 灵敏 。 当 对 测量 的 
稳定 性 和 准确 度 有 严格 要 求 时 ，RTD 是 首选 。 

热 敏 电阻 传感器 也 是 阻 值 随 温度 变化 的 一 类 电阻 器 。 但 热 敏 电阻 与 RTD 的 
区 别 是 ， 热 敏 电阻 使 用 的 材料 通常 是 陶瓷 或 聚合 物 ， 而 RTD 使 用 的 是 纯 金 属 。 
最 常见 的 热 敏 电阻 具有 负 温 度 系数 。 它 的 特点 包括 温度 范围 适中 、 成 本 低 、 线 性 
较 差 但 可 预知 。 热 敏 电阻 是 测量 温度 范围 相对 较 窒 和 灵敏 度 高 这 类 应 用 的 首选 传 
感 器 。 
IC 传感器 做 成 世 片 的 形式 ， 是 完全 的 硅 基 传 感 电路 ， 拥 有 模拟 或 数字 的 输出 。 
IC 温度 传 感 希 使 用 在 -55 ~ 150°C 的 温度 范围 内 。 与 其 他 类 型 的 温度 传感器 相 比 ， 
它 有 许多 优点 。 首 先 ，IC 温度 传感器 是 一 种 体积 小 、 准 确 度 高 、 价 格 便宜 、 具 有 
极 好 线性 度 的 温度 传感器 。 其 次 ， 它 们 很 容易 与 其 他 设备 〈 如 放大 器 和 微 处 理 器 ) 
相连 接 。 

由 于 IC 传感器 具备 一 系列 的 优点 ， 在 本 设计 中 选用 美国 Maxim 公司 的 IC 温度 
传感器 DS18B20。 该 DS18B20 数字 温度 传感器 提供 9 ~ 12 位 摄氏 温度 的 测量 量 ， 
并 具有 非 易 失 性 、 用 户 可 编程 及 温度 上 下 限 触 发 点 的 报警 功能 。DS18B20 通过 一 
条 数据 总 线 与 中 央 处 理 器 通信 ， 特 点 如 下 : 

e 电源 范围 ，3.0 ~5.5V; 

e 温度 测量 范围 ， -SS ~ +125S%C ; 

e 精确 性 ，- 10 ~85 避 范围 内 测量 精度 为 上 5%C ; 

e 传感器 分 辨 率 ，9 ~ 12 位 ， 可 供用 户 选 择 ; 

e 可 以 在 750ms 内 将 温度 转换 成 12 位 的 数字 值 ; 

@ 有 83 引 脚 SO、8 引 脚 SOP 和 3 引 脚 TO-92 封装 形式 的 芯片 。 

本 设计 中 选用 3 引 脚 TO-92 封装 的 芯片 ，DS18B20 引 脚 说 明 见 表 3.6。 该 应 用 
电路 原理 图 如 图 3. 3 所 示 。DS18B20 的 芯片 由 一 个 外 部 电源 向 VDD 引 脚 供电 。DQ 
引 脚 被 连接 到 微 处 理 器 的 DIO 引 脚 。 
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图 3.3 DS18B20 应 用 电路 原理 图 (Dallas Semiconductor, 2008) 


表 3.6 DS18B20 引 脚 说 明 


DS18B20 (TO-92 ) CERE ILI Jj 能 
2 Hi TX op -— ode 数据 输入 /输出 
3 可 选 的 Von 必须 在 寄生 供电 模式 下 接地 工作 


3.4.2 一 氧化 碳 传感器 设计 


气体 传感器 广泛 应 用 于 空气 中 的 有 毒 和 可 燃气 体检 测 。 它 们 与 各 种 气体 相互 作 
用 ， 从 而 触发 电信 号 的 输出 。 在 气体 传感器 的 选择 中 应 考虑 下 面 的 过 程 : 

e 确定 目标 气体 及 监测 区 域 任 何 可 能 的 背景 气体 。 背 景气 体 的 存在 可 能 导致 
气体 传 感 硕 故障。 

e 确定 目标 气体 的 浓度 。 一 般 的 ,测量 气体 的 浓度 和 范围 应 为 实际 监测 浓度 
的 3~5 fit. 

e 确定 安装 气体 传感器 工作 环境 的 温度 范围 。 

e 确定 可 接受 的 功 耗 ， 因 为 很 多 气体 传感器 要 求 大 电源 。 

e 确定 气体 传 感 所 需 的 响应 时 间 ， 因 为 很 多 气体 传感器 具有 较 长 的 响应 时 间 。 

e 确定 可 接受 的 成 本 和 尺寸 。 

气体 传感器 可 以 分 为 电化 学 、 半 导体 、 催 化 剂 和 红外 线 。 通 常 ， 电 化 学 气体 传 
RA 2 个 或 3 个 电极 与 电解 液 接触 。 它 们 通过 电极 氧化 或 还 原 目标 气体 来 测量 其 
浓度 。 电 化 学 反应 会 导致 电流 流 过 外 部 电路 。 该 电流 可 以 用 外 部 放大 电路 来 测量 ， 
此 电流 可 以 表示 目标 气体 的 浓度 。 电 化 学 传感器 的 优点 有 封装 紧凑 、 和 鲁 棒 性 强 、 没 
有 或 几乎 没有 外 部 电源 要 求 ， 以 及 大 批量 生产 的 成 本 低 。 但 是 电化 学 传感器 的 寿命 
往往 不 到 3 年 ， 而 且 响 应 时 间 大 约 是 308。 更 换 传感器 的 成 本 很 高 ， 尤 其 是 在 大 规 
模 的 部 署 中 。 电 化 学 传感器 主要 用 于 检测 有 毒气 体 。 

气体 检测 设备 中 的 半导体 气体 传感器 采用 的 是 半导体 。 特 定 的 气体 可 通过 半 导 
体 的 电 特性 变化 来 测定 。 半 导体 气体 传感器 的 意义 在 于 其 诸多 的 优势 ， 如 尺寸 小 、 
寿 信 长、 响应 时 间 快 和 检测 极 低 浓度 气体 的 灵敏 度 高 。 但 它们 通常 需要 一 根 5V 的 
外 部 电源 ， 以 确保 传感器 保持 在 工作 状态 。 
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HEAL AC FREU S AR RA A eA ET RP EERS 
体 传 感 器 使 用 加 热 的 铂 丝 裸 线圈 燃烧 目标 气体 ， 燃 烧 过 程 中 所 产生 的 热量 使 引线 的 
电阻 值 发 生变 化 。 该 电阻 变化 通过 一 个 简单 的 惠 斯 顿 电 桥 电路 进行 测量 。 这 种 传 感 
器 的 设计 非常 简单 ， 而 且 易 于 制造 。 使 用 这 种 技术 的 优点 是 它 可 以 直接 测量 气体 。 
但 是 ， 该 传感器 需要 额外 的 功率 来 加 热 裸 线圈 ， 因 此 不 适合 用 于 电池 驱动 的 传 感 
器 。 催 化 式 气体 传感器 主要 用 于 检测 可 燃气 体 。 

红外 气体 传感器 被 认为 是 一 个 “ 非 反 应 ”气体 传感器 。 它 的 工作 原理 是 基于 
该 目标 气体 可 以 吸收 通过 它 的 光 中 的 一 部 分 红外 线 波长 ， 而 其 他 波长 的 光 通过 时 不 
受 影响 。 红 外 气体 传感器 使 用 红外 光源 照射 一 定量 的 气体 ， 气 体 吸收 的 光量 与 目标 
气体 的 浓度 有 关 。 此 技术 的 主要 优点 是 寿命 长 、 与 目标 气体 无 接触 、 高 准确 度 和 深 
度 测量 可 靠 。 然 而 红外 气体 传感器 的 缺点 是 高 成 本 、 高 功 耗 。 

在 建立 该 安全 监控 的 案例 中 ， 拟 选择 日 本 Figaro 公司 的 TGS5042 电化 学 CO f£ 
感 需 作为 传感器 节点 ， 因 为 它 本 身 不 需要 供电 。TGCS5042 CO 传感器 的 特点 概述 如 
F (Figaro, 2010) : 

e 电池 供电 ; 

e 对 CO 气体 的 重复 性 /选择 性 高 ; 

e CO 气体 的 浓度 与 传感器 信号 输出 呈 线 性 关系 ; 

e 另 于 校准 ; 

e EMK; 

e 目标 气体 为 CO ; 

e 典型 检测 范围 为 0 ~ 10000 ppm? ; 

e CO 传 感 右 的 输出 电流 为 1.2 - 2. 4nA/ppm; 

e 工作 温度 范围 为 -40 ~ +70YC ; 

e 啊 应 时 间 为 小 于 60s。 

图 3.4 给 出 了 TGS5042 应 用 电路 原理 图 。 传 感 器 能 产生 一 个 极 小 的 电流 ， 经 
过 放大 天 (OP-AMP) 电阻 电路 转换 为 传感器 的 输出 电压 。 该 输出 电压 通过 一 个 
A- DC 引 脚 送 入 JN5139 模块 。 


3.4.3 传感器 节点 电路 设计 


图 3. 3 所 示 的 温度 传感器 和 图 3. 4 所 示 的 CO 气体 传感器 可 以 与 微 处 理 器 集成 
在 一 电路 中 。 图 3. 5 所 示 为 具有 温度 和 CO 气体 传感器 的 传感器 电路 原理 图 。 图 左 
侧 为 作为 微 处 理 器 和 通信 设备 的 JN 5139 FER, CO 气体 传感器 和 温度 传感器 电路 
位 于 右上 角 。 右 下 角 是 承载 两 节 AAA 电池 的 电源 电路 。 这 个 电路 原理 图 可 以 转换 


© ppm; parts per million， 百 万 分 之 一 。 此 单位 用 于 表示 浓度 比 。 
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图 3.4 TGS5042 应 用 电路 原理 图 (Figaro, 2010) 


为 一 个 印 制 电路 板 (Printed Circuit Board, PCB) 图 ,通过 它 可 以 制造 具有 温度 和 
CO 气体 传感器 的 无 线 传感器 节点 。 组 件 和 参数 列表 如 表 3.7 Bron. 


JN5139 外 围 电路 CO 气体 传感器 和 温度 传感器 电路 
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3.5 AA TEE Rae CO 气体 传感器 的 传感器 节点 电路 原理 图 


表 3.7 组 件 和 参数 列表 


指 示 符 说 — Hj 
Ji 6 针管 座 2. 45mm 
J2 3 针管 座 2. 45mm 
BATI- BAT4 电池 座 
Rl 电阻 680k. 
R2 电阻 100kQ 
R3 电阻 100kQ 


R4 电阻 10k0 
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m 符 说 明 

RS ”电阻 4.7kQ 

R6 电阻 1M 

FUSE 500mA 熔 丝 

DI BAS21 二 极 管 

Ds! LED 

Cl 电容 100nF 

C2 电容 22pF 

S2 开关 
Program ， Reset 按钮 

Ul JN5139 

U2 TGS5042 CO 传感器 

U3 TLC2712 运算 放大 器 

U4 DS18B20 温度 传感器 


数据 处 理 阶 段 的 数据 采集 阶段 的 ; 





图 3.6 传感器 节点 的 电源 管理 
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(5) 


Fa, UR EE ERE PERK SK OY o xa Ae BU CAI eS 
FY AEX P] Fe, f yo RE go AR EU HR BAK Dy CAI AS RE S HE EA GE rU BEC. FER A 
点 的 能 耗 可 以 分 为 “有 用 ”和 “浪费 ”两 种 。 有 用 的 能 耗 可 以 被 用 于 环境 感知 、 
数据 处 理 、 数 据 的 发 送 或 接收 、 处 理 查询 请 求 ， 以 及 向 相 邻 节点 转发 查询 和 数据 。 
在 WSN 中 ， 能 耗 浪费 可 以 发 生 在 数据 采集 、 数 据 处 理 和 数据 通信 的 过 程 中 。 因 此 ， 
电源 管理 应 处 理 这 三 个 功能 的 能 耗 ， 如 图 3.6 所 示 。 但 是 ， 本 节 只 涉及 电源 管理 相 
关 的 硬件 设计 ， 即 数据 采集 阶段 的 芯片 级 电源 管理 。 数 据 处 理 和 数据 通信 阶段 的 电 
源 管理 将 在 本 书 的 后 续 草 节 中 进行 讨论 。 
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各 个 元 器件 的 功 耗 是 由 电源 的 电压 、 各 个 元 器 件 的 电流 消耗 ， 以 及 它们 的 运行 
时 间 共 同 决 定 的 。 一 旦 选 定 了 电子 元 器 件 ， 前 两 项 便 确定 了 。 元 右 件 的 运行 时 间 可 
以 分 为 两 部 分 一 一 工作 时 间 和 空 闪 时间。 元 器 件 在 空闲 状态 与 工作 状态 消耗 同样 的 
能 量 。 数 据 采 集 阶段 的 电源 管理 的 任务 是 ， 节 点 在 收 到 从 微 处 理 器 发 出 的 采集 命令 
后 打开 传感器 电源 ， 在 节点 进入 闲置 状态 时 关闭 电源 。 

对 于 图 3.5 所 示 温 度 传 感 器 和 CO 气体 传感器 的 电路 ， 其 中 温度 传感器 
DS18B20 具有 休眠 模式 ,该 模式 的 功 耗 为 0.003mW。 在 第 4 章 将 要 介绍 的 传 感 
作 驱 动 右 可 以 使 温度 传感器 在 没有 传 感 任 务 时 保持 在 休眠 状态 。C0 气体 传感器 
TGS5042 处 于 工作 状态 时 的 电流 消耗 为 4mA ， 该 状态 是 传感器 节点 功 耗 最 大 的 部 
分 。 传 感 器 节点 工作 在 空闲 模式 时 可 以 切断 电源 。 这 种 基本 方式 需要 在 传感器 的 
电源 线 上 安装 可 控 开 关 。 如 图 3.7 所 示 ， 在 传感器 处 于 空闲 模式 时 ，C0 气体 传 
感 咒 电路 中 的 P 沟 道 开 关 晶 体 管 J177 用 来 关闭 CO 气体 传感器 。C0 气体 传感器 
为 空闲 模式 时 ， 微 处 理 器 的 控制 信和 号 将 CO 气体 传感器 电路 断 开 ， 因 此 消耗 电流 
在 该 状态 下 为 零 。C0 传感器 在 没有 使 用 P 沟 道 开关 晶体 管 时 一 个 周期 内 能 耗 为 
2 640 000kC ， 而 采用 了 沟 道 开关 后 能 耗 缩减 为 240 000nC. 








图 3.7 具有 了 沟 道 开关 的 CO 气体 传感器 


3.6 能 量 捕获 


能 量 捕获 ， 也 叫做 能 量 收 集 ， 是 另 一 种 延长 传感器 节点 寿命 的 方法 。 大 多 数 人 
还 没有 意识 到 ， 环 境 中 蕴含 着 丰富 的 能 量 ， 如 太阳 能 、 热 能 、 风 能 和 无 线 频 率 能 
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量 。 如 果 这 些 能 量 可 以 收集 并 转换 成 电能 ， 则 可 用 来 为 无 线 设备 供电 ， 而 先前 
WSN 中 电池 的 重要 局 限 性 可 以 得 到 解决 。 根 据 传感器 的 不 同 及 传感器 所 处 的 不 同 
环境 ， 可 以 采用 不 同 的 能 量 捕获 方式 ， 主 要 包括 以 下 几 种 : 

e 光 能 ， 太 阳光 或 人 造 光 ， 可 以 通过 太阳 能 集 热 板 、 光 敏 器 件 收集 。 

e 热 梯 度 能 量 ， 从 加 热 器 、 熔 炉 和 发 动机 等 浪费 掉 的 热能 。 

e 无 线 电 频 率 能 量 ， 来自 卫星、 电视 基站 、 移 动 电 话 传送 站 和 其 他 无 线 电子 
设备 。 

e 机 械 能 ， 振 动 、 机 械 压 力 、 拉 力 和 风能 。 

@ 人 体 ， 通 过 生物 有 机 体 或 身体 动作 产生 的 能 量 组 合 。 

e 其 他 能 源 ， 化 学 和 生物 资源 。 

常用 能 量 捕获 源 的 功率 密度 见 表 3. 8 ( Roundy，2003 ) 。 最 方便 的 能 源 是 太阳 
能 ， 这 可 以 通过 光电 池 转 换 采 集 ， 比 其 他 方式 具有 较 高 的 功率 密度 。 因 此 ， 本 市 选 
择 太 阳 能 采集 系统 为 例 ， 来 说 明 如 何 设计 补充 电池 能 量 的 能 量 捕获 系统 ， 以 延长 
WSN 的 寿命 。 


表 3.8 常用 能 量 捕获 源 的 功率 密度 


能 Ht 源 | 年 寿命 ， 功 率 密度 /( W/cm ) 
太阳 能 (户外 ) 15000 (直射 光 ) 
150 (PAX) 
太阳 能 (室内 ) 6 (JAF) 
振动 200 
噪声 0.003 (75dB) 
0.96 (100dB) 
每 日 温度 变化 10 
温度 梯度 15 (10K 梯度 ) 
鞋垫 挤 压 机 械 能 330 


太阳 能 是 目 然 光 最 重要 的 来 源 ， 并 且 用 之 不 竭 。 光 伏 (Photovoltaic, PV) dx 
术 是 直接 将 太阳 能 转换 成 电能 。 实 际 中 ,通常 利用 太阳 电池 收集 太阳 能 。 图 3.8 给 
出 了 太阳 能 能 量 捕获 系统 功能 框图 ， 包 括 三 个 子 系 统 : 能 量 捕获 单元 、 最 大 功率 点 
PR (Maxium Power Point Tracking, MPPT) 单元 ， 以 及 一 个 电源 管理 单元 。 


3.6.1 太阳 能 捕获 单元 


太阳 电池 通常 通过 收集 光照 强度 来 发 电 。 有 许多 类 型 的 商用 太阳 电池 可 以 使 
用 。 考 虑 到 价格 、 斥 寸 和 太阳 电池 的 效率 ， 使 用 两 个 并 联 连接 的 Centennial Solar 
MC-zSP0. 8- NF-GCS (Multicomp, 2010) 作为 能 量 捕获 单元 的 主 太 阳 电 池 板 ， 因 
为 一 个 太阳 电池 就 足以 为 整个 传 感 节点 供电 。 
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3.6.2 最 大 功率 点 跟踪 单元 


MPPT 的 主要 功能 是 从 太阳 电池 板 向 蓄电池 发 送 最 大 功率 。MPPT 单元 由 一 个 
脉 宽度 调制 (Pulse Width Modulation, PWM). DC-DC 转换 器 及 MPPT 外 围 电路 
组 成 。 

因为 太阳 能 随 光 照 强 度 的 变化 而 变化 ， 所 以 需要 一 个 具有 高 功率 转换 效率 的 能 
量 捕获 接口 电路 将 捕获 的 能 量 在 存储 到 蓄电池 之 前 进行 平滑 转换 。 和 采用 的 DC-DC 
转换 器 的 类 型 由 功率 捕获 强度 和 蓄电池 工作 电压 共同 决定 。 这 里 选择 的 是 LTC3401 
(Linear Technology, 2001) 型 DC-DC 转换 器 ， 因 为 它 的 转换 效率 超过 85% ， 输 出 
电流 范围 为 10 ~50 mA， 而 其 输出 电压 只 需 设 置 为 4.1 V (Park fil Chou, 2006) 。 
由 于 使 用 PWM DC-DC 转换 器 不 用 通过 将 二 极 管 与 太阳 电池 直接 连接 的 方式 向 蓄 电 
池 充 电 ， 所 以 PWM DC-DC 转换 器 具有 两 个 优点 。 首 先 ， 此 PWM DC-DC 转换 器 可 
以 使 能 量 捕获 持续 进行 ， 即 使 太阳 电池 的 开路 电压 低 于 蓄电池 的 电压 。 其 次 ， 使 用 
二 极 管 来 阻止 蓄电池 的 反问 电流 流 疝 太阳 电池 ， 会 导致 输出 电压 有 0.7V 的 电压 
降 ， 但 是 PWM DC-DC 转换 胡可 避免 这 种 电压 降 的 产生 。 

MPPT 外 围 电路 由 一 个 小 型 光伏 组 件 和 一 个 比较 器 组 成 。 当 小 型 光伏 组 件 和 主 
太阳 电池 同 处 于 相同 的 光照 下 ， 小 型 光伏 组 件 的 开路 电压 与 太阳 电池 的 最 大 功率 点 
存在 线性 关系 。 鉴 于 以 上 的 线性 关系 ， 可 以 利用 比较 需 比 较 主 太阳 电池 的 输入 和 小 
型 光伏 组 件 的 反馈 来 实现 MPPT 功能 。 这 里 ， 选 择 Hamamatsu S1087 (Hamamatsu, 
2002) 作为 小 型 光伏 组 件 ， 并 将 其 作为 光 传 感 咒 。 该 光 传感器 没有 必要 使 用 任何 
额外 的 电源 。 


3.6.3 电源 管理 单元 


电源 管理 单元 ， 用 于 能 量 捕获 并 确保 其 有 效 利用 。 如 图 3.8 所 示 ， 电 源 管 理 单 
元 由 主 缓冲 区 、 辅 助 缓 冲 区 和 充电 控制 电路 组 成 。 电 源 管理 子 系统 使 用 多 个 缓冲 器 
有 两 个 原因 。 随 着 环境 中 光照 强度 的 变化 ,产生 的 电压 也 会 随时 间 而 变化 ， 因 此 能 
量 捕获 单元 很 难 向 目标 系统 直接 供电 。 因 此 ， 必 须 采 用 可 充电 电池 这 样 的 高 密度 能 
量 存 储 元 件 积聚 由 能 量 捕获 单元 提供 的 可 用 能 量 。 另 一 方面 ， 可 充电 电池 具有 有 限 
的 充电 周期 和 寿命 ， 从 而 限制 了 整个 系统 的 寿命 。 为 了 尽 可 能 延长 系统 的 寿命 ， 对 
充电 电池 的 访问 必须 被 最 小 化 ， 因 此 能 量 捕获 设备 应 在 大 部 分 时 间 里 能 直接 向 目标 
系统 供电 。 因 此 ， 需 要 另 一 能 量 缓冲 区 。 这 里 的 双 缓 冲 设计 与 Prometheus 平台 的 设 
计 思 路 相同 (Jiang 和 Polastre, 2005) 。 主 缓冲 区 ， 即 一 个 超级 电容 器 ， 直 接 由 能 
量 捕获 板 充 电 ， 当 能 量 充足 情况 下 为 目标 系统 充电 。 否 则 ,目标 系统 从 辅助 缓冲 
区 ， 即 一 个 可 充电 电池 ， 获 取 电 流 。 此 外 ， 如 果 有 足够 的 光源 可 用 ， 主 缓冲 区 向 辅 
助 缓冲 区 充电 ， 并 同时 为 目标 系统 供电 。 

主 缓冲 区 是 由 能 量 捕获 单元 直接 充电 。 其 主要 目的 是 为 了 尽 可 能 使 用 减少 辅 组 
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图 3.8 太阳 能 能 量 捕获 系统 功能 框图 (Lu 和 Yang, 2009) 


冲 区 ， 以 延长 整个 能 量 捕获 系统 的 寿命 。 主 缓冲 区 必须 能 够 处 理 高 能 量 通 量 和 频繁 
的 充电 次 数 ， 但 并 不 需要 长 时 间 保 存 能 量 的 能 力 。 基 本 上 ， 超 级 电容 天 比 可 充电 电 
池 具 有 更 长 的 寿命 、 更 高 的 效率 、 更 高 的 功率 密度 及 简单 的 充电 电路 。 这 意味 痢 超 
级 电容 器 满足 所 有 主 缓冲 区 的 要 求 。 因 此 ， 在 本 设计 中 选择 两 个 22F 超级 电容 需 作 
为 主 缓冲 区 。 

只 有 当主 缓冲 区 中 的 能 量 耗 尽 时 或 需要 长 时 间 保 持 能 量 ( 即 具 有 较 低 的 泄漏 
电流 ) 时 ， 才 使 用 辅 缓冲 区 。 可 充电 电池 具有 更 高 的 能 量 密度 、 较 低 的 击 穿 电压 
和 较 低 的 泄漏 电流 。 由 于 这 些 原 因 ， 可 充电 电池 是 辅助 缓冲 的 理想 选择 。 

充电 控制 电路 用 来 优化 传感器 节点 对 能 量 捕获 的 利用 。 采 用 Ambimax 架构 设 
if (Park 和 Chou, 2006) 作为 充电 控制 电路 。 通 过 比较 超级 电容 器 的 两 端 电压 与 
预定 义 的 国 值 电压 ， 充 电 控 制 电路 在 任意 时 刻 都 可 以 决定 是 选择 主 缓冲 区 还 是 辅助 
缓冲 区 为 目标 系统 供电 。 当 充电 电池 不 能 完全 充电 并 且 超 级 电容 器 的 电压 高 于 第 二 
预定 义 国 值 电压 ， 充 电 电池 将 由 超级 电容 需 充 电 。 另 外 ， 充 电 电 池 由 安装 在 ZigBee 
必 片 的 软件 进行 保护 ， 防 止 其 充电 过 量 或 充电 不 足 。 


3.6.4 设计 案例 


太阳 能 能 量 捕获 系统 的 完整 电路 如 图 3.9 所 示 。 在 图 中 ， 太 阳 电 池 板 与 DC-DC 
转换 器 电路 位 于 左下 方 ， 用 于 从 环境 中 收集 太阳 能 ; 左上 方 的 MPPT 电路 用 来 保持 
太阳 电池 以 最 大 功率 点 工作 ; 右 方 是 电源 管理 电路 ， 用 于 最 大 化 系统 的 寿命 。 它 由 
一 个 LTC1441 双 比 较 器 、 充 电 控 制 芯片 MAX890L、 两 个 22F 超级 电容 器 及 两 个 充 
电 电池 组 成 。 温 度 传感器 和 CO 气体 传感器 ZigBee 节点 与 太阳 能 捕获 系统 相连 。 整 
个 系统 在 室外 环境 中 进行 了 为 期 一 周 的 测试 。 传 感 器 节点 在 不 需要 任何 额外 功率 的 
情况 下 如 期 自主 工作 。 在 白天 ， 该 传 感 节点 大 部 分 时 间 由 超级 电容 器 供电 ， 如 果 超 
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级 电容 器 有 足够 的 能 量 还 可 对 电池 充电 。 在 夜间 ， 节 点 切换 到 电池 使 用 状态 。 其 组 
件 和 参数 列表 见 表 3. 9。 





太阳 电池 板 。“ Dc pcssmae 电池 管理 单元 
图 3.9 太阳 能 能 量 捕获 系统 的 完整 电路 


表 3.9 组 件 和 参数 列表 


编 号 说 明 
Buttery 充电 电池 
C3 电容 70pF 
C4 电容 4. 7k 
Cin 电容 4. 7pF 
DI 二 极 管 1N5817 
D2 二 极 管 1N5817 
LI 电感 CDR, 10H 
Naturized solar cell 小 尺寸 太阳 电池 
RI 电阻 10kQ 
R2 电阻 1. 6MQ 
R3 电阻 1 MQ 
R4 电阻 81kQ 
RS 电阻 1.37MQ 
R6 电阻 2.48MQ 
R7 电阻 18kQ 
R8 电阻 200k0 
R9 电阻 2.2MQ 
R10 电阻 1 MQ 


R11 电阻 1. 5MQ 


Solar cell 
Supl 
Sup2 

U1 
U2 
U3 
U4 


ZigBee 


3.7 hA 


人 硬件 设计 是 WSN 中 最 关键 的 步骤 之 一 ， 而 能 耗 是 其 中 最 重要 的 方面 。 本 章 将 
传 感 锅 节点 的 基本 结构 分 为 传 感 部 分 、 微 处 理 器 部 分 、RF 收发 模块 和 电源 部 分 。 
许多 无 线 电子 产品 制造 商 提供 集成 微 处 理 器 、RF 收发 器 及 外 围 电路 的 电路 板 ， 即 
之 前 讨论 的 SoC 解决 方案 。 基 于 SoC 的 传感器 节点 设计 方案 比 基 于 组 件 的 设计 方案 
更 快 、 更 容易 ， 而 且 更 加 可 靠 。 本 章 总 结 了 在 微 处 理 器 和 通信 设备 选择 及 传感器 设 
备 和 电源 设备 设计 时 需 考虑 的 各 种 因素 ， 并 阐述 了 在 温度 传感器 和 CO 气体 传感器 


$33 
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( 续 ) 
说 Hj 
电阻 IMQ 
电阻 100kQ 
电阻 5kQ 
太阳 电池 
22F 超级 电容 
22F 超级 电容 
LTC 3401 DC- DC 转换 器 
LTC 1440 比较 器 
LTC 1441 双 通 道 比较 器 
MAX890L 充电 控制 芯片 
Jennic 传感器 电路 板 


节 扣 设 计时 如 何 进行 使 用 。 电 源 管 理 和 能 量 捕获 这 两 种 方法 用 来 克服 能 耗 的 限制 ， 


并 延长 传感器 网 络 的 寿命 。 当 传感器 节点 休眠 时 ， 关 闭 电源 可 以 降低 能 耗 。 本 章 设 


计 了 完整 的 太阳 能 捕获 系统 ， 表 明了 未 来 该 类 技术 在 WSN 方面 的 发 展 前 景 。 
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关键 词 : 传 感 带 驱动 程序 ”网 络 构 建 ” 网 络 管理 和 能 人 式 软件 设 计 IEEE 
802.15.4 ZigBee 


4.1 引言 


TE WSN WISH AEA, ASCRIBE, EIR EY TE 
Fo XA “AS” MEME Xie "PEU WEB, KARRAR, Hü 
型 的 例子 有 移动 电话 、 微 波 炉 、 数 码 相 机 等 。 通 人 式 软件 是 一 种 计算 机 软件 ， 它 在 
装配 该 软件 的 电子 设备 中 发 挥 着 不 可 或 缺 的 作用 。 通 常 戏 人 式 软件 是 为 专用 微 处 理 
天 编写 的 ， 这 种 处 理 器 具有 低 计算 能 力 、 低 成 本 、 有 限 内 存 和 低 功 耗 的 特点 。 和 肯 人 式 
软件 通常 是 运行 在 实时 操作 系统 (Real-Time Operating System, RTOS) (Laplante, 
2004) 中 ， 般 入 式 系 统 所 使 用 的 通信 协议 是 来 自 微 处 理 器 制造 商 的 闭 源 代码 。 在 设计 
完成 后 ， 般 人 式 软 件 必须 上 传 到 相应 的 微 处 理 器 上 ， 而 且 能 够 在 其 上 进行 验证 和 运 
行 ， 并 集成 在 电子 设备 中 。 理 论 上 ， 网 入 式 软 件 的 设计 要 在 相关 的 硬件 设计 完成 后 才 
能 进行 。 然 而 随 着 大 量 骨 人 式 软 件 仿真 环境 的 发 展 ， 和 能 人 式 软 件 设计 可 以 和 硬件 设 
计 同 时 进行 ， 甚 至 可 以 提前 进行 。COOJA (http: //www. contiki- os. org/ start. html ) 
就 是 这 样 的 一 个 仿真 软件 。 
COOJA 是 一 个 基于 Contiki 操作 
系统 的 WSN 仿真 软件 ， 在 这 个 
环境 中 ， 般 入 式 软 件 设 计 就 可 
以 同时 与 硬件 设计 进行 ， 甚 至 
提前 进行 。 

通信 式 软 件 和 与 其 相 匹 配 
HO RE PF LEJ EX, T — 1-37 FH BA EX 
入 式 系 统 。 图 4. 1 AHTRA 
式 系统 的 设计 过 程 。 首 先是 系 
统 需求 ， 接 着 是 系统 体系 结构 
的 设计 和 微 处 理 器 的 选择 ， 然 
后 是 同时 进行 软件 设计 和 硬件 
设计 ,最 后 进行 软件 和 硬件 的 
集成 (Labrosse 等 ，2008 ) 。 





4.1 插入 式 软件 系统 的 设计 过 程 
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4.2 无 线 传感器 网 络 的 藤 入 式 软件 设计 


根据 藤 入 式 系 统 中 使 用 的 征 处 理 器 和 通信 协议 ， 和 通 入 式 软件 的 体系 结构 因 系 统 
而 异 。WSN 协议 栈 在 本 书 第 2 章 已 给 出 〈 见 图 2.2) ， 该 协议 栈 也 构成 了 WSN 的 软 
件 体 系 结构 。 为 简单 起 见 ， 图 2. 2 所 示 的 协议 栈 由 四 层 组 成 ， 自 下 而 上 分 别 是 硬件 
层 、MAC 层 、 网 络 层 和 应 用 层 。 图 4. 2 给 出 了 WSN ARFER (Jennic, 
2010) 。 应 用 程序 位 于 IEEE 802. 15. 4 协议 栈 之 上 ， 而 IEEE 802. 15. 4 协议 栈 位 于 基 
带 硬件 之 上 。IEEE 802. 15.4 协议 栈 具 有 预定 义 的 接 人 点 ， 如 请 求 IEEE 802. 15.4 
动作 、 初 始 化 和 注册 回调 应 用 。 应 用 队列 应 用 编程 接口 (Application Programming 
Interface, API), 、 集 成 外 设 API 和 板 卡 API， 它 们 在 逻辑 上 位 于 IEEE 802. 15. 4 th 
议 栈 上 ,但 又 独立 于 IEEE 802. 15. 4 协议 栈 。 像 通信 、 传 感 吕 访问、 系统 控制 和 任 
务 调度 这 样 的 操作 可 以 通过 调用 API 来 实现 。 换 名 话说 ， 用 户 应 用 是 由 一 系列 基于 
这 些 API 的 调用 组 成 的 。 如 图 4.2 所 示 ， 通 信服 务 是 通过 调用 IEEE 802. 15. 4 协议 
Fk API 来 实现 的 ; 传 感 大 访问 和 本 地 PC 的 连接 是 通过 调用 集成 外 设 API 来 完成 
Hg; 硬件 中 断 是 通过 调用 应 用 队列 API 产生 的 。 板 卡 API 用 于 工具 箱 的 开发 。 因 
此 ， 在 大 多 数 应 用 中 ， 基 于 WSN 的 骨 入 式 软 件 设 计 就 变 成 了 通过 使 用 API 来 完成 
任务 的 过 程 。 


panana CE ona 






命令 /响应 命令 /响应 






AMEE CC 





寄存 器 访问 中 断 寄存 器 访问 






图 4.2 WSN 散 入 式 软 件 体系 结构 (Jennie, 2010) 


4.2.1 基于 Jennic ZigBee 的 应 用 开发 


英国 Jennic 公司 提供 了 基于 Jennic 芯片 的 通用 ZigBee fr ARES, np 
4.3 所 示 。 它 提供 了 10 个 预定 义 的 功能 ， 如 用 户 任 务 和 BOS/Stack 任务 。 后 者 为 
不 需要 用 户 干 预 的 基本 操作 系统 (Basic Operating System, BOS) {£4 . BAREK 


第 4 章 无 线 传感器 网 络 的 衣 入 式 软 件 设 计 63 


件 开 发 任务 就 是 实现 这 10 个 预定 义 的 功能 。 


pie 
M 











BOS/stack 任 务 


4 BOS/Stack 






BOS/Stack 





BOS/Stack 


[] 4.3 通用 ZigBee 工人 和 式 软件 结构 (Jennie, 2008b) 


当 传 感 融 市 点 上 电 时 ， 程 序 开始 执行 “AppColdStart” 函 数 ， 此 时 系统 被 初始 
化 。 任 何 用 户 变 量 或 系统 外 设 ， 如 定时 需 或 UART 端口 ， 都 会 在 这 个 函数 里 被 初始 
化 。 此 外 ， 必 要 的 ZigBee 系统 参数 ， 如 无 线 信道 和 网 络 识别 ， 也 在 这 个 函数 中 进 
行 配置 ， 从 而 使 传 感 右 节点 加 入 到 恰当 的 WSN 中 。 最 后 ，BOS 进行 初始 化 并 启动 ， 
使 传感器 节点 处 理 硬 件 事 件 。 系 统 初 始 化 后 ，B0OS 在 调用 函数 “ JZA_vAppDefine- 
Tasks" 之 前 先 执行 一 些 内 部 函数 ， 此 时 用 户 应 用 可 以 进行 额外 任务 的 注册 。 通 过 
执行 为 一 个 初始 化 函数 “JZA_boAppStart”， 注 册 的 ZigBee 设备 通过 调用 “ZigBee 
stack” 可 以 充当 ZigBee 协调 右 、 路 由 器 或 终端 设备 进行 运行 。 

在 BOS 和 ZigBee 栈 启 动 后 ，BOS 将 通过 下 面 的 函数 向 用 户 应 用 传递 控制 ; 

9 JZA_vAppEventHander。 这 是 个 被 BOS 定期 调用 的 用 户 应 用 函数 。 任 何 需要 
定期 执行 的 用 户 应 用 代码 都 放 在 这 里 。 

9 ]ZA_vStackEvent。 调 用 这 个 函数 来 处 理 来 自 低 层 协议 栈 的 各 种 事件 。 

€ ]ZA_vPeripheralEvent。 当 系统 外 设 产生 中 断 时 调用 这 个 函数 ， 如 一 个 定时 器 
报警 或 DIO 线 被 中 断 。 当 处 理 器 正 运行 于 中 断 模 式 时 调用 这 个 函数 。 有 关中 断 的 
信息 记录 在 一 个 简单 的 FIFO 队列 中 ， 等 待 JZA_vAppEventHandler ( ) 函数 读 取 。 

e JZA_bAfKvpObject。 只 有 当 通 过 无 线 接收 到 另 一 个 节点 的 键 值 对 (KVP) 命 
令 帧 时 才 调 用 这 个 函数 。 用 来 处 理 到 达 的 命令 的 应 用 代码 将 添加 到 这 个 函数 中 ， 并 
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e ]ZA_bAfMsgObject。 仅 在 通过 无 线 接收 到 另 一 个 节点 的 MSG 帧 时 才 调 用 这 
个 函数 。 处 理 到 达 消 息 的 应 用 代码 应 添加 到 这 个 函数 中 。 

e ]ZA_vAfKvpResponse。 当 收 到 另 一 个 节点 的 KVP 响应 帧 时 调用 这 个 函数 。 
用 来 对 响应 帧 进行 接收 和 处 理 的 应 用 代码 应 加 和 人 到 此 函数 中 。 

e JZA_vZdpResponse。 在 接收 到 ZigBee 设备 描述 文件 对 象 的 啊 应 时 调用 此 
图 数 。 

实现 了 这 些 函 数 就 完成 了 传感器 节点 的 伟人 式 代 码 设计 。 随 后 就 可 以 进行 编译 
和 将 府 和 人 代码 下 载 到 硬件 上 。 


4.2.2 基于 Contiki 6LowPAN 的 应 用 开发 


Contiki 系统 (2012) 是 另 一 种 WSN 退 入 式 软件 环境 。 所 有 的 Contiki 程序 叫 
做 进程 。 进 程 就 是 一 小 段 被 Contiki 操作 系统 定期 执行 的 代码 。 当 系统 局 动 或 者 进 
程 模块 被 加 载 到 系统 中 时 ， 就 开始 运行 Contiki PERE. PRE WY ae eA Tb a Se TE 
俐 发 这 样 的 事件 发 生 时 ， 就 开始 运行 进程 。 

Contiki 中 的 舱 入 式 代 码 可 以 运行 于 两 种 执行 模式 : 合作 型 或 强占 型 。 在 合作 
型 执行 模式 中 运行 的 代码 与 同一 模式 下 的 其 他 代码 是 顺序 运行 的 。 其 他 合作 型 的 调 
度 代 码 必须 在 合作 型 代码 结束 后 才能 运行 。 强 占 型 代码 可 以 在 任何 时 间 中 断 合作 型 
代码 。 当 强占 型 代码 中 断 合 作 型 代码 时 ， 合 作 型 代码 只 有 在 中 断 型 代码 执行 结束 后 
才能 继续 。Contiki 中 两 种 执行 模式 的 关系 如 图 4.4 所 示 。 进 程 总 是 在 合作 型 模式 
中 运行 。 强 占 模式 可 以 用 于 设备 驱动 程序 中 的 中 断 处 理 程序 和 具有 指定 时 限 的 实时 
任务 调度 。 

调度 模式 





图 4.4 Contiki 中 两 种 执行 模式 的 关系 


Contiki 进程 由 两 部 分 组 成 : 进程 控制 块 和 进程 线程 。 进 程控 制 块 存储 在 RAM 
中 ， 包 含 进 程 的 运行 信息 ， 如 进程 的 名 字 、 进 程 的 状态 和 进程 线程 指针 。 进 程控 制 
块 很 小 ， 只 需 两 个 字 节 的 内 存 。 进 程 线程 是 进程 的 代码 ， 存 储 在 ROM 中 。 

进程 控制 块 不 用 直接 声明 或 定义 ， 而 是 通过 宏 PROCESS ( ) 就 可 以 使 用 。 这 
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个 宏 有 两 个 参数 : 访问 进程 时 使 用 的 进程 控制 块 的 变量 名 ， 以 及 调试 和 向 用 户 输 出 活 
动 进 和 列表 时 使 用 的 进程 文本 各 。 例 如，Eelly Word HAEREERE F: 






如 前 所 述 ， 
始 线程 。 例如 


fj: 


进程 线程 包含 进程 的 代码 。 进 程 线程 是 由 进程 调度 器 产生 的 单个 原 





图 4.5 给 出 了 通用 Contiki 进程 结构 ， 是 编写 一 个 Contiki 工作 进程 的 定义 顺 
序 。 在 进程 控制 块 的 定义 完成 之 后 ， 就 调用 “AUTOSTART_PROCESS” 来 启动 进 
程 。 然 后 进行 “PROCESS_THREAD” 的 定义 。 通 过 调用 “PROCESS_BEGIN” 和 
“PROCESS_END” 来 分 别 启动 和 终止 进程 。 进 程 代码 就 插入 到 位 于 “PROCESS_ 
BEGIN" 4j "PROCESS END" zzjR]Rj "WHILE" jp, "WHILE" Wa pE 
含 了 许多 特殊 函数 ， 如 事件 等 待 和 事件 处 理 函数 。 


PROCESS(name,strname) 


AUTOSTART PROCESS(&name) 


PROCESS THREAD(name,ev,data) 


PROCESS BEGIN() 


While LOOP(Process CODE) 





PROCESS END() 





图 4.5 通用 Contiki 进程 结构 
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下 面 的 例子 是 用 定时 器 每 隔 3s 打印 输出 一 行 特 定 的 文本 。 进 程 的 名 字 叫 
“example_ process”。 通 过 执行 定时 器 结构 体 “etimer” 来 生成 定时 器 事件 
“PROCESS_EVENT_TIMER”。 在 “WHILE” 人 循环 中 还 调用 了 “PROCESS_WAIT_ 
EVENT UNTIL" 函数 。 





4.3 传 感 怖 驱动 程序 设计 


从 硬件 组 成 的 角度 看 ， 典 型 的 WSN 包括 传感器 和 无 线 传 输 模 块 。 这 些 组 件 需 
要 仍 人 式 软件 操控 ， 而 这 些 组 件 通常 称 作 “ 驱 动 器 ” 。 通 过 这 些 专用 驱动 器 ,“ 哑 ” 
硬件 可 以 “积极 地 ”完成 作业 。 如 图 4. 2 所 示 ， 无 线 传输 模块 驱动 程序 包含 在 外 
围 硬件 驱动 程序 中 ， 并 由 微 处 理 器 制造 商 提供 。 本 节 的 内 容 主 要 针对 的 是 传感器 驱 
动 程序 的 开发 。 

网 络 中 连接 的 传感器 是 获取 环境 信息 的 实际 设备 。 许 多 常用 的 传感器 都 被 封装 
在 一 个 微型 装置 内 ， 由 专用 微型 控制 单元 控制 。 对 于 内 人 式 软件 开 发 者 来 说 ， 没 有 
必要 访问 传 感 名 的 物理 层 。 控 制 单元 将 负责 完成 传感器 的 设计 功能 并 与 外 部 控制 系 
统 进行 交互 。 

传感器 驱动 程序 开发 的 能 入 式 软件 设计 ， 就 是 使 无 线 传感器 节点 从 预定 的 传 感 
吉 获 取 传 感 器 数据 ， 或 者 对 传感器 设置 用 户 指令 。 尽 管 各 种 传感器 的 工作 原理 可 能 
完全 不 同 ， 但 是 传感器 的 交互 〔 即 输入 和 输出 接口 ) 可 以 简单 地 分 成 两 种 形式 : 
数字 接口 和 模拟 接口 。 利 用 周期 的 高 、 低 电压 来 表示 二 进 制 信号 的 “1” 和 “0” 
来 完成 数字 接口 的 通信 。 通 过 使 用 特定 的 规则 对 “0” 和 “1” 进 行 有 意义 的 整合 ， 
开发 者 可 以 发 送 与 接收 传感器 控制 单元 (传感器 征 处 理 器 ) 和 外 部 控制 系统 (X 
线 发 片 ) 都 兼容 的 信息 。 图 4. 6 给 出 了 数字 传感器 的 通用 结构 。 通 过 数字 接口 、 
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内 部 的 A- DC 在 微 处 理 器 的 作用 下 输出 数字 信号 。 有 许多 可 用 于 构建 数字 接口 的 数 
字 通 信 标 准 〈 即 通信 规则 ) ， 如 串口 通信 协议 、SMBus” 协议 (XE Intel 公司 定 
3X), 、CSs 协 议 〈 曾 由 荷兰 Philips 半导体 公 
司 定义 ， 但 是 现在 属于 荷兰 NXP 半导体 公 
司 ) 、 通 用 异步 接收 上 般 / 发 送 髓 ( Universal 
Asynchronous Receiver/Transmitter, UART ) 、 


内 部 微 处 理 器 
单 总 线 接口 (由 美国 Maxim 集成 产品 公司 定 
义 ) 等 。 


与 数字 接口 相 比 ， 模 拟 通信 接口 更 简单 “一 


些 。 通 常 模 拟 传感器 输出 与 感 测 现象 的 变化 图 4.6 数字 传感器 的 通用 结构 
相应 的 电压 值 。A- DC 将 电压 值 转换 成 数字 

信号 形式 后 ， 外 部 控制 系统 就 可 以 使 用 该 电压 值 了 。 某 些 模 拟 传 感 器 的 输出 由 发 送 
的 一 系列 的 脉冲 组 成 ， 这 些 脉冲 与 外 部 控制 器 感 测 的 现象 (声音 、 光 、 温 度 等 ) 
强度 有 关 。 外 部 控制 系统 以 一 定 周期 对 脉冲 进行 采样 后 ， 按 照 预 定 公 式 转 换 成 有 意 
义 的 数值 ， 最 后 呈现 给 用 户 。 


4.3.1 传感器 驱动 程序 设计 一 般 步 又 


传 感 右 驱动 程序 应 该 向 外 部 控制 器 提供 获取 传感器 读数 和 将 用 户 指令 传送 给 传 
感 融 的 能 力 。 一 般 的 ， 一 个 完整 的 传感器 驱动 程序 设计 由 传感器 初始 化 、 传 感 器 参 
数 设 置 、 传 感 天 数据 采集 、 传 感 器 电源 管理 (休眠 、 等 待 、 待 机 ) 等 步 又 组 成 。 
图 4.7 给 出 了 传 感 希 驱动 程序 设计 通用 流程 图 。 

下 面 将 更 详细 地 描述 这 些 过 程 : 

传 感 融 初始 化 。 第 一 步 是 “传感器 初始 化 ”， 负 责 初 始 化 所 有 默认 的 传感器 参 
数 。 这 步 涉 及 的 各 个 阶段 包括 传感器 上 电 、 设 置 通信 接口 、 传 感 器 默认 参数 恢复 。 
许多 传 感 右 将 这 些 参数 设置 存储 到 已 连接 的 非 易 失 性 存储 器 中 ， 例 如 ， 电 可 氛 除 只 
该 存储 需 (Erasable Programmable Read-Only Memory, EEPROM), KHP MEA% 
或 者 指定 的 生产 商 参 数 存 储 在 非 易 失 性 存储 器 中 ， 这 非常 安全 且 易 于 恢复 。 

鲁 误 报告 。 在 局 动 期 间 ， 传 感 器 可 能 没有 正确 响应 ， 这 意味 着 发 生 了 某 种 错 
误 。 为 了 保证 外 部 控制 系统 免 受 传感器 故障 的 影响 ， 这 个 阶段 必须 具有 相应 的 错误 
处 理 过 程 。 

用 户 指令 。 在 传感器 成 功 初 始 化 之 后 ， 驱 动 程序 将 准备 执行 用 户 指令 。 在 工作 
周期 结束 之 前 ， 传 感 器 驱动 程序 处 于 的 五 个 阶段 为 ， 读 取 传 感 器 、 待 机 、 休 眠 、 唤 






(CC、UART、SMBnus 等 ) 





© SMBus; System Management Bus， 系 统管 理 总 线 。 
© Fc. Inter- Integrated Cireuit， 内 部 集成 电路 。 
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序 设 计 ， 不 可 能 给 出 一 个 统一 详细 描述 。 但 是 ， 上 述 这 五 个 阶段 是 基本 的 组 成 部 
分 ,任何 传 感 融 的 使 用 都 应 包含 这 几 个 阶段 。 

a) 读 取 传 感 锅 。 在 传 感 希 驱动 程序 设计 中 ,“ 读 取 传 感 器 ”是 最 重要 的 功能 。 
为 了 获取 传 感 硕 数据 ， 外 部 控制 融 发 送 请 求 指 令 来 启动 读 取 程 序 。 在 读 取 程 序 完成 
时 ， 传 感 顺 数据 就 可 用 来 输出 。 因 为 传感器 的 材质 不 同 ， 许 多 传感器 〈 温 度 传 感 
能 、 振 动 传 感 副 、 湿 度 传 感 带 等 ) 执行 测量 任务 需要 花费 一 些 时 间 ， 即 采样 周期 。 
驱动 程序 等 待 传感器 的 输出 有 两 种 处 理 方法 : 一 种 方法 是 驱动 程序 独占 通信 接口 直 
到 采样 周期 结束 ， 如 图 4. 8 所 示 ; 另 一 种 方法 是 使 用 硬件 中 断 ， 驱 动 程序 在 发 送 数 
据 请 求 命令 之 后 就 释放 通信 接口 ， 而 当 采 样 结束 之 后 再 占用 通信 接口 ， 如 图 4. 9 所 
示 。 第 一 种 方法 可 以 确保 驱动 程序 的 编程 连贯 性 ， 这 意味 着 函数 可 以 返回 期 望 的 结 
果 。 但 是 这 种 方法 有 缺点 ， 在 等 竺 传感器 数据 的 同时 ， 驱 动 程序 一 直 占 用 处 理 器 线 
程 ， 而 不 是 将 处 理 咒 线程 返还 给 系统 ， 从 而 使 其 他 普通 的 任务 也 可 能 被 中 断 。 如 果 
外 部 控制 系统 的 处 理 器 同时 也 是 无 线 通 信 模 块 的 控制 器 ， 就 会 产生 非常 严重 的 后 
采 。 为 了 避免 控制 系统 的 介入 ， 可 以 考虑 采用 第 二 种 方法 。 传 感 器 驱动 程序 可 以 要 
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求 外 部 控制 器 设置 中 断 ， 而 当 传感器 已 经 完成 采样 任务 并 准备 输出 结果 时 ， 就 触发 
中 断 。 一 收 到 中 断 ， 外 部 控制 器 就 开始 读 取 传 感 器 。 随 后 ， 系 统 就 可 以 处 理 其 他 任 
务 。 第 二 种 方法 的 缺点 是 增加 了 系统 开销 。 因 为 采样 周期 完成 的 指示 需要 控制 磊 的 
协助 ， 传 感 器 驱动 程序 不 能 独立 于 系统 。 如 果 选 择 的 控制 器 发 生 了 变化 ， 那 么 传 感 
船 驱动 程序 也 需要 进行 更 改 。 


无 线 微 控制 器 传感器 内 部 微 处 理 器 
请 求 测量 任务 
测量 任务 开始 
请 求 数据 测量 任务 完成 
输出 测量 任务 读数 
接收 数据 


图 4.8 独占 接口 传感器 读 取 数 值 请 求 方法 


无 线 微 控制 器 传感器 内 部 微 处 理 器 
请 求 测量 任务 
测量 任务 开始 


ge 测量 任务 完成 


请 求 数据 
接收 数据 


图 4.9 基于 硬件 中 断 的 传感器 读 取 数 值 请 求 方法 


b) FHL, PRIR, MRE, A, WSN 使 用 的 资源 是 极其 有 限 的 。 并 且 ， 电 源 管 
理 对 于 延长 系统 的 寿命 是 非常 重要 的 。 因 为 传感器 的 特性 不 同 ， 所 以 电源 管理 的 实 
际 规范 视 不 同情 况 而 定 。 一 般 来 说 ， 驱 动 程序 设计 必须 包含 这 三 种 功能 (待机 、 
休眠 、 唤 醒 ) 。 只 要 没有 测量 任务 ， 传 感 器 应 尽 可 能 处 于 休眠 状态 。 但 是 ， 在 某 些 
情况 下 ， 如 频繁 地 读 取 传 感 器 数据 ， 如 果 从 休眠 模式 唤醒 传感器 的 过 程 比 在 正常 状 
态 ( 菏 些 电 化 学 的 传 感 带 需要 一 定 的 时 间 来 重建 稳定 状态 ) 下 消耗 的 能 量 还 多 ， 
那么 可 以 让 传 感 右 最 好 处 于 待机 状态 。 在 电源 管理 模块 的 设计 过 程 中 ， 仔 细 计 算 能 
耗 是 首要 的 。 

c) 参数 设置 。 如 果 传 感 器 配置 可 调 的 话 ， 传 感 器 驱动 程序 应 允许 应 用 ( 即 用 
户 ) 根据 需要 来 改变 参数 。 

d) 执行 错误 。 如 果 用 户 指 令 执行 失败 ， 设 计 应 该 监控 指令 执行 的 返回 错误 并 
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将 其 放 到 相应 的 错误 处 理 函 数 中 。 这 些 函数 是 保持 系统 稳定 的 有 效 措施 。 
4.3.2. ”模拟 流量 传感器 驱动 程序 设计 


本 节 用 FT110 流量 传感器 (Gems Sensors, 2008) 来 阐述 如 何 设 计 和 编写 基于 
硬件 中 断 的 模拟 传 感 顺 的 驱动 程序 。FT110 流量 传感器 的 规范 见 表 4. 1。 


表 4.1 FT110 流量 传感器 规范 


类 N | FTI 10 
工作 温度 -20C 
流量 速率 范围 0 ~15L/min 
脉冲 / 升 2200 个 
准确 度 +3 % 


根据 表 4.1, FTI10 流量 传感器 每 升 产 生 2200 个 脉冲 。 因 此 ， 流 量 传感器 的 驱 
动 程序 可 以 使 用 无 线 微 处 理 需 来 记录 流量 传感器 产生 的 脉冲 数 ， 并 将 该 脉冲 数 转 换 
成 流量 速率 。 在 这 个 应 用 中 ， 使 用 定时 器 〈 这 里 选择 JN5139 芯片 的 Timer 0) 的 捕 
获 函 数 来 计算 脉冲 数 。 当 计数 器 为 22 个 脉冲 时 ， 定 时 器 产生 中 断 。22 个 脉冲 表明 
10mL 水 的 使 用 量 。 定 义 变量 “ul16MillLitre” 来 记录 定时 器 产生 的 中 断 次 数 。 最 终 
的 流量 测量 值 记 录 在 变量 “u32Litre” 中 。 流 量 传感器 的 驱动 程序 由 以 下 三 步 
组 成 : 

第 一 步 ， 启 动 定 时 器 Timer 0 中 断 。 常 数 E_AHI_TIMER_0 代表 定时 器 Timer 0. 
HUE X PRX vAHI_TimerEnable 和 vAHI_TimerClockSelect 用 于 初始 化 定时 器 。 
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第 二 步 ， 为 定时 器 Timer 0 设置 数值 。 当 Timer 0 计数 到 22 个 FT110 传感器 脉 
冲 时 ,产生 中 断 。 使 用 预定 义 函 数 VAHI_TimerStartRepeat 设置 定时 器 数值 并 产生 
中 断 。 





第 4 章 HAERES LIT EUN UE TOT 71 





三 步 ， 处 理 流 量 传感器 读数 。 当 INSI39 芯片 检测 到 Timer 0 产生 的 中 断 时 ， 
JN5139 处 理 流量 传感器 的 读数 。 常 数 E_AHL_ DEVICE_TIMER0 表示 JN5139 TRM 
处 理 器 接收 到 中 断 。 | | 








4.3.3. ”数字 温度 传感器 驱动 程序 设计 


选择 Maxim DS18B20 (Maxim, 2009) 数字 温度 传感器 作 
感 器 驱动 程序 的 设计 。DS18B20 传感器 是 典型 的 低 功 耗 数字 传感器 。 由 于 它 具 有 
低 电 压 〈 直 流 3. 0 ~5.5V) 和 宽 测 量 范围 ( -55 ~ «25'C) 的 特点 ， 因 而 适用 于 
许多 应 用 情况 。DS18B20 传感器 的 所 有 操作 仅 需 一 个 1- Wire 型 接口 就 可 完成 。 
图 4. 10 给 出 了 DS18B20 传感器 与 外 部 微 处 理 器 之 间 的 连接 示意 图 。 温 度 传 
外 部 微 处 理 器 (这 里 选择 JN5139 芯片 ) 通过 1- Wire 型 接口 进行 通信 ， 这 里 将 外 部 
微 处 理 器 定义 为 主 设 备 ， 而 将 DS18B20 传感器 定义 为 从 





ij 子 来 前 述 数字 传 














BE 






DS18B20 


数据 输入 输出 口 
图 4.10 DS18B20 传感器 与 外 部 微 处 理 器 之 间 的 连接 示意 图 
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图 4.11 DS18B20 传感器 的 框图 


图 4. 11 给 出 了 DSISB20 传感器 的 框图 。“64 位 ROM 与 1- Wire 型 接口 ”和 
“ 暂 存 副 ” 是 传 感 右 驱动 程序 需要 使 用 的 两 个 存储 空间 。64 位 传感器 标识 符 和 
1- Wire 型 接口 协议 驻 留 在 “64 位 ROM 与 1- Wire 型 接口 ”中 ， 为 用 户 进行 配置 的 
存储 映射 由 暂 存 器 提供 。 暂 存 器 由 9 个 字 节 组 成 ,包含 多 个 参数 。 例 如 ， 暂 存 器 的 
第 1、2 字 节 存储 的 是 传感器 读 取 值 ; 第 3、4 字 节 分 别 为 测量 值 的 上 限 和 下 限 ; 第 
5 ~7 字 节 预 留 给 其 他 用 途 ， 如 设置 分 辩 率 ; 最 后 一 个 字 节 是 CRC 校 验 值 。 图 4. 11 
也 给 出 了 暂 存 需 与 温度 传感器 、 报 警 寄 存 咒 、 配 置 寄存 器 及 CRC 生成 器 之 间 的 
连接 。 

从 图 4.7 可 以 看 出 ， 传 感 咒 驱动 程序 的 核心 操作 是 传感器 初始 化 、 人 参数 设 置 、 
从 传感器 读 取 数值 、 向 传感器 写 命 令 ， 如 使 传感器 进入 待机 、 休 眠 、 唤 醒 模 式 。 
图 4. 12 给 出 了 DS18B20 传感器 读 / 写 时 阶 时 序 图 。 图 中 从 左 到 右 从 上 到 下 显示 了 主 
设备 (这 里 以 JN5139 为 例 ) SE "O". "I" Ase "O", "1" 的 过 程 。 传 
感 顺 通过 改变 自己 的 逻辑 状态 来 满足 主 设备 的 操作 需求 。 

更 详细 地 说 ， 当 微 控制 器 发 出 一 个 写 操作 时 ， 应 完成 以 下 操作 : 

1. 轮 询 使 1- Wire 总 线 为 低 电 平 。 


2. 如 果 微 处 理 带 癌 温 度 传 感 右 写 逻 辑 “1”，1- Wire 总 线 必须 在 15ps 内 释放 ; 
然后 1- Wire 总 线 通 过 上 拉 电 阻 变 为 高 电 平 。“ 高 电 平 ”状态 应 至 少 持续 1S ps 或 者 
最 多 45 us. 


3. 如 果 JN39 ats Fr lal iin BE ERA Se “0”, 1- Wire 总 线 应 至 少 持续 60ps 的 
REF, 

NAR GA tb FEAE MA Ta SE ERARE, SERRA F EME : 

1. 将 1- Wire 总 线 变 为 低 电 平 至 少 lps 时 间 ， 然 后 释放 1- Wire 总 线 。 

2. DS18B20 传 感 咒 开始 在 1- Wire 总 线 上 向 微 处 理 器 传输 逻辑 “1” 或 “0”。 
DS18B20 传感器 通过 使 总 线 处 于 高 电 平 来 传输 “1”， 通 过 使 总 线 处 于 低 电 平 来 传 
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JHBIH BR FRAC IB 
FRS ONR es cee 









| > lys 
Vpy ae oe Pea T P api 
单 总 线 fa S 
GND — aL LE 
= d5ys -- 15us -— 30us —| 
ERR S O HIR ERE RR 
PU——- ———À - : 
UIA Sy S 
d SS S 
"| WV LS 
主 设备 采样 > lus = 主 设备 采样 
>Ips 
isis M —— 4 ——a] — e iss 
线 型 图 例 ; | 
ae 主 设备 总 线 拉 低 === DS18B20-par 拉 低 
一 -一 上 拉 电 阻 
图 4.12 DS18B20 传感器 读 / 写 时 隙 时 序 图 (Maxim, 2009) 
输 “0”。 


3. 温度 传感器 在 读 取 时 隙 结束 后 将 释放 1- Wire 总 线 ， 总 线 被 置 为 高 电 平 状 
态 。 在 启动 读 取 时 隙 的 下 降 沿 的 15us 内 ， 从 温度 传感器 输出 的 数据 是 有 效 的 。 因 
此 ， 微 处 理 器 必须 释放 1- Wire 总 线 ， 并 且 从 启动 读 取 时 际 15ps 内 对 总 线 进行 


采样 。 
在 读 / 写 温度 传感器 之 前 ， 应 该 执行 温度 传感器 的 初始 化 程序 。 


See 






通常 ， 每 个 DS18B20 传感器 具有 一 个 唯一 存储 在 “64 位 ROM 45 1- Wire 接 
口 ” 中 的 64 位 标识 符 。 当 多 个 传感器 通过 1- Wire 接口 连接 在 微 处 理 器 上 时 ， 传 感 
器 ID 可 以 用 来 区 别 各 个 传感器 。 当 函数 function u64ReadSensorID ( ) 被 调用 时 ， 
其 返回 值 就 是 传感器 下， 一 个 64 位 的 数值 ， 即 uint64。 
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第 二 个 配置 参数 是 温度 分 辩 率 。 根 据 生产 商 的 数据 表 (Maxim，2009)， 转 换 精度 
为 9~12 位 可 编程 。 高 精度 转换 需要 花费 较 长 的 转换 时 间 。 下 面 设计 的 两 个 函数 用 来 完 
成 温度 转换 精度 的 调整 : uSReadConResolution ( ) 和 u8SetConResolution ( ), 
前 者 用 来 从 传感器 读 取 转 换 精 度 ， 后 者 用 来 设置 新 的 转换 精度 。 返 回 值 类 型 uint8 
为 一 个 8 位 的 数值 。 


在 完成 了 温度 传 感 咒 的 初始 化 和 配置 之 后 ， 可 以 使 用 两 个 函数 vStartConversion ( ) 
和 ul6ReadTemperature ( ) 来 进行 温度 的 读 取 。 启 动 DS18B20 传感器 进行 温度 转 
换 。 一旦 函数 被 调用 ， 系 统 必须 启动 定时 器 ,一段 时 间 后 定时 结束 。 这 个 时 间 段 长 
度 由 转换 精度 决定 。 





DA M 


通过 调用 函数 ul6ReadTemperature ( ) 可 以 获取 温度 读数 。 在 微 处 理 器 读 取 
温度 读数 之 前 ， 传 感 器 读数 保存 在 暂 存 器 的 第 1、2 字 节 内 。 数 值 的 上 限 和 下 限 保 
存在 暂 存 器 的 第 3、4 字 节 内 。 读数 的 有 效 性 由 CRC 生成 器 调用 函数 
u8CRCCaculation ( ) 来 进行 校 验 。 
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总 之 ， 任 何 数字 传感器 驱动 程序 的 设计 应 该 遵循 以 下 七 个 步骤 : 
1. 初始 化 传感器 。 

2. 从 传感器 读 取 唯 一 的 传感器 ID. 

3. 从 传感器 读 取 转 换 精 度 。 

4. 回 传 感 器 设置 转换 精度 。 

5. 启动 数值 转换 。 

6. 读 取 传感器 数值 。 

7. CRC 校 验 。 


4.4 ”基于 IEEE 802. 15. 4 的 无 线 传感器 网 络 实现 


在 本 书 第 2 章 ， 图 2. 8 给 出 了 建立 WSN 的 一 般 步 又 ， 一 共有 七 个 阶段 : (1) 无 
线 信道 评估 ; (2) 网 络 初始 化 ; (3) 网 络 构建 公告 ; (4) 监听 /启动 连接 申请 ; 
(5) 监听 /局 动 拆除 申请 ; (6) 网 络 命令 传输 与 接收 ; (7) 用 户 数据 发 送 /接收 。 
本 书 2. 3 节 给 出 了 各 个 阶段 的 详细 过 程 。 本 节 将 从 租 入 式 软件 设计 的 角度 来 描述 这 
个 过 程 的 实现 。 为 了 方便 ， 这 里 将 图 2. 8 表述 为 图 4. 13。 

图 4. 13 所 示 的 过 程 同样 适用 于 采用 ZigBee 协议 栈 或 IEEE 802. 15. 4 协议 栈 的 
实现 过 程 。 在 这 两 种 情况 下 ， 构 建 WSN 的 过 程 是 相似 的 。 区 别 在 于 ， 为 了 应 用 的 
快速 开发 ，ZigBee 协议 栈 提供 了 更 便利 的 管理 功能 ， 如 多 跳 路 由 协议 等 。 由 于 
ZigBee 协 议 栈 位 于 IEEE 802. 15.4 协议 栈 之 上 ， 本 节 采 用 Jennie IEEE 802. 15.4 协 
IX (Jennic 2008a) 语法 ， 只 给 出 ZigBee 协议 栈 的 实现 过 程 。 

两 个 从 网 络 层 到 MAC 层 的 主要 函数 调用 由 MAC 层 管理 实体 (MAC Layer Man- 
agement Entity, MLME) 和 MAC 公共 部 分 子 层 ( MAC Common Part Sublayer, 
MCPS) 构成 ， 其 实现 过 程 如 下 : 
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无 线 信道 
评估 


网 络 初始 化 | 
网 络 构建 公告 





vAppApiMlmeRequest 例 程 将 网 络 层 或 应 用 的 MLME 请 求 传 递 到 MAC 层 。 
psMlmeReqRsp 参数 是 一 个 包含 MLME 请 求 的 结构 体 指针 。PpsMlmeSyncCfm 参数 是 
af MEME REE RASH 


ugs 





vAppApiMcpsRequest 例 程 将 网 络 层 或 应 用 的 MOPS 请 求 传 递 到 MAC 层 。 
psMcpsReqRsp 参数 是 一 个 包含 MCPS 请 求 的 结构 体 指针 。psMcpsSyncCfm 参数 是 一 
个 包含 MCPS 请 求 结 果 的 结构 体 指针 。 

构建 基于 正 EE 802. 15.4 的 WSN 需要 许多 其 他 的 函数 。 图 4. 14 给 出 了 构造 网 络 层 
和 MAC 层 之 间接 口 的 函数 〈 调 用 与 回调 ) 概述 。 这 些 调用 函数 允许 网 络 层 向 MAC 层 
发 出 请 求 ， 然 后 回调 函数 允许 MAC 层 向 网 络 层 请 求 分 配 缓冲 空间 并 将 信息 传 回 网 络 层 。 

e 无 线 信 道 评估 

当 IEEE 802. 15. 4 网 络 PAN 协调 器 启动 WSN 时 ， 无 线 信道 评估 是 第 一 个 将 被 
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图 4.14 网 络 层 、MAC JEM PHY 层 之 间接 口 概述 


执行 的 任务 。PAN 协调 器 应 当 确 保 所 需 信 道 是 可 用 的 并 且 不 存在 网 络 冲突 。 

下 面 的 代码 段 通过 调用 vAppApiMImeRequest( ) 来 提交 能 量 扫描 请 求 。 在 这 
个 函数 中 需要 两 个 参数 。 第 一 个 参数 是 一 个 指向 数据 结构 MAC_MlmeReqRsp_s 的 
指针 。 该 结构 包含 了 对 MLME 的 请 求 ， 如 扫描 类 型 、 扫 描 持 续 时 间 和 扫描 信道 等 。 
第 二 个 参数 是 一 个 指向 数据 结构 MAC_Mlme-SyncCftm_s 的 指针 ， 该 结构 包含 了 
MLME 请 求 的 结果 。 | 
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主动 扫描 使 用 相似 的 代码 结构 ， 但 是 扫描 类 型 为 MAC_MLME_SCAN_TYPE_ 
ACTIVE。 能 量 扫描 和 主动 扫描 完成 后 ，PAN 协调 器 就 应 该 知道 指定 信道 和 网 络 标 
识 符 是 否 可 用 。 

e 网 络 初 始 化 

如 果 无 线 信道 评 佑 成 功 ，PAN 协调 器 启动 网 络 初始 化 过 程 ， 其 中 包括 信道 数 、 
网 络 ID, fin AL WAS e 





e 网 络 构建 公告 
网 络 构建 公告 的 过 程 是 由 使 用 的 网 络 协议 决定 的 。 网 络 构建 公告 实际 上 是 通过 
定期 发 送信 标 信号 来 完成 的 。 如 果 协 议 不 支持 定期 信 标 信号 的 发 送 ， 那么 它 应 该 能 
够 对 那些 执行 无 线 信道 评估 的 设备 发 出 的 任何 有 效 的 请 求 进行 响应 。 





e 监听 /启动 连接 申请 和 监听 /启动 拆除 申请 | 

和 其 他 无 线 网 络 一 样 ，WSN 应 能 够 扩展 它 的 覆盖 范围 或 者 通过 采用 新 设备 扩 
大 容量 ， 或 者 在 收 到 有 效 指令 时 能 移 除 现 存 的 网 络 设 备 。WSN 的 网 络 协议 栈 必 须 
支持 预定 义 机 制 来 处 理 这 种 网 络 变化 。 | 

为 了 避免 创建 重复 的 设备 记录 ，IEEE 802.15.4 协议 栈 提供 了 一 个 简单 的 机 
制 。 通 过 检查 设备 请 求 的 唯一 64 位 扩展 地 址 ，PAN 协调 器 能 够 确定 这 个 设备 是 否 
已 经 在 本 地 列表 里 存在 。 如 果 存 在 ， 将 授权 相同 的 16 位 网 络 地 址 给 这 个 请 求 。 如 
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果 不 存 在 于 本 地 列表 里 ， 并 且 有 可 用 空间 供 任 何 采 用 的 新 设备 使 用 ， 通 过 先前 分 配 
的 16 位 网 络 地 址 加 1 的 方式 来 授权 一 个 新 的 16 位 网 络 地 址 给 这 个 请 求 。 在 下 面 的 
代码 段 中 ，16 位 网 络 地 址 存 于 变量 ul6ShortAdr 中 。 连 接 申请 和 拆除 申请 分 别 通过 
提交 的 请 求 类 型 MAC_MLME_RSP_ASSOCIATE 和 响应 MAC MLME RSP. DISASSO- 
CIATE KEH, MAX END DEVICES 是 PAN 协调 器 能 够 接 人 的 设备 的 最 大 值 。 终 
端 设备 的 当前 数量 存 于 numEndDevices 中 。 








与 连接 申请 不 同 ， 拆 除 申请 由 网 络 设备 发 起 。 请 求 类 型 是 MAC_MLME_RSP_ 
ASSOCIATE, 16 位 网 络 地 址 是 协调 器 的 短 地 址 ， 可 表示 为 CoordShortAddr。 
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e 网络 命令 发 送 与 接收 

网 络 命令 对 于 用 户 来 说 通常 是 不 可 见 的 ， 但 是 有 时 也 需要 用 户 的 干预 。 一 个 健 
壮 的 网 络 应 该 通过 实现 必要 的 算法 来 处 理 网 络 内 部 发 生 的 各 种 事件 而 不 需 用 户 的 二 
预 。 但 是 ， 应 用 软件 仍然 需要 在 网 络 管理 方面 保持 可 管理 的 能 力 。 例 如 ， 当 网 络 系 
统 为 采用 的 新 设备 增强 安全 等 级 时 ， 任 何 请 求 设备 的 细节 信息 需要 由 上 层 管理 系统 
审核 ， 而 不 是 由 协议 栈 本 身 自动 决定 。 网 络 命令 的 发 送 与 接收 也 可 以 通过 提交 相应 
的 请 求 来 执行 。 





e 用 户 数 据 发 送 与 接收 ! 

如 本 书 2. 3. 7 节 所 述 ， 在 信 标 使 能 网 络 中 ,用 户 数据 的 发 送 与 接收 只 能 间接 使 
FART Bt CSMA/CA; 但 是 在 非 信 标 使 能 网 络 中 ,可 以 直接 或 者 间接 使 用 非 时 际 
CSMA/CA。 下 面 的 代码 显示 了 从 协调 器 到 网 络 设 备 的 间接 传输 。 当 协调 器 向 网 络 设 
备 发 送 一 个 数据 包 时 ,协调 器 将 数据 存储 在 本 地 缓冲 区 (在 下 面 例子 的 域 
sFrame. au8Sdu) 中 ， 并 且 将 地 址 等 待 列表 (这 里 是 pu8Payload) 与 数据 包 信 息 进 
行 关 联 。 最 后 通过 调用 网 络 层 或 者 应 用 到 MCPS 的 函数 vAppApiMcpsRequest 来 提交 
数据 发 送 / 接 收 请 求 。 | 
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4.5 无 线 传感器 网 络 与 外 部 公共 网 络 的 桥接 


WSN 旨 在 用 来 收集 传感器 数据 并 将 收集 到 的 数据 通过 网 关 传输 到 本 地 或 远程 
数据 处 理 站 。 其 中 的 网 关 可 以 是 ZigBee 网 络 的 汇聚 节点 或 6LowPAN 网 络 的 边界 路 
由 器 。 本 地 或 远程 数据 处 理 站 通常 运行 在 具有 不 同 通信 协议 的 公共 网 络 中 。 通 常 ， 
WSN 与 Wi-Fi 系统 互联 ， 然 后 WSN 通过 Wi-Fi 系统 与 因特网 互联 。 图 4. 15 给 出 
J 4 ak WSN 与 公共 网 络 互联 示例 。 





图 4.15 4 节点 WSN 与 公共 网 络 互联 示例 
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表 4.2 网 络 输 入 输出 接口 的 信息 格式 


字 节 1 命令 长 度 (1 ~N) 
字 节 2 命令 类 型 

字 节 3 参数 ] 

字 节 4 参数 2 

字 节 N CRC (循环 元 余 校 验 ) 


在 图 4.15 中 ， 本 地 节点 是 一 个 汇聚 节点 或 者 边界 路 由 器 。 所 有 收集 到 的 信息 
从 单个 传感器 节点 送 到 本 地 节点 。 然 后 信息 传输 到 公共 网 络 接 人 ， 公 共 网 络 接 人 有 
一 个 特殊 设计 的 协议 用 来 处 理 从 公共 网 网 络 到 远程 终端 的 数据 传输 。 从 远程 终端 到 
WSN 传送 的 指令 应 沿 着 相反 的 路 径 传输 。 由 于 公共 网 络 和 WSN 通常 使 用 不 同 的 协 
议 ， 因 此 网 络 输 入 和 输出 接口 需要 执行 两 个 系统 间 的 翻译 功能 。 在 大 多 数 情 况 下 ， 
网 络 输入 和 输出 接口 需要 设计 特殊 的 硬件 来 完成 。 例 如 ， 在 智能 家 居 (Gil 等 ， 
2009) rp, Wi-Fi 和 基于 ZigBee 的 WSN 之 间 的 连接 是 通过 将 Digi connect Me 模块 
( Digi International, 2010) 与 英国 Jennie 公司 的 ZigBee 芯片 JN5139 的 高 速 串 行 接 
H (An UART) 进行 连接 来 实现 的 〈Gil 4, 2009) 。 

对 于 租 入 式 软 件 设计 者 来 说 ， 在 数据 发 送 和 接收 期 间 ， 实 现 某 种 错误 检查 机 制 
来 检 错 是 非常 重要 的 。 表 4. 2 给 出 的 网 络 输入 和 输出 接口 的 信息 格式 是 一 种 简单 的 
双方 接口 信息 格式 。 

表 4. 2 中 ， 信 息 格式 由 一 系列 字 节 组 成 。 第 一 个 字 节 包含 了 整个 信息 的 长 度 。 
在 接收 到 第 一 个 字 节 时 ， 接 收 方 就 能 够 确定 当前 传输 需要 多 少 字 节 。 信 息 主 体 包 含 
了 像 命 令 类 型 和 参数 这 样 的 常规 信息 。 信 息 格式 的 最 后 一 个 字 节 包含 了 除了 CRC 
字段 外 的 所 有 信息 元 素 的 CRC (循环 元 余 校 验 ) 校 验 值 。 当 接收 方 获得 完整 信息 
后 ， 接 收 方 能 够 计算 前 (N -1) 个 字 节 的 CRC 值 ， 并 与 最 后 一 个 字 节 比较 。 如 果 
匹配 ， 则 接收 成 功 ; 否则 ， 接 收 方 将 要 求 发 送 方 重 传 或 者 执行 其 他 预定 义 算法 。 


4.6 小 结 


嵌入 式 软 件 开发 是 WSN 设计 与 实现 的 核心 任务 。 本 章 首先 介绍 了 内 人 式 软 件 
的 设计 过 程 ， 然 后 介绍 了 骨 入 式 软件 的 体系 架构 。 以 ZigBee 应 用 设计 和 Contiki 
6LowPAN 应 用 设计 为 例 ， 阐 述 了 WSN 的 嵌入 式 软 件 结构 。 本 章 重 点 介绍 了 传感器 
驱动 程序 的 设计 ， 并 给 出 了 模拟 流量 传感器 和 数字 温度 传感器 的 设计 过 程 。 通 过 使 
用 IEEE 802. 15. 4 协议 栈 的 代码 段 阐述 了 实现 WSN 的 过 程 。 本 章 主要 是 针对 WSN 
的 设计 过 程 和 基本 的 嵌入 式 软 件 编码 来 进行 探讨 的 。 由 于 编码 因 系 统 而 异 ， 所 以 忽 
略 了 编码 的 语法 细节 。 
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关键 词 : 路 由 协议 ”AODV EM ”能 量 感知 路 由 
5.1 引言 


路 由 协议 是 一 种 位 于 网 络 层 的 软件 ， 负 责 决定 一 个 输入 的 数据 包 应 被 哪个 输出 
路 由 传送 出 去 。 换 句 话说， 它 是 一 种 算法 ， 用 于 寻找 从 源 节点 到 目的 节点 数据 传输 
的 路 由 。 目 的 节点 通常 被 称 为 汇聚 节点 或 WSN 中 的 基站 。 这 可 能 是 一 段 距离 源 节 
点 很 远 的 距离 ， 甚 至 超出 该 节点 的 传输 范围 。 因 此 ， 数 据 在 到 达 汇 聚 节点 之 前 可 能 
不 得 不 进行 多 跳 。 图 5.1 给 出 了 一 个 从 传感器 到 一 个 汇聚 节点 的 通信 路 由 。 然 而 ， 
由 于 WSN 的 特性 和 各 种 约束 ,已 有 的 为 有 线 网 络 和 其 他 如 移动 自 组 网 ( Mobile 
Ad-hoc Network, MANET) 的 无 线 网 络 设计 的 路 由 协议 不 适合 WSN, WSN 路 由 的 
典型 特征 和 约束 条 件 如 下 所 述 (Al- Karaki 和 Kamal, 2004): 

e WSN 路 由 协议 的 一 个 主要 目标 是 保存 能 量 和 降低 消耗 ， 而 其 他 网 络 路 由 协 
议 却 被 设计 成 在 数据 传输 过 程 中 去 实现 高 QoS. 

e 无 线 传 感 句 节点 有 许多 限制 ， 如 有 限 的 能 量 供 应 、 有 限 的 内 存 大 小 、 有 限 
的 计算 能 力 、 无 线 传感器 之 间 无 线 信道 的 有 限 带 宽 等 。 

e 一 个 WSN 可 能 含有 大 量 的 传感器 节点 ， 因 此 使 用 一 个 全 局 标识 地 址 来 访问 
每 个 单独 的 节点 可 能 是 不 可 行 的 。 

e 一 个 WSN 可 能 有 不 同 的 应 用 需求 ， 因 此 WSN 的 设计 应 该 是 面向 特定 应 
用 的 。 

e 路 由 协议 应 消除 检测 到 的 数 
据 宛 余 ， 这 些 元 余 产 生 于 许多 无 线 
传感器 节点 在 同一 时 间 感 知 同一 环 
境 现象 的 时 候 。 为 了 减少 元 余 ， 数 
据 融 合 是 必需 的 ， 包 括 重 复数 据 压 
缩 、 数 据 融 合 等 。 

e 由 于 传感器 较 低 的 成 本 和 电 
池 驱 动 ， 在 WSN 中 的 传感器 节点 
很 容易 出 现 错误 或 故障 。 因 此 ， 即 
使 网 络 中 有 节点 出 现 故障 ， 路 由 协 
议 也 应 正常 有 效 地 发 挥 作 用 。 这 种 图 5.1 从 一 个 传感器 到 一 个 汇聚 节点 的 通信 路 由 
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容错 功能 要 求 路 由 协议 应 该 具有 通过 发 现 和 维护 一 个 新 的 路 由 来 传输 数据 ， 从 而 具 
有 克服 网 络 中 任何 故障 的 能 力 。 


5.2 无 线 传感器 网 络 中 的 路 由 协议 分 类 


路 由 协议 通常 可 以 依据 路 由 确定 的 方式 分 为 主动 式 或 反应 式 。 主 动 式 路 由 协议 
依据 通信 要 求 事 前 确定 所 有 路 由 ， 以 及 在 网 络 拓扑 结构 发 生变 化 时 更 新 路 由 。 当 一 
个 数据 发 送 请 求 产生 时 ， 通 信 路 由 可 以 不 经 任何 进一步 的 计算 从 可 用 的 路 由 表 找 出 
并 被 采用 ， 因 此 不 产生 用 于 数据 传输 的 额外 延迟 。 但 是 主动 路 由 协议 并 不 适用 于 网 
络 拓扑 结构 不 断 变化 的 Ad-hoc 网 络 。 另 一 方面 ， 反 应 式 路 由 协议 只 调用 按 需 路 由 
发 现 过 程 。 该 反应 式 路 由 协议 适用 于 动态 网 络 。 但 确定 路 由 的 时 间 是 非常 重要 的 ， 
有 可 能 导致 数据 传输 中 延迟 的 增加 。 

还 有 很 多 根据 不 同 标准 进行 路 由 协议 分 类 的 其 他 的 方法 。 图 5. 2 给 出 了 男 一 种 
路 由 协议 的 分 类 ， 所 有 的 路 由 协议 被 分 类 为 基于 网 络 结 构 或 者 基于 协议 操作 的 路 由 
协议 。 基 于 网 络 结构 的 路 由 协议 有 三 个 子 类 : 平面 、 分 层 和 基于 物理 位 置 的 路 由 协 
议 。 基 于 协议 操作 的 路 由 协议 有 五 个 子 类 : 基于 查询 的 、 基 于 协商 的 、 基 于 多 路 由 
的 、 基 于 QoS 的 和 基于 相干 的 路 由 (Vidhyapriya 和 Vanathi, 2007; Akkaya 和 
Younis ,2005 ) 。 这 些 类 别 和 子 类 别 不 是 相互 排斥 的 ， 因 为 某 些 路 由 协议 可 以 依据 一 
个 以 上 的 类 别 和 子 类 别 进行 分 类 。 本 节 只 简要 回顾 基于 网 络 结构 的 路 由 协议 。 

网 络 结构 可 以 划分 为 平面 的 、 分 层 的 或 基于 位 置 的 。 在 平面 网 络 中 ， 所 有 传 感 
做 节点 位 于 同一 个 平面 内 ， 具 有 相同 的 功能 和 职责 。 它 们 将 数据 转发 送 到 自己 的 邻 
居 节 点 不 需要 任何 相关 的 网 络 拓扑 结构 支持 。 另 一 方面 ， 分 层 网 络 的 传感器 节点 需 
要 扮演 不 同 的 角色 ， 并 且 它 们 在 逻辑 上 位 于 不 同 的 层次 。 很 多 的 分 层 网 络 被 划分 成 
不 同 的 簇 ， 每 个 簇 指定 一 个 簇 头 汇聚 和 中 继 簇 间 数 据 的 传输 。 基 于 位 置 的 路 由 协议 
依赖 传感器 节点 的 物理 位 置 (Vidhyapriya 和 Vanathi，2007; Jolly 和 Latifi, 2006) 。 


5.2.1 平面 路 由 协议 


平面 路 由 协议 使 用 以 数据 为 中 心 的 路 由 协议 传送 数据 ， 它 有 一 个 响应 发 送 请 求 
和 查询 其 他 节点 并 等 待 它们 答复 的 基站 。 数 据 消除 和 协商 可 以 用 来 节省 网 络 中 的 能 
源 。 一 个 在 网 络 拓扑 结构 中 的 路 由 发 现 过 程 可 以 在 不 注意 任何 更 新 的 情况 下 通过 泛 
洪 或 数据 广播 到 所 有 邻居 节点 来 启动 。 本 节 将 讨论 最 热门 的 平面 路 由 协议 。 
5.2.1.1 泛 洪 路 由 协议 

泛 洪 路 由 协议 是 最 基本 的 平面 路 由 协议 ， 可 以 很 容易 地 在 WSN 中 实现 ， 因 为 
它 不 需要 任何 复杂 的 算法 编程 。 泛 洪 协议 只 是 将 数据 广播 到 所 有 邻居 节点 ， 而 不 考 
虑 拓扑 结构 或 网 络 结构 (Jolly 和 Latifi, 2006) 。 然 后 ， 数 据 可 以 通过 重复 相同 的 广 
播 过 程 传输 到 目的 节点 ， 如 图 5.3 所 示 。 虽 然 ， 这 个 协议 很 简单 并 且 易 于 实现 ， 但 
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图 5.2 WSN 路 由 协议 的 分 类 


是 它 存在 一 些 问题 。 其 中 一 个 问题 是 ， 许 多 节点 产生 大 量 重复 信息 。 另 一 个 问题 被 
称 为 内 爆 ， 因 为 每 个 节点 将 接收 到 的 数据 发 送 给 它 的 邻居 节点 ， 却 不 知道 邻居 节点 
之 前 是 否 已 经 接收 到 这 些 数 据 ， 当 某 个 节点 接收 到 两 次 相同 的 数据 时 就 会 发 生 内 
爆 。 图 5.3 所 示 的 节点 G 显示 了 内 爆 问题 。 
5.2.1.2 通过 协商 的 传感器 信息 协议 

通过 协商 的 传感器 信息 协议 (Senser Protocol for Information via N egotiation , 
SPIN) 是 为 一 种 平面 的 路 由 协议 ，SPIN 是 泛 洪 协议 的 更 新 版 本 。SPIN 为 协议 增加 
了 一 个 协商 系统 ， 代 替 一 开始 就 将 数据 发 送 到 所 有 邻居 节点 ，SPIN 首先 请 求 对 传 
输 数据 感 兴趣 的 节点 ， 然 后 才 发 送 数据 给 那些 已 经 表示 有 兴趣 的 节点 。 数 据 包 有 三 
种 类 型 : 广告 (Advertisement, ADV), RK (Request, REQ) 和 数据 (DATA), 
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5.3 ”市 有 内 爆 问 题 的 泛 洪 协议 


一 个 有 数据 的 传 感 锅 节点 向 全 体 邻 居 节 点 发 送 ADV 数据 包 。 这 个 ADV 数据 
包 包 括 有 关 传 感 器 的 数据 信息 。 如 果 接 收 到 该 ADV 数据 包 的 节点 中 的 一 个 之 前 
已 经 接收 过 了 这 些 数据 ， 它 会 忽略 ADV 数据 包 。 否 则 ， 它 会 发 送 REQ 数据 包 回 源 
上 氮 。 最 后 ， 源 节点 将 通过 发 送 一 个 包含 传感器 数据 的 DATA 数据 包 将 数据 仅 传送 
给 这 些 回应 的 节点 。 这 个 过 程 反 复 进 行 ， 直 到 目的 节点 接收 到 源 传感器 数据 。 图 
5.4 给 出 了 SPIN 过 程 ,图 5. 4a ~c 给 出 了 发 生 在 节点 A 与 节点 B 之 间 的 三 个 步骤 ， 





图 5.4 SPIN 过 程 
a) ADV 数据 包 从 A 传送 到 B b) REQ 数据 包 从 B 传送 到 A 
c) DATA 数据 包 从 A 传送 到 B d) ADV 数据 包 从 B 传送 到 其 余 节点 
e) REQ 数据 包 从 其 余 节点 传送 到 B f) DATA 数据 包 从 B 传送 到 其 余 节 点 
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图 5.4d ~f 给 出 了 节点 B 和 其 余 节 点 间 的 数据 传输 过 程 。 这 个 路 由 协议 试图 解决 重 
复数 据 包 和 内 爆 问题 。 现 今 有 许多 SPIN 协议 的 增强 版 本 (Jolly 和 Latifi, 2006) 。 

利用 SPIN 实现 低能 耗 比 通过 泛 洪 实现 更 有 效 。 但 是 ， 数 据 分 配 比 例 是 相似 的 。 
SPIN 不 使 用 邻居 节点 之 间 的 距离 信息 来 减少 能 量 消耗 。SPIN 的 协商 系统 减少 了 所 
产生 的 一 半 的 元 余数 据 。 有 时 目的 节点 相对 于 源 节 点 有 一 定 距 离 ， 而 更 靠近 源 节 后 
的 节点 却 对 源 节 点 数据 可 能 不 感 兴趣 ， 因 此 ， 发 送 ADV 数据 包 不 能 保证 对 WSN 中 
远 端 感 兴趣 节点 的 数据 传输 (Al- Karaki 和 Kamal, 2004), 
5.2.1.3 定向 扩散 路 由 协议 

定 回 扩散 是 另 一 个 以 数据 为 中 心 的 路 由 协议 ， 它 应 用 在 平面 网 络 架构 中 。 在 和 定 
HH 散 路 由 协议 中 ， 收 集 数 据 的 过 程 是 由 一 个 汇聚 节点 或 基站 初始 化 的 。 这 个 过 程 
发 生 在 如 下 三 个 步骤 (Al- Karaki 和 Kamal, 2004; Jolly 和 Latifi, 2006) . 

e 步 又 1。 汇聚 贡 点 广播 一 个 兴趣 数据 包 到 所 有 邻居 节点， 而 这 些 邻 居 节 点 又 
将 转发 兴趣 数据 包 到 它们 所 有 的 邻 届 节点， 直到 兴趣 消息 到 达 具 有 此 种 兴趣 类 型 数 
据 的 源 节 点 。 兴 趣 消 息 包 括 一 个 梯度 值 ， 其 中 包含 属性 值 和 梯度 方向 。 步 又 1 
如 图 $. Sa 所 示 。 

e 步骤 2。 拥 有 请 求 数据 的 源 节 点 将 数据 包 发 送 到 由 梯度 决定 的 存在 多 条 路 由 
的 汇聚 节点 。 步 又 2 如 图 5S. Sb 所 示 。 

e 步骤 3。 最 佳 路 由 由 汇聚 节点 实施 加 强 ， 如 图 $. Sc 所 示 。 在 梯度 值 基础 上 
选择 最 佳 路 由 依赖 应 用 而 定 ， 例 如 ， 某 些 应 用 需要 最 短路 由 ， 其 他 应 用 需要 最 低能 
源 消 耗 的 路 由 。 
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图 5.5 定向 扩散 协议 
a) 兴趣 消息 从 汇聚 节点 传送 到 源 节点 b) 数据 从 源 节点 传送 到 汇聚 节点 
c) 从 源 节 点 到 汇聚 节点 的 最 佳 路 由 


RE [8] LG SPIN 或 泛 洪 路 由 协议 不 同 。 定 向 扩散 的 数据 请 求 数据 包 总 是 从 汇 
聚 节点 传送 到 无 线 传 感 器 节点 ， 而 在 SPIN 中 是 由 无 线 传感器 节点 做 广播 ， 它 们 有 
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数据 要 发 送 ， 并 允许 任何 有 兴趣 的 节点 来 请 求 它 。 在 为 一 方面 ， 定 疝 扩 散 中 所 有 的 
传输 是 邻居 节点 到 邻居 节点 的 沟通 ， 所 有 的 节点 都 拥有 数据 汇聚 和 高 速 缓存 的 能 
力 。 定 向 扩散 路 由 协议 并 不 要 求 确定 的 网 络 拓扑 结构 ， 可 能 不 适合 需要 连续 数据 传 
输 的 应 用 。 


5.2.2 分 层 路 由 协议 


分 层 路 由 最 初 是 一 种 有 线 网 络 路 由 协议 。 然 而 ， 它 也 适用 于 增强 可 扩展 性 和 通 
信 效 率 的 无 线 网 络 。 分 层 路 由 协议 的 主要 概念 依赖 将 无 线 传 感 器 节点 分 解 到 一 个 以 
上 的 层次 。 大 多 数 分 层 路 由 协议 包括 两 个 路 由 层次 : 第 一 个 层次 负责 选择 簇 头 ; 第 
二 个 层次 是 有 关 路 由 的 决策 。 例 如 ， 需 要 实现 非常 低 的 能 耗 的 分 层 路 由 协议 ， 可 以 
根据 传 感 希 节点 的 能 量 水 平 划分 传感器 节点 。 处 于 高 能 量 水 平 的 节点 可 以 被 分 配 来 
处 理 和 传送 数据 ， 同 时 具有 较 低 能 量 水 平 的 节点 则 只 是 被 分 配 来 感知 事件 。 网 络 节 
点 内 簇 的 形成 可 以 提高 传感器 节点 的 效率 和 可 扩展 性 。 有 许多 的 分 层 路 由 协议 ， 本 
节 仅 给 出 一 些 最 常用 的 协议 。 
5.2.2.1 低能 量 自 适应 分 层 协议 

低能 量 目 适应 分 层 (Low Energy Adaptive Clustering Hierarchy, LEACH) 协议 
主要 用 来 解决 节约 能 源 和 减少 通信 能 量 消耗 的 问题 。 在 LEACH 协议 中 ， 一 些 无 线 
传 感 右 节点 被 随机 选择 充当 簇 涉 。 通 过 重复 这 个 簇 头 的 选择 过 程 ， 无 线 传 感 器 节点 
将 分 译 能 源 消 耗 。 如 果 簇 头 是 固定 的 ， 那 么 它们 将 因为 比 普 通 节点 消耗 更 多 的 能 量 
而 很 快 消亡 ， 这 将 防止 其 他 相连 的 节点 加 入 到 网 络 中 。LEACH 协议 工作 在 两 个 独 
UNE: 第 一 阶段 是 簇 建立 阶段 ， 包 括 定义 复 头 ; 第 二 阶段 是 稳定 运行 阶段 ， 包 
括 传输 数据 。 在 簇 建 立 阶段 ， 一 组 节点 (P) 选择 自己 充当 得 头 。 这 些 节点 在 0 和 
1 之 间 选 择 一 个 随机 数 。 如 果 该 随机 数 大 于 一 个 阔 值 7(n)， 则 节点 n 不 能 作为 一 
个 簇 头 节点 。 阐 值 T(n) 计算 如 下 : 


MÀ — M APT e 
T im) =f Tus Rua MN (5.1) 
式 中 ，P ATW ARAR ex I) LET EE 3C ; 
r 为 当前 轮 数 ; 
G 为 在 最 近 的 一 轮 中 1 未 当选 篮 头 的 节点 集合 。 
所 有 指定 的 簇 头 发 送 ADV 数据 包 给 所 有 非 簇 头 节点 来 确定 它们 归属 的 簇 ， 如 
图 5.6 所 示 。 收 到 这 则 ADV 后 ， 非 簇 头 节点 将 确定 它们 想 要 加 入 的 簇 头 。 这 一 决 
定 主 要 依据 接收 到 的 来 自 簇 头 发 送 过 来 的 信息 的 信号 强度 。 因 此 ， 非 艇 类 节点 会 选 
择 和 需要 通信 和 能量 最 低 的 簇 头 节点 。 在 此 之 后 ， 非 簇 头 节点 将 向 其 他 艇 头 节 点 报告 它 
们 对 簇 头 节点 的 选择 ( Al- Karaki 和 Kamal, 2004) 。 
每 个 簇 头 将 建立 一 个 对 于 其 簇 中 的 所 有 节点 的 TDMA 时 间 表 。 簇 中 的 每 个 节 
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图 5.6 LEACH 协议 中 邻居 节点 加 入 簇 头 


点 将 根据 时 间 表 调度 数据 传输 到 簇 头 ， 复 头 然 后 融合 数据 以 减少 数据 量 。 最 后 ， 融 
合 的 数据 传送 至 汇聚 节点 。LEACH 协议 是 没有 办 法 系统 地 分 配 簇 头角 色 到 网 络 内 
的 传感器 节点 的 。 此 外 ，LEACH 协议 假定 网 络 中 所 有 的 能 量 水 平 是 相同 的 ， 还 假 
定 每 个 节点 有 数据 要 在 一 个 特定 的 时 间 发 送 。 
5.2.2.2 阅 值 敏感 节能 传感器 网 络 

靖 值 敏感 节能 传感器 网 络 (Threshold sensitive Energy Efficient sensor Network , 
TEEN) 协议 是 另 一 种 分 层 路 由 协议 。 不 同 于 LEACH 协议 ， 它 只 有 一 层 的 分 层 结 
构 ， 其 网 络 体系 结构 是 基于 多 簇 分 层 结构 的 。 图 5. 7 给 出 了 一 个 两 层 的 簇 结构 ， 传 
感 絮 节点 与 第 一 层 秘 头 通信 ， 而 这 些 第 一 层 簇 头 与 它们 的 第 二 层 簇 头 进行 通信 。 第 
二 层 的 簇 头 直接 与 汇聚 节点 进行 通信 。 这 个 过 程 发 生 在 各 个 分 层 ， 每 个 簇 中 的 簇 头 
从 其 得 中 的 成 员 收 集 数 据 ， 进 行 数 据 融合 ， 并 将 其 发 送 到 上 层 复 头 或 汇聚 节点 。 这 
个 多 层 体系 结构 增 大 了 传感器 网 络 的 覆盖 范围 ; 由 于 一 个 传感器 节点 不 需要 直接 与 
汇聚 节点 通信 ， 从 而 减少 了 电源 制约 和 传感器 节点 传输 范围 的 影响 。 低 层次 复 中 的 
数据 在 到 达 汇 聚 节 点 之 前 可 以 通过 多 个 层次 复 头 传输 。 

TEEN 协议 〈Manjeshware 和 Agrawal, 2001) 主要 用 于 测量 例如 温度 和 压力 之 
类 物理 现象 的 应 用 。TEEN 协议 也 适合 于 如 火险 报警 的 实时 应 用 。TEEN 协议 的 传 
感 过 程 是 瞬间 发 生 的 ， 数 据 是 定期 发 送 的 。TEEN 协议 使 用 簇 来 形成 发 送 的 数据 ， 
LIE oS AS BE BARA SERA: 一 个 是 硬 阔 值 ， 它 是 属性 闪 值 ， 超 
过 这 个 国 值 时 传感器 节点 必须 打开 其 传送 器 并 把 检测 值 报告 给 它 的 簇 头 ; 另 一 个 称 
HKEE, EEE RU EAE AEE E Ee, RU EE Se BEST EFE 


PSE 无 线 传感器 网 络 中 的 路 由 技术 91 


ft Az P IK dk 812 T ES 19: (BBE ER - 


(e) ING A 

(e) 4 — EMI 
e -ERL 
O 〇 传感器 节点 


图 5.7 TEEN 分 层 结 构 的 一 个 例子 


一 个 TEEN 协议 的 增强 版 本 称 为 自 适应 阔 值 敏感 节能 传感器 网 络 (Adaptive 
TEEN, APTEEN) 协议 ( Manjeshware 和 Agrawal, 2002) , APTEEN 协议 的 目标 是 
既 可 以 实现 主动 周期 性 采集 数据 ， 又 可 以 对 突 发 事件 作出 快速 反应 。 簇 头 安 排 时 间 
表 问 它们 簇 内 的 所 有 无 线 传感器 节点 广播 硬 、 软 阔 值 。 当 这 些 节 点 检测 到 的 数据 大 
于 便装 值 时 ， 人 允许 传输 检测 值 。 无 线 传 感 器 节点 的 属性 值 变化 等 于 或 大 于 软 阔 值 时 
也 将 传送 数据 。 一 个 节点 两 次 连续 传送 报告 给 每 个 节点 的 最 大 时 间 周 期 称 为 计数 时 
间 ， 该 计数 时 间 为 每 个 节点 指定 一 个 特定 时 间 用 于 发 送 检测 值 。 如 果 传 感 器 节点 在 
计数 时 间 内 没有 传送 任何 数据 ， 一 个 TDMA 调度 将 为 每 个 这 种 节点 分 配 一 个 时 间 
片 ， 并 强迫 这 个 节点 去 检测 和 传输 数据 。APTEEN 协议 支持 以 下 三 种 不 同 的 查询 类 
型 (Hu 和 Cao, 2010): 

9 历史 性 查询 ， 分 析 过 去 的 数据 。 

e 按 需 查询 ， 快 速 浏览 网 络 。 

e 连续 查询 ， 在 一 段 时 间 内 持续 监控 某 一 事件 。 

从 提高 网 络 生命 周期 和 节能 方面 来 看 ，TEEN 协议 和 APTEEN 协议 的 性 能 优 于 
LEACH 协议 。 从 男 一 方面 来 看 ， 两 种 协议 中 形成 一 个 簇 的 额外 开销 仍然 存在 。 阅 
值 函数 和 计数 时 间 的 确定 增加 了 应 用 实现 的 复杂 性 和 网 络 内 部 的 开销 。 


5.2.3 基于 地 理 位 置 的 路 由 协议 
WSN 基于 网 络 结构 的 第 三 类 路 由 协议 是 基于 地 理 位 置 的 路 由 协议 。 这 一 类 路 
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由 协议 的 主要 思想 是 在 数据 路 由 过 程 中 利用 无 线 传感器 节点 的 地 理 位 置 优 势 。 每 个 
节点 的 地 址 是 根据 它 的 物理 位 置 确 定 的 。 每 个 节点 的 位 置 可 以 由 卫星 通过 全 球 定 位 
系统 (Global Positioning System, GPS) 技术 或 者 其 他 定位 技术 来 确定 。 其 到 邻居 
节点 的 距离 可 以 根据 信号 强度 来 计算 。 两 个 典型 的 基于 地 理 位 置 的 路 由 协议 将 在 本 
TB. 
5.2.3.1 自 适应 地 理 保 真 协议 

自 适应 地 理 保 真 (Geographic Adaptive Fidelity, GAF) 协议 关心 的 主要 是 能 量 
感知 问题 。GAF 最 初 是 为 无 线 Ad- hoc 网 络 设计 的 ， 但 它 也 适用 于 WSN. GAF 在 不 
影响 路 由 可 靠 性 的 前 提 下 能 节省 能 源 。GAF 的 主要 原理 是 划分 传感器 区 域 为 固定 
的 虚拟 网 格 区 域 ， 如 图 5.8 所 示 ， 在 同 
一 区 域 中 的 每 一 个 节点 的 路 由 成 本 是 对 
等 的 。 因 此 ， 在 同一 区 域 中 的 这 些 节 点 
可 以 忽略 不 计 ， 通 过 把 它们 置 和 休眠 模 r 
式 ， 从 而 节省 更 多 的 能 量 。GPS 可 用 来 
确定 在 相同 区 域 中 的 每 一 个 节点 位 置 
(Xu 和 Heidemann, 2001), 。 如 图 5.8 所 
示 ， 一 个 传感器 区 域 划分 成 区 域 A, B 和 图 5.8 GAF 中 的 虚拟 网 格 区 域 
C。 节 点 1 位 于 区 域 A 中 ， 节 点 2、3 和 4 
都 位 于 区 域 8， 节 点 5 是 位 于 区 域 C。r 代表 虚拟 网 格 的 大 小 。 节 点 上 和 5 可 以 与 
节点 2、3 和 4 进行 通信 ， 但 是 节点 1 和 5 不 能 直接 地 相互 通信 ， 因 为 它们 相应 地 
属于 区 域 A 和 C， 被 区 域 B 所 分 开 。 

GAF 中 有 三 个 阶段 : 发 现 阶段 、 活 动 阶段 和 休眠 阶段 。 发 现 阶段 包括 发 现 同 
一 网 格 内 的 每 个 节点 的 邻居 市 点 ; 在 活动 阶段 ， 节 点 参与 路 由 数据 ; 休眠 阶段 包括 
关闭 该 节点 的 传送 器 和 设置 该 节点 为 休眠 模式 。 在 图 5.8 所 示 的 区 域 B 的 节点 2、 
3 和 4 中 的 两 个 布点 可 以 在 同一 时 间 被 关闭 ， 只 保持 其 中 一 个 清醒 来 进行 通信 。 很 
明显 ， 这 个 路 由 协议 依赖 GPS 技术 来 确定 无 线 传感器 节点 的 位 置 ， 它 并 不 总 是 可 
用 的 ， 特 别 是 对 于 室内 应 用 。 此 外 ， 为 了 存储 每 个 节点 的 邻居 地 址 该 路 由 协议 会 在 
存储 天 单元 上 产生 额外 的 开销 。 
5.2.3.2 地 理 与 能 量 感知 路 由 协议 

地 理 和 能 量 感知 路 由 (Geographie and Energy Aware Routing, GEAR) 协议 
(Yu 等 ，2001) 试图 将 数据 传输 到 目标 区 域内 的 所 有 节点 ， 这 是 以 数据 为 中 心 的 
WSN 应 用 中 很 常见 的 。GEAR 协议 使 用 地 理 信息 将 数据 路 由 到 一 个 网 络 中 的 特定 
区 域 。 这 个 过 程 取 决 于 能 量 和 邻近 区 域 的 地 理 信息 。GEAR 协议 的 主要 思想 是 通过 
只 发 送 兴 趣 数 据 包 到 网 络 中 的 某 些 区 域 或 方向 来 减少 兴趣 数据 包 的 数量 ， 而 不 是 像 
定 问 扩散 (Direct Diffusion, DD) 那样 传送 兴趣 数据 包 到 整个 网 络 。 这 将 比 DD 节 
省 更 多 的 能 量 。 


L| 
i 
1 
[| 
[| 
i 
1 
I 
LI 
i 
1 
1 
和 
1 


o 


Bo 


© 
"E 
KAF 


r 


3 


$53 无 线 传感器 网 络 中 的 路 由 技术 93 


在 GEAR 协议 中 ， 每 个 节点 保持 两 个 值 : 估计 成 本 和 学 习 成 本 。 佑 计 成 本 综合 
考虑 了 与 目标 区 域 的 距离 和 节点 的 剩余 能 量 。 当 某 个 节点 的 周围 没有 任何 邻居 节点 比 
它 自身 更 接近 目标 区 域 ， 将 创建 网 络 “ 洞 "， 这 种 环绕 网 络 中 “ 洞 ” 周 围 路 由 所 引起 
的 估计 成 本 的 变化 是 学 习 成 本 ， 如 果 网 络 中 没有 “ 洞 ”， 估 计 成 本 将 等 于 学 习 成 本 。 
每 当 一 个 数据 包 到 达 目 标 区 域 ， 该 节点 的 学 习 成 本 就 要 传播 到 上 一 跳 。 基 于 能 量 感知 
的 信息 ，CEAR 协议 以 一 种 节能 的 方式 智能 地 选取 下 一 跳 邻 居 节 点 路 由 数据 到 目标 区 
域 。 一 旦 数据 到 达 目 标 区 域 ，GEAR 协议 将 传播 数据 到 该 地 区 的 所 有 节点 。 

GEAR 协议 的 两 个 阶段 如 图 5.9 所 示 。 第 一 阶段 是 向 目标 区 域 传输 数据 包 ， 第 
二 阶段 是 在 目标 区 域内 传输 数据 包 。 在 第 一 阶段 ， 收 到 数据 的 无 线 传感器 节点 要 确 
保 至 少 有 一 个 邻居 节点 更 徘 近 目标 区 域 。 如 果 有 不 止 一 个 这 样 的 邻居 节点 ， 那 么 该 
传 感 硕 节点 将 选择 一 个 最 接近 目标 区 域 的 节点 作为 数据 传输 的 下 一 跳 节 点 。 如 果 在 
到 达 目 标 区 域 的 途中 没有 任何 邻居 节点 比 自己 更 近 ， 那 么 该 节点 被 标记 为 网 络 中 的 
— "iH". 在 第 二 阶段 中 ， 数 据 包 到 达 目 标 区 域 之 后 ， 可 以 利用 受 限 的 泛 洪 方式 
和 递归 的 地 理 传输 方式 发 布 该 数据 。 


目标 区 域 





MELI: 使 用 最 短路 由 向 目的 区 域 传输 数据 包 阶段 工 : 目的 区 域 中 的 泛 洪 
图 5.9 GEAR 协议 的 两 个 阶段 


5.3 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 


Ad-hoc 网 络 按 需 距离 矢量 (Ad-hoc On Demand Distance Vector, AODV) 路 由 
协议 是 讨论 最 多 的 和 最 先进 的 路 由 协议 之 一 。 它 的 主要 开发 者 是 Charles E. Perkins 
(分 兰 Nokia 公司 ) 和 Elizabeth Belding- Royer (美国 UCSB) , ZigBee 标准 在 其 协议 
栈 中 实现 了 AODV 路 由 协议 和 摩托 罗拉 的 艇 树 路 由 协议 ， 这 使 得 它们 被 广泛 地 应 
用 于 工业 领域 。 本 节 介 绍 AODV 路 由 协议 的 原理 ， 并 给 出 了 AODV 路 由 协议 简化 
版 本 的 实现 细节 。 


5.3.1 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 原理 
AODV 是 一 个 动态 、 自 启动 、 多 跳 的 路 由 协议 ， 它 使 参与 的 移动 节点 建立 和 维 
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持 一 个 Ad-hoc 2%, AODV 路 由 协议 允许 移动 节点 快速 获得 至 新 目的 的 路 由 ， 而 
不 需要 它 在 非 活动 期 保留 到 目的 的 路 由 。AODV 路 由 协议 也 允许 移动 节点 及 时 回应 
断 链 和 网 络 拓扑 结构 的 变化 。 

AODV 路 由 协议 中 定义 了 三 种 类 型 的 消息 : 路 由 请 求 ( Route Request, 
RREQ) 、 路 由 应 答 (Route Replies, RREP) 和 路 由 错误 (Route Error，RERR ) 。 
当 需 要 一 个 通 往 新 目的 的 路 由 时 ， 节 点 广播 一 个 RREQ 去 寻找 通 往 目的 的 路 由 。 
每 个 节点 在 接收 到 请 求 后 在 一 个 反 向 表 中 缓存 一 个 返回 发 起 请 求 源 节点 的 路 由 ， 这 
FÉ RREP 可 以 沿 着 从 目的 到 发 起 者 的 反 向 路 由 单 播 。 当 RREQ 到 达 目 的 或 提供 了 至 
目的 可 达 性 的 节点 时 ， 一 条 路 由 就 可 以 确定 下 来 了 。 通 过 单 播 RREP 返回 到 发 起 
RREQ 的 源 节 点 及 在 每 个 节点 建立 路 由 表 可 以 确定 一 条 路 由 ， 图 5. 10 给 出 了 
AODV 路 由 协议 中 的 RREQ 和 RREP 传输 。 


这 个 节点 此 前 接收 过 这 个 RREQ: 
它 将 抛弃 这 个 新 来 的 RREQ 


-= = = $ RREP 


这 个 节点 知道 
到 达 目 的 路 由 


否则 .转发 RREQ 





图 5.10 AODV 路 由 协议 中 的 RREQ 和 RREP 传输 


为 了 使 节点 监控 活动 路 由 上 下 一 跳 的 链 路 状态 ， 一 个 HELLO 消息 被 定期 传送 
出 去 用 以 检测 在 活动 路 由 上 的 断 链 ， 如 果 没 有 收 到 ACK， 则 断 开 的 链 路 是 无 效 的 。 
因此 ， 一 个 RERR 消息 经 常 被 传输 来 通知 其 他 节点 已 发 生 的 断 链 ， 该 RERR 消息 
表明 沿 着 断 链 路 由 无 法 到 达 目 的 。 


5.3.2 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 的 消息 格式 


RREQ, RREP 和 RERR 的 消息 格式 已 在 因特网 工程 任务 组 (Internet Engineer- 
ing Task Force, IETF) 的 移动 Ad-hoc 网 络 工作 组 文件 (Perkins 和 Royer, 2003) 
中 进行 了 定义 。 图 5. 11 ~ 图 5.13 给 出 了 这 些 消息 的 格式 。AODYV 路 由 协议 数据 报 
中 的 字段 含义 见 表 5. 1。 


PSE 无 线 传感器 网 络 中 的 路 由 技术 


0 1 2 3 
01.2 3.4.5 6 7.8.9.0 1.2.3.4 5.6.7.8. 9.0.1. 2.3.4. 5 6.7 B.9. 0. 1 


十 一 十 一 十 一 二 一干 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


| Type |D|G| Reserved | Hop Count | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| RREQ ID | 


十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Destination IP Address | 
RL—pRLI4*-R—R—«R—R—«-—4——R—R«—«R-R—R-R—R—R—R-R-4--4—R—R-——R-B-—.--A 
| Destination Sequence Number | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Originator IP Address | 
Hat +t tt + $$ RI RR RR $$ $$ + Ht $4 = H+ 
| Originator Sequence Number | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Next Path Node IP Address | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Next Path Node Sequence Number | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 小 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| (additional node IP address and sequence number pairs) ... 

十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 二 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


图 5.11 RREQ 消息 格式 


0 1 2 3 
0123 4 5 6 7 8 Suge JR Nig O Ll 2 3 4 Sworn ^. Boot 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Type |A|Reserved | APN Cnt |Prefix Sz| Hop Count | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Destination IP address | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 二 一 十 一 十 一 十 一 十 
| Destination Sequence Number | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Originator IP address | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Originator Sequence Number | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 ~ 十 一 后 
| Next Path Node IP Address | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Next Path Node Sequence Number | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 

| (additional node IP address and sequence number pairs) ... 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 = 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


图 5.12 RREP 消息 格式 


0 1 2 3 
Ot 2 3475.06 78.9.0 2:3: 45 6 5,8.9,0:1.,2.3. 45 64756 9 0 4 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 二 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 二 
| Type | Reserved | DestCount | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Unreachable Destination IP Address (1) | 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 二 十 一 十 二 十 一 十 二 十 一 十 = 十 一 十 一 十 一 十 二 十 一 十 二 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 
| Unreachable Destination Sequence Number (1) | 
十 一 十 一 十 ~ 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 二 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 二 一 十 一 十 一 十 一 十 一 十 一 | 
| (more node IP address and sequence number pairs as needed) ... 
十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 一 十 


图 5.13 RERR 消息 格式 
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#5.1 AODV 路 由 协议 数据 包 中 的 字段 含义 


* E 描 述 

Type 1-RREQ, 2-RREP, 3- RERR, 4-ACK (应 答 ) 

: 仅 人 允许 目的 节点 回复 标志 。 如 果 设置 一 个 中 间 节 点 可 能 不 会 
回应 这 个 RREQ 

免费 路 由 回复 标志 。 指 示 是 否 向 目的 节点 回复 一 条 免 
费 RREP 

Reserved 填充 0; 接收 端 忽略 此 字段 

Hop count 从 发 起 节点 到 处 理 该 请 求 的 节点 或 目的 节点 的 跳 数 

Dest count 本 消息 包 内 包含 的 不 可 达 目 的 节点 的 数目 ， 必 须 至 少 为 ] 

APN count 追加 节点 到 RREP 中 的 累计 路 径 的 数目 

Prefix size i 经 过 相同 路 径 可 到 达 的 目的 子 网 内 的 节点 数目 

RREQ ID 一 个 唯一 标识 特定 RREQ 的 序列 号 

Destination IP address 目的 节点 的 卫 地 址 

Destination sequence number 与 目标 节点 相关 联 的 序列 号 

MENTA TUE 发 出 RREQ 消息 或 起 始 路 由 (RREP 消息 ) HREH ea AY IP 
地 址 

Originator sequence number 发 起 节点 的 序列 号 

Next path node IP address 从 发 起 节点 到 目的 节点 路 径 的 下 一 个 节点 的 IP 地 址 

Next path node sequence number 从 发 起 节点 到 目的 节点 路 径 的 下 一 个 节点 的 序列 号 

Unreachable destination IP address 由 于 断 链 变 得 不 可 达 的 目的 节点 的 下 地址 


Unreachable destination sequence number 路 由 表 中 之 前 列 出 的 不 可 达 P 地 址 项 对 应 的 目的 节点 序列 号 


5.3.3 Ad-hoc 网 络 按 需 距离 矢量 路 由 协议 简化 版 本 的 实现 


本 节 给 出 了 在 Contiki 操作 系统 (Operating System, OS) 中 AODV 路 由 协议 简 
(EU TE RATT ASC. WME 5.14 所 示 ， 一 个 WSN 包含 四 个 传感器 节点 ， 其 
中 节点 5S 需要 发 送 一 些 检测 值 到 节点 R， 节 点 S 和 R 不 在 通信 区 域内 ， 传 送 器 节点 
T, AT, 是 用 于 中 继 接 收 到 的 消息 的 两 个 路 由 器 ， 节 点 及 是 目的 节点 。 

最 初 ， 当 节点 $ 不 知道 至 节点 R 的 路 由 时 ， 它 必须 广播 一 个 RREQ 消息 。 
TAT AT 将 收 到 消息 ， 但 是 因为 它们 不 是 目的 节点 ， 它 们 将 传送 消息 给 节 
点 R。 这 可 能 会 导致 冲突 ， 因 为 这 两 个 节点 Ti MT, 可 能 是 同时 传输 的 。 这 里 
已 经 采用 一 个 非常 简单 的 冲突 避免 机 制 : 传送 器 在 发 送 消息 之 前 等 待 一 个 随机 
的 时 间 段 。 当 消息 被 传输 到 节点 R， 它 单 播 回 传 一 个 RREP 消息 给 两 个 传送 器 
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T, 和 了 ,， 然 后 到 节点 S。 节 点 S 可 以 使 用 两 个 标准 来 确定 路 由 。 可 以 选择 较 高 
的 RSSI 路 由 兹 或 者 选择 具有 最 高 电池 水 平 的 路 由 器 。 一 旦 路 由 已 经 被 发 现 ， 


它 将 被 节点 S 用 于 发 送 检 测 值 (使 用 单 播 消息 ) 到 节点 R。 路 由 协议 的 信息 流 
如 图 5. 15 所 示 。 


发 送 节点 Ti 


节点 S 





发 送 节点 T， 
5.14 一 个 四 节点 的 WSN 


接收 方 
广播 路 由 请 求 [ 人 > 
记录 请 求 者 和 
重新 广播 
响应 路 由 请 求 
Ebor ben 
(RSSI ÁD 
发 送 数据 
ee 中 继 数据 
Ce 保存 接收 到 的 信息 


图 5.15 路 由 协议 的 信息 流 


5.3.3.1 消息 类 型 
三 种 消息 类 型 定义 如 下 : 
路 由 请 求 消息 
@ Type (8 fii), 标识 消息 类 型 (COMMAND_ROUTREQUEST) 。 
€ Destination address (16 位 ) ， 路 由 所 需 的 Rime 目的 址 。 
€ Broadcast counter (8 f) ， 指 示 目 前 消息 已 被 传送 的 次 数 。 
€ Broadcast limit (8 位 ) ， 消 息 可 以 被 广播 的 最 大 次 数 。 
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€ Broadcast ID (8 位 ) ， 当 前 广播 消息 的 ID. 

路 由 回复 消息 

e Type (8 位 ) ， 标 识 消 息 类 型 (COMMAND_ROUTERESPONSE ) 。 

@ Destination address (16 位 ) ， 提 供给 路 由 的 目的 Rime 地 址 。 

e Battery (16 位 ) (可 选 ) ， 目 的 节点 的 电池 水 平 。 

Die Pe fa AS 

e Type (8 位 ) ， 标 识 消 息 类 型 (COMMAND_DATATX )。 

€ Destination address (16 位 ) ， 检 测 数 据 的 目的 Rime 地 址 。 

€ Source address (16 位 ) ， 传 输 数 据 的 源 Rime 地 址 。 

€ Temperature (16 位 ) ， 待 传送 的 检测 到 的 温度 数据 。 

e Battery (16 位 ) ， 待 传送 的 电池 水 平 数据 。 

一 个 路 由 表 tsRouteTable 和 一 个 反 回 表 tsBwsTable 被 定义 成 以 下 两 种 数据 
结构 : 

e tsBwdTable 结构 ， 只 用 在 路 由 器 中 ， 和 定义 了 反 向 表 一 个 条 目的 结构 ， 包 含 

一 BrdcstID， 用 于 标识 广播 消息 (8bit ) ; 

-From， 接 收 到 路 由 请 求 的 源 设 备 ; 

一 Dest， 所 需 路 由 对 应 的 目的 地 址 。 

€ tsRouteTable 结构 ， 定 义 了 路 由 表 一 个 条 目的 结构 ， 包 含 

一 Dest， 目 的 地 址 (16bit); 

一 NextHop， 到 达 目 的 下 一 跳 (16bit); 

一 Battery， 电 池水 平 (I6bit) ; 

一 Rssi， 接 收 信 号 强度 指示 (Received Signal Strength Indication, RSSI) 水 平 
(16 fiz) . 
5.3.3.2 软件 结构 设计 

必须 开发 两 个 不 同 的 软件 应 用 程序 ， 一 个 用 于 发 送 方 ， 另 一 个 用 于 路 由 器 和 接 
收 方 。 发 送 方 应 用 程序 负责 读 取 数据 、 路 由 和 转发 数据 ; 接收 方 应 用 程序 负责 接收 
数据 、 转 发 或 显示 数据 。 接 收 方 应 用 程序 应 该 适合 路 由 器 和 接收 器 节点 ， 因 为 这 两 
种 类 型 的 节点 接收 到 的 数据 包 是 相同 类 型 的 。 

5. 16 给 出 了 两 个 定时 天 已 设置 的 发 送 方 应 用 程序 流程 图 。 定 时 器 1 用 于 设 
置 传 感 磊 读数 的 时 间 间 隔 。 定 时 器 2 用 于 设置 路 由 应 答 。 其 路 由 请 求 流程 图 如 图 
5.17 所 示 。 当 需要 一 个 路 由 发 现时 ，RREQ 消息 必须 广播 给 邻居 节点 ， 等 待 RREP 
消息 。 随 后 ， 发 送 方程 序 将 计算 出 到 达 目 的 最 佳 路 由 。 计 算 最 佳 路 由 时 路 由 表 将 被 
更 新 ， 传 感 带 读数 作为 单 播 连接 被 转发 到 下 一 跳 。 这 里 选择 路 由 所 使 用 的 标准 是 先 
使 用 具有 较 高 电池 水 平 的 节点 ， 然 后 选择 具有 较 高 的 RSSI 水 平 的 节点 。 这 些 标准 
的 逻辑 如 图 5. 17 所 示 。 
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图 5. 16 ”两 个 定时 侣 已 设置 的 发 送 方 应 用 程序 流程 图 
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图 5.17 发 送 方 应 用 程序 中 的 路 由 请 求 流程 图 


图 5. 18 给 出 了 路 由 器 /目的 节点 应 用 程序 流程 图 ， 为 了 简单 起 见 ， 每 个 组 件 的 
细节 被 省 略 了 。 路 由 器 可 以 接收 一 个 广播 信息 (HU RREQ) 或 两 种 类 型 的 单 播 消 
EB. RREP 和 数据 传输 (Data Transmission，DATATX ) 。 如 果 数 据 包 是 RREQ A 
当前 节点 不 是 目的 节点 时 ，RREQ 消息 将 被 重新 广播 。 如 果 当 前 节点 是 目的 节点 ， 
一 个 RREP 消息 将 被 送 回 。 如 果 该 数据 包 是 DATATX 的 ， 该 数据 包 将 被 转发 至 其 
接收 禹 。 如 果 该 数据 包 是 RREP 的 ， 该 数据 包 将 被 转发 至 其 发 送 方 节点 。 反 向 表 和 
路 由 表 应 根据 需要 进行 更 新 。 如 果 广 播 限制 已 达到 ， 就 必须 丢弃 当前 数据 包 以 避免 
无 用 的 带宽 占用 ; 否则 广播 计数 器 将 加 1。 
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图 5.18 路 由 器/ 目的 节点 应 用 程序 流程 图 


5.4 RATES AI 


艇 树 路 由 协议 (Lee Sr, 2006) 是 另 一 种 在 ZigBee 协议 栈 实现 的 路 由 协议 ， 
已 经 被 广泛 应 用 于 工业 领域 。 它 是 一 个 支持 网 络 元 余 以 实现 网 络 中 容错 性 的 自 组 织 
协议 。 簇 树 路 由 协议 使 用 数据 包 协 商 来 形成 一 个 单 簇 网 络 或 一 个 多 簇 网 络 。 簇 的 形 
成 过 程 分 为 两 个 阶段 : 选择 WSN BYTES; 随后 ，WSN PASSER 5 LA fe 3E EJ 
形成 旋 (Ergen , 2004). 


5.4.1 ŽEN 


Hi MS FL — NEk, MAR BEI 跳 连 接 到 这 个 簇 头 ， 网 络 拓扑 
结构 采用 星 形 拓扑 ， 网 络 中 的 每 个 节点 都 在 等 待 接收 来 自 充当 簇 头 的 节点 传送 的 
HELLO 数据 包 。HELLO 数据 包 包括 簇 头 的 MAC 地 址 和 簇 头 的 ID G, CEARN 
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络 中 相当 于 零 (0) 。 经 过 一 定时 间 后 ， 如 果 某 个 节点 没有 收 到 一 个 HELLO 数据 
包 ， 该 节点 将 被 转换 作为 得 头 。 然 后 ， 它 将 分 配 一 个 新 的 HELLO 数据 包 到 它 的 所 
有 邻居 节点 ， 并 等 待 从 邻居 节点 接收 连接 请 求 (Connection Request, CON REQ) 
数据 包 。 如 果 没 有 接收 到 任何 CON REQ 数据 包 ， 它 会 重新 变 为 正常 节点 ， 并 再 次 
等 待 接收 一 个 HELLO 数据 包 。 簇 头 还 可 以 根据 某 些 特征 进行 选择 ， 如 传输 范围 、 
能 量 水 平 、 计 算 能 力 或 者 位 置信 息 等 。 

如 图 5. 19 AAS, 一 旦 簇 头 接收 到 来 自 邻 居 节 点 的 CON REQ 数据 包 ， 它 将 使 用 
连接 响应 (Connection Response, CON RES) 数据 包 应 答 。 这 个 CON RES 数据 包 包 
括 非 入 关节 点 的 节点 DD。 最 后 ， 接 收 到 节点 ID 的 非 簇 头 节点 将 发 送 ACK 数据 包 
AKTA. MRKI A ID 的 最 高 限制 ， 或 达到 任何 其 他 定义 的 限制 ， 它 
会 拒绝 任何 新 节点 的 连接 请 求 ， 这 种 拒绝 通过 分 配 一 个 特殊 ID 信和 号 给 那个 节点 来 
实现 。 所 有 邻居 和 路 由 的 列表 条 目 通过 发 送 HELLO 数据 包 周 期 性 地 更 新 。 一 个 节点 
可 以 从 一 个 属于 其 他 和 族 的 节操 收 到 一 个 HELLO 数据 包 ， 因 此 节点 把 传送 节点 的 簇 ID 
(Cluster ID, CID) 保存 在 它 的 邻居 列表 中 。 在 此 之 后 ， 它 会 使 用 链 路 状态 报告 中 的 
邻居 节点 ID 传输 CID 给 它 的 复 头 。 紧 接着 ， 复 头 会 知道 哪些 是 与 之 相交 的 得。 链 路 
状态 报告 数据 包 也 允许 簇 头 去 确定 网 络 中 任何 存在 的 问题 。 如 果 簇 头 要 更 新 网 络 的 拓 
扑 结构 ， 它 可 以 通过 发 送 一 个 拓扑 更 新 数据 包 来 实现 。 如 果 簇 头 停 止 工作 ， 则 HELLO 
数据 包 的 传送 也 将 停止 。 因 此 ， 所 有 的 节点 将 知道 它们 已 经 失去 了 簇 头 ， 随 后 ， 一 
个 新 的 禾 头 将 通过 重复 相同 的 过 程 被 重新 配置 (IEEE P802. 15，2001)。 


节点 A 节点 B 
(CH) (成 员 节 点 ) 


设置 节点 B 为 子 节点 设置 节点 A 为 父 节 点 





图 5.19 建立 一 个 簇 头 和 节点 之 间 的 链 路 (IEEE P802. 15 2001) 


5.4.2 ZN 


Bik MIA HIS RM, WE 5.20 所 示 。 多 簇 网 络 需要 一 个 指定 的 设备 
(DD, HERE) 来 为 每 个 簇 头 提供 一 个 唯一 的 簇 太 ， 并 计算 出 从 这 个 簇 到 指定 
设备 的 最 短路 由 。 指 定 的 设备 加 入 网 络 后 ， 它 会 充当 簇 头 ， 并 会 发 送 HELLO 数据 
包 给 它 的 邻居 节点 。 如 果 簇 类 收 到 HELLO 数据 包 ， 它 会 发 送 一 个 CON REQ 数据 
包 并 将 加 入 指定 设备 形成 顶层 复 ( 簇 0)。 如 果 簇 头 直接 连接 到 指定 设备 ， 簇 头 将 
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成 为 具有 两 个 逻辑 地 址 的 边界 节点 。 如 图 5. 21 所 示 ， 如 果 一 个 普通 节点 从 指定 设备 


而 不 是 从 它 的 簇 头 接收 到 Hello 数 
HE, MERER ERTA 
HAs PRAGA IE— FE Be 
3K ( Network Connection Request, 
NET CON REQ) 数据 包 来 设置 与 
指定 设备 的 连接 。 随 后 ， 边 界 节点 
会 发 送 一 个 CID 请 求 (CID Re- 
quest，CID REQ) 数据 包 到 指定 设 
备 。 如 果 指 定 设备 传送 一 个 包含 新 
的 CID 的 CID mj; (CID Re- 
sponse，CID RES) 数据 包 给 边界 
六 点 ， 边 界 节 点 会 传送 一 个 网 络 连 





-— 
SUA * 


» E. » 
边界 节点 "m : 
Mo, dro Led & ' 
' 
, - e; 
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图 5. 20 ”多 艇 网 络 包含 多 个 单 得 


( IEEE P802. 15, 2001) 


接 啊 应 (Network Connection Response, NET CON RES) 数据 包 到 带 有 新 CID AY FE 
头 。 此 外 ， 簇 头 将 把 这 个 新 的 CID 通知 给 它 的 节点 。 这 个 过 程 如 图 5. 21 所 示 。 


DD 边界 节点 


NET CON REQ 


CON REQ 


CON RES 


CID REQ 


CID RES 








图 5.21 通过 边界 节点 连接 簇 头 与 指定 设备 (IEEE P802. 15, 2001) 


5.5 能 量 感知 路 由 协议 


AODV 路 由 协议 不 是 一 个 能 量 感知 路 由 协议 。AODYV 路 由 协议 使 用 相同 的 路 由 
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来 发 送 所 有 从 源 到 目的 的 数据 ,一 直到 该 路 径 失 效 。 因 此 ， 这 条 路 由 上 源 和 目的 市 
点 之 间 的 中 继 节点 迅速 消耗 自己 的 能 量 并 失效 。 其 结果 是 整个 网 络 的 生命 周期 将 受 
到 影响 ， 特 别 是 失效 节点 为 诸如 协调 器 或 路 由 器 时 影响 更 是 至 关 重 要 的 。 徐 树 路 由 
协议 也 没有 考虑 在 选择 簇 头 或 确定 每 个 网 络 中 需要 的 复数 目 时 无 线 传感器 节点 的 能 
量 水 平 。 它 在 网 络 的 整个 生命 周期 中 使 用 静态 节点 充当 簇 头 ， 使 得 这 些 节 点 失效 很 
快 。 本 节 考 虑 无 线 传 感 器 节点 的 能 量 水 平 ， 它 可 以 应 用 在 AODV 路 由 协议 和 簇 树 
路 由 协议 中 (Abusaimeh 和 Yang, 2008 ~2009 ) 。 

为 了 最 大 限度 地 提高 PAN 协调 器 、 路 由 器 及 整个 网 络 的 生命 周期 ， 平 衡 能 量 
消耗 ， 给 无 线 传 感 器 节点 尤其 是 路 由 器 和 PAN 协调 器 分 配 路 由 职责 是 必需 的 。 因 
此 ， 这 将 会 更 好 地 充分 利用 无 线 传感器 节点 参与 通信 过 程 ， 共 享 数据 传输 ( Abus- 
aimeh 和 Yang, 2008) 。 首 先 ， 提 出 WSN 的 能 量 模 型 。 这 种 能 量 模型 包括 几 个 公 
式 。 第 1 个 公式 与 每 个 传感器 节点 的 能 量 消耗 率 相关 ， 可 以 被 定义 为 


_ InitEng - RemEng 
ConsSpeed = TimePeriod (5.2) 


XXrP, RemEng 为 该 节点 的 当前 能 量 水 平 ; InitEng 为 该 节点 加 入 网 络 时 的 初始 能 量 水 
平 ; TimePeriod 为 节点 能 量 消耗 的 时 间 ; ConsSpeed 为 节点 的 能 量 消耗 率 。 第 2 个 公 
式 是 与 每 个 节点 的 生命 周期 LifeTime 相关 。LifeTime 是 每 个 节点 在 失效 或 停止 发 射 和 
接收 信和 号 之 前 可 以 保持 运行 的 时 间 长 得。 一 个 节点 的 LifeTime 可 以 由 下 式 进 行 测定 : 
LifeTime = da (5.3) 
第 3 个 公式 是 与 节点 的 剩余 生命 周期 RemainTime 相关 ， 由 等 式 (5.4) 描述 。 
这 个 剩余 生命 周期 表示 节点 保持 继续 运行 和 服务 路 由 的 剩余 时 间 。 


Finez SEE (5.4) 
节点 的 剩余 能 量 表示 节点 的 剩余 能 量 水 平 ， 可 以 由 下 式 进 行 测 定 : 
RemEng = InitEng — | ( PktT x txPower) + ( PktR x rxPower) | (5.8) 


式 中 ，PktT 为 由 这 个 节点 传送 的 数据 包 数 量 ; txPower 为 传输 每 个 数据 包 所 需要 的 
传输 能 量 ; PktR 为 接收 到 的 数据 包 数 量 ; rxPower 为 接收 一 个 数据 包 所 消耗 的 
能 量 。 

可 以 通过 分 配 路 由 的 角色 和 在 整个 节点 集合 中 平衡 能 量 消耗 ， 来 增加 WSN 的 
生命 周期 。 可 以 通过 同时 考虑 无 线 传感器 节点 电池 的 能 量 水 平 变 化 与 路 由 探索 过 程 
和 数据 包 转 发 过 程 ， 来 实现 生命 周期 的 最 大 化 。 在 能 量 感知 路 由 协议 中 ， 大 多 数 节 
点 将 作为 源 节点 和 目的 节点 之 间 的 中 继 节 点 。 如 果 通 往 目 的 节点 路 由 中 的 某 个 中 继 
节点 具有 较 低 的 能 量 水 平 或 更 高 的 能 量 消耗 率 ， 则 将 建立 一 条 新 的 路 由 ， 建 立 一 条 
新 的 路 由 的 能 量 成 本 EstRouteCost 可 以 通过 下 式 : 

EstRouteCost = HopsNo x txPower x Time 55:6) 
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sth, HopsNo 为 源 和 目的 节点 之 间 的 跳 数 ; txPower 为 用 于 一 个 数据 包 的 传输 能 
量 ; Time 为 传送 这 些 发 现 数据 包 所 需 的 时 间 。 因 为 建立 一 个 新 路 由 需要 的 时 间 很 
短 ， 所 以 建立 一 个 新 路 由 的 整个 能 源 成 本 可 能 是 微不足道 的 。 

此 外 ， 能 量 感知 路 由 将 致力 于 保持 大 多 数 节 点 在 其 最 大 生命 周期 上 运行 。 具 有 
高 能 量 消耗 率 和 短 剩余 生命 周期 的 每 个 节点 应 关闭 一 段 时 间 。 高 能 量 消耗 率 是 由 该 
节点 的 能 量 消耗 率 与 其 他 节点 相 比 较 来 确定 的 。 关 闭 一 个 节点 将 使 能 量 感知 路 由 协 
议 选择 代替 节点 或 改变 整个 到 目的 节点 的 路 由 。 重 复 这 个 过 程 能 够 在 大 多 数 节点 之 
间 分 配 路 由 和 角色， 因此 从 整体 上 平衡 了 网 络 能 量 消耗 。 

现 有 的 能 量 感知 路 由 协议 (如 AODV. 路 由 协议 或 簇 树 路 由 协议 等 ) 还 需要 额 
外 的 步骤 。AODYV 能 量 感知 路 由 协议 的 步骤 如 图 5. 22 所 示 。 这 些 步骤 如 下 : 


开始 发 送信 息 


路 径 在 路 由 是 
depu 
1 插入 信息 到 队列 g 
2 发送 一 个 RREQ 数 据 包 gece Pren 


给 邻居 节点 









1. 转 发 信息 给 下 一 跳 


图 5.22 AODV 能 量 感知 路 由 协议 的 步 又 


106 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 





步骤 1。 如 果 一 个 传感器 节点 需要 发 送 一 个 消息 ， 它 必须 检查 它 的 路 由 表 来 找 
到 一 条 通 往 目的 节点 的 路 由 。 因 此 ， 如 果 在 路 由 表 中 可 以 找到 一 个 路 由 ， 它 将 该 消 
息 转发 到 下 一 个 节点 。 和 否则， 该 消息 将 被 保存 在 队列 中 ， 源 节点 将 发 送 RREQ 数 
据 包 到 其 邻居 节点 启动 路 由 发 现 过 程 。 

步骤 2。 将 消息 转发 到 下 一 跳 之 前 ,检查 下 一 跳 的 能 量 消耗 率 。 

步骤 3。 如 果 能 量 消耗 率 高 ， 那 么 下 一 跳 将 被 关闭 一 段 规定 的 时 间 。 该 路 由 将 
从 路 由 表 中 移 除 ， 这 将 导致 在 源 节点 再 次 启动 路 由 发 现 过 程 ， 寻 找到 达 目 的 节点 的 
新 路 由 。 


5.6 小结 


本 章 ， 首 先 ， 提 出 了 设计 WSN 路 由 协议 的 特征 和 约束 ; 继而 阐述 了 依据 网 络 
结构 进行 WSN 路 由 协议 的 分 类 ， 它 们 是 平面 路 由 协议 、 分 层 路 由 协议 及 基于 地 和 理 
位 置 的 路 由 协议 。 每 个 类 别 分 别 采 用 了 几 个 典型 的 路 由 方案 进行 描述 ， 同 时 对 基于 
ZigBee 标准 实施 的 AODV 和 簇 树 路 由 协议 进行 了 详细 介绍 ， 展 示 了 AODV 路 由 协 
议 简化 版 本 的 算法 实现 细节 ; 最 后 ， 本 章 结 尾 提 出 了 实现 AODV、 簇 树 或 其 他 能 量 
感知 路 由 协议 的 方法 ， 借 以 促进 该 领域 的 进一步 研究 。 
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第 6 章 汇聚 节点 位 置 的 优化 布局 


关键 词 : 汇聚 节点 位 置 布局 静态 移动 ”动态 汇聚 节点 ”进化 计算 
6.1 引言 


虽然 WSN 拥有 像 星 形 、 环 形 、 网 状 或 者 是 树 形 网 络 等 各 种 网 络 拓扑 结构 ， 但 
是 来 自 于 WSN 中 每 个 传感器 的 信号 会 经 由 几 个 汇聚 节点 传输 到 互联 网 或 者 其 他 终 
端 。 一 个 汇聚 节点 是 一 个 连接 到 普通 传 感 希 上 的 指定 设备 ， 它 比 普通 的 传感器 功率 
更 大 并 且 通 过 它 可 以 将 多 个 终端 用 户 桥接 成 一 个 WSN。 汇 聚 节点 可 以 被 设计 为 一 
个 从 网 络 接收 数据 的 笔记 本 计算 机 ， 或 者 是 一 个 更 小 的 专用 的 并 且 能 够 提供 网 关 功 
能 的 微型 控制 器 。 如 图 6. 1 所 示 ， 每 个 传感器 节点 都 具有 收集 数据 并 将 数据 路 由 到 
其 他 节点 和 终端 用 户 的 能 力 。 数 据 通过 汇聚 节点 的 路 由 返回 给 终 病 用 户 。 





传感器 现场 
图 6.1 分 散 传感器 节点 中 的 汇聚 节点 


根据 不 同 的 应 用 需求 ， 可 能 会 有 一 个 以 上 的 汇聚 节点 同时 工作 在 传感器 网 络 
上 。 图 6.2 给 出 了 分 散 传 感 希 节点 中 的 多 汇聚 节点 ， 传 感 器 节点 B 参与 到 了 X MY 
这 两 个 汇聚 节点 之 间 的 通信 。 如 图 6. 2 所 示 ， 当 两 个 汇聚 节点 被 部 署 后 ， 传 感 器 节 
上 扩 A 是 跳 转 到 汇聚 节点 Y 的 最 近 一 个 节点 ， 并 且 经 过 多 跳 到 汇聚 节点 X。 因 此 ， 
采用 两 个 汇聚 节点 代替 一 个 汇聚 节点 时 ， 传 感 器 节点 A 可 以 通过 更 少 的 跳 数 和 更 
低 的 功率 将 信号 传输 到 汇聚 节点 。 众 所 周知 ， 当 一 条 信息 从 任意 一 个 传感器 节点 到 
它 最 近 的 汇聚 节点 时 ， 其 消耗 的 功率 与 该 信息 传递 的 跳 数 呈正 比 。 采 用 多 个 汇聚 节 
点 可 有 效 减少 每 次 信息 传递 时 的 功率 消耗 。 当 汇聚 节点 的 数量 增加 时 ， 传 感 器 节点 
到 汇聚 节点 的 路 径 长 度 缩短 ， 传 感 骨节 点 的 寿命 会 增加 。 然 而 ， 由 于 汇聚 节点 的 成 
本 要 高 于 传感器 节点 ， 因 此 汇聚 节点 的 数量 在 部 署 时 会 加 以 限制 。 此 外 ， 在 某 些 情 
况 下 ， 和 采用 多 汇聚 节点 在 物理 上 是 不 能 实现 的 。 
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Al6.2 分散 传 感 器 节点 中 的 多 汇聚 节点 


汇聚 节点 的 位 置 布局 可 以 影响 网 络 的 性 能 。Heinzelman 等 人 (2000) 通过 实 
验 结果 表明 ， 单 跳 到 汇聚 节点 的 传 感 硕 节点 要 比 传 感 需 网络 中 的 其 他 节点 更 快 地 耗 
尽 它 们 的 能 量 。 这 是 因为 单 跳 到 汇聚 节点 的 传 感 融 节点 除了 需要 发 送 自身 的 节点 信 
息 外 ， 还 需要 转发 来 自 于 其 他 节点 的 信息 。 这 些 距离 汇聚 节点 较 近 的 传感器 节点 的 
工作 量 ， 要 大 于 那些 距离 汇聚 节点 较 远 的 传感器 节点 。 因 此 ， 这 些 传感器 节点 会 很 
快 耗 尽 它们 的 能 量 并 结束 它们 的 使 用 寿命 。 如 果 汇 聚 节点 周围 大 量 的 传感器 节点 消 
亡 ， 那 么 它 也 如 变 得 无 效 ， 其 他 未 消亡 的 传 感 锅 节点 则 不 能 经 由 这 些 已 经 消亡 的 传 
感 咒 与 汇聚 节点 进行 通信 ， 传 感 闫 网 络 也 就 变 得 无 效 了 。 


6.2 汇聚 节点 位 置 布局 的 挑战 


在 WSN 中 优化 汇聚 节点 的 位 置 布局 存在 着 大 量 的 挑战 。 它 包含 一 个 巨大 的 并 
且 是 有 限 的 解决 空间 。 在 这 些 空间 中 包含 大 量 的 参数 、 不 同 的 路 由 算法 、 不 同 的 应 
用 需求 ， 涉 及 大 量 的 传感器 节点 和 不 同 的 传感器 节点 性 能 。 

e 巨大 的 并 且 是 有 限 的 解决 空间 。 汇 聚 节点 可 以 在 环境 中 任意 位 置 进行 位 置 
布局 ， 并 且 不 胜 枚 举 (Oyman 和 Ersoy, 2004) 。 当 没有 应 用 限制 时 ， 拥 有 大 量 的 
解决 方案 。 

e 涉及 大 量 的 传感器 。 传 感 器 网 络 可 能 包含 上 千 个 传感器 节点 。 大 量 传感器 
节点 参与 导致 汇聚 节点 面临 着 非 决定 性 多 项 式 时 间 完 全 问题 (NP-complete) 。 

e 动态 拓扑 结构 的 变化 。 被 部 署 后 的 传感器 节点 可 能 由 于 制造 缺陷 或 者 是 能 
量 耗 尽 而 导致 失败 ， 因 此 就 需要 改变 传感器 网 络 的 拓扑 结构 和 汇聚 节点 的 位 置 。 

e 不 同 的 节点 性 能 。 传 感 器 节点 不 是 完全 相同 的 ， 如 有 些 节点 采用 可 变 发 送 
鲁 而 有 些 不 是 。 在 这 种 情况 下 ， 最 大 限度 地 减 小 WSN 中 各 个 传感器 节点 与 固定 发 
射 句 和 各 个 通信 子 网 之 间 的 距离 能 够 更 好 地 减少 能 量 的 消耗 ， 但 是 在 固定 的 通信 范 
围 内 只 有 一 个 传感器 节点 则 不 能 节省 能 量 。 

e 网 络 结构 的 不 同 。 有 两 种 典型 的 传感器 网 络 体系 结构 : 平面 结构 和 层次 结 
构 。 平 面 结构 的 传感器 网 络 通过 在 网 络 中 的 中 间 节 点 以 一 种 多 跳 的 方式 传播 数据 ; 
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而 在 层次 结构 的 传感器 网 络 中 ， 通 过 簇 头 将 数据 传递 给 汇聚 市 皮 。 

e 路 由 算法 的 不 同 。 路 由 算法 是 不 相同 的 ， 它 们 以 不 同 的 方法 来 优化 传感器 
网 络 中 的 数据 传输 。 在 传输 到 汇聚 节点 时 ， 每 一 种 路 由 算法 都 创建 了 一 类 独特 的 数 
据 传 输 结构 。 这 种 不 同 导 致 了 不 同 的 能 量 模 型 。 

e 采集 模式 的 不 同 。WSN 需要 支持 周期 性 数据 采集 或 者 是 一 个 事件 驱动 模式 
的 操作 。 同 时 支持 两 种 模式 则 增加 了 汇聚 节点 位 置 布局 的 复杂 性 。 为 一 方面 ， 选 择 
优化 特定 数据 的 采集 模式 可 能 需要 不 同 的 考虑 (Sohraby 等 ，2007 ) 。 
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在 大 部 分 有 关 汇 聚 节点 位 置 布 局 的 研究 中 ， 都 集中 在 汇聚 节点 的 位 置 选择 上 ， 
这 可 能 会 影响 各 种 性 能 指标 ， 如 能 量 消耗 、 延 返 和 吞吐 量 等 。 它 们 注重 网 络 结构 的 
质量 标准 ， 如 距离 和 网 络 连接 ， 和 /或 基础 的 拓扑 结构 分 析 。 因 此 ， 这 里 将 它 定 义 
为 静态 方法 。 然 而 ， 动 态 调 整 汇聚 节点 的 位 置 可 以 进一步 提高 WSN 的 可 靠 性 ， 因 
为 对 汇聚 节点 最 初 位 置 的 优化 会 随 着 网 络 的 运行 而 变 得 无 效 ， 这 都 是 由 网 络 状态 的 
变化 或 者 是 外 部 因素 的 改变 所 带 来 的 。 例 如 ， 在 目标 跟踪 的 应 用 中 ， 对 于 紧邻 已 被 
监测 到 的 目标 节点 和 通信 量 高 的 目标 节点 的 汇聚 节点 进行 重新 位 置 布局 是 合理 的 。 
这 里 将 它 定 义 为 动态 方法 。 


6.3.1 汇聚 节点 的 静态 位 置 布 局 


在 静态 汇聚 节点 的 位 置 布局 中 ， 汇 聚 节 点 没有 移动 的 能 力 。 它 的 位 置 在 整个 
网 络 运行 的 生命 周期 中 是 固定 的 。 研 究 人 员 对 网 络 设置 时 间 的 优化 问题 及 用 于 单 
个 或 者 多 个 汇聚 节点 在 WSN 中 的 位 置 布局 做 了 大 量 的 工作 。 在 已 经 公开 的 研究 
成 果 中 ， 一 般 根 据 假设 条 件 、 网 络 模型 、 网 络 的 状态 信息 和 指标 的 优化 进行 
分 类 。 

延长 网 络 的 生命 周期 是 静态 汇聚 节点 位 置 布 局 的 关键 目标 。 汇 聚 节点 位 置 布局 
的 多 个 变种 已 经 被 广泛 研究 (Akkaya 等 ，2007) 。 这 种 差异 或 者 是 由 于 网 络 生命 周 
期 的 定义 、 网 络 运行 模式 或 者 是 包含 在 优化 目标 之 内 的 网 络 状态 参数 引起 的 。 虽 然 
有 些 用 户 认为 网 络 寿 命 是 直到 第 一 个 传 感 融 节点 失效 的 时 间 ， 人 和 但 是 一 些 其 他 的 用 户 
用 部 署 的 传感器 的 失效 比率 作为 网 络 生命 周期 的 指示 。 其 他 的 研究 致力 于 通过 减少 
传感器 采集 数据 总 体能 量 的 消耗 来 延长 网 络 的 生命 周期 。 

网 络 拓扑 结构 和 系统 模型 同样 被 认为 是 一 个 用 来 鉴别 因素 。 在 平面 网 络 拓扑 结 
构 中 ， 传 感 咒 是 均匀 的 ， 具 有 相同 的 初始 能 量 ， 并 且 通 常 形成 多 路 由 来 中 继 它们 的 
数据 到 汇聚 节点 。 在 分 层 拓扑 结构 中 ， 传 感 器 节点 根据 指定 的 簇 头 进行 分 簇 。 在 这 
种 情况 下 ,汇聚 节点 位 置 布局 问题 的 范围 缩小 到 簇 头 间 的 网 络 。 图 6. 3 给 出 了 两 层 
结构 的 WSN。 在 网 络 中 ,用 SN 表示 传感器 节点 ，AN 表示 作为 簇 头 的 应 用 节点 ， 
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BS 表示 基站 ， 其 他 的 是 汇聚 节点 。 汇 聚 节点 所 选择 的 位 置 应 尽 可 能 减 小 能 头绪 点 
和 汇聚 节点 间 的 最 大 距离 ， 或 者 是 减 小 得 头 结 点 到 汇聚 节点 间 数 据 传输 的 能 量 


消耗 。 





@ 传感器 节点 ME 汇聚 节点 十 包头 节点 e & 


图 6.3 两 层 结构 的 WSN 
a) 物理 层 视 图 b) 逻辑 层 视 图 


6.3.2 动态 汇聚 节点 位 置 布局 


静态 汇聚 节点 位 置 布局 不 考虑 网 络 运 行 过 程 中 的 动态 变化 ， 因 此 一 旦 汇聚 节 
点 被 部 署 在 初始 位 置 后 就 不 会 再 移动 。 动 态 变 化 的 例子 包括 ， 基 于 监控 事件 的 交 
通 模式 的 变化 ; 节点 之 间 许 多 不 平衡 负载 引起 的 瓶颈 ; 应 用 程序 的 要 求 会 随 着 时 
间 而 改变 ; 现 有 的 网 络 资源 可 能 会 由 于 某 些 节点 的 能 量 消 耗 而 发 生变 化 
(Akkaya 等 ，2007 ) 。 | 

当 网 络 运行 时 ， 动 态 的 位 置 布 局 汇聚 节点 可 以 进一步 提高 网 络 的 性 能 。 例 如 ， 
在 目标 跟 踊 的 应 用 中 ， 让 汇聚 节点 与 有 害 的 目标 节点 保持 一 定 距离 是 明智 的 ， 它 们 
之 间 应 该 保持 一 个 安全 的 距离 。 在 灾害 管理 应 用 中 ， 传 感 器 可 以 检测 到 火灾 、 建 筑 
物 倒塌 、 煤 气 泄漏 等 。 上 述 事 件 ， 一旦 人 员 近 距离 接触 将 会 非常 危险 。 另 一 个 例子 
是 ,汇聚 扩 点 周围 的 许多 传 感 姻 节点 由 于 它们 的 电池 耗 尽 变 得 失效 了 。 这 时 ， 汇 聚 
节点 需要 重新 定位 ， 保 证 与 数据 源 方便 、 可 靠 的 连接 。Vincze 等 人 (2006) 建议 
当 事 件 发 生 时 ， 在 基于 事件 驱动 的 传感器 网 络 中 的 汇聚 节点 应 该 进行 自 适应 地 重新 
位 置 布局 。Akkaya 等 人 (2005) 提出 了 三 步 法 : 汇聚 节点 何 时 应 该 重新 定位 ; 定 
位 在 哪里 ; 以 及 如 何 将 数据 路 由 到 汇聚 节点 的 新 的 位 置 。Akkaya 等 人 (2007) 分 
别 根 据 能 量 消耗 、 数 据 传输 中 继 和 汇聚 节点 的 安全 提出 了 能 够 提高 网 络 性 能 的 汇聚 
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节点 动态 重新 位 置 布局 的 三 个 启发 式 案例 。 它 们 是 为 了 提高 网 络 寿命 、 提 高 时 延 受 
限 流量 的 及 时 性 ， 以 及 保护 汇聚 节点 。 


6.3.3 移动 汇聚 节点 位 置 布局 


动态 汇聚 节点 位 置 布 局 认为 ， 汇 聚 节点 可 以 按 需求 移动 或 者 保持 在 原 有 位 置 
上 。 汇 聚 节 点 可 能 被 设计 成 一 个 移动 设备 ， 它 能 够 在 传感器 现场 内 不 断 地 移动 而 不 
是 根据 需要 移动 。 移 动 汇聚 节点 能 够 通过 自身 的 移动 靠近 传感器 分 布 稀疏 的 区 域 去 
采集 数据 。 这 种 汇聚 节点 的 移动 可 以 是 随机 的 (Shah 等 ，2003 ) ， 或 者 是 预先 设 定 
fJ (Chakrabarti 等 ，2003 ) 。 在 传感器 现场 内 的 随机 移动 不 适合 实时 应 用 ， 但 是 可 
以 大 规模 地 应 用 于 像 森 林 火 灾 检 测 等 ， 所 提供 的 汇聚 节操 需要 具备 一 定 的 飞行 
能 力 。 

可 预 设 的 汇聚 节点 的 移动 试图 通过 将 汇聚 节点 在 一 个 特定 的 时 间 位 置 布局 在 一 
个 预先 指定 的 位 置 ， 来 获得 最 佳 的 能 量 利用 率 。Chakrabarti 等 人 (2003) 使 用 一 个 
移动 的 汇聚 节点 按照 预先 设 定 的 路 径 移 动 ， 并 且 当 靠近 传感器 时 将 传感器 的 数据 采 
集 过 来 ， 如 图 6.4 所 示 。 这 种 预先 设 定 移 动 的 方法 能 够 在 一 定 的 传输 延迟 的 情况 下 
收集 数据 。 最 节省 能 量 的 方式 可 以 通过 在 计划 传输 数据 时 再 激活 节点 的 方式 来 
实现 。 





e 传感器 节点 
DD 传感器 网 络 覆盖 区 域 B 移动 汇聚 节点 


6.4 一 个 移动 汇聚 节点 的 传感器 网 络 


6.4 静态 多 汇聚 节点 的 位 置 布局 优化 


6.4.1 系统 假设 


这 里 限制 WSN 为 网 状 拓扑 结构 ， 如 图 6. 5 所 示 。 为 简单 起 见 ， 在 建立 WSN 系 
统 模型 时 作 以 下 假设 : 
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e 所 有 的 传感器 节点 都 是 固定 的 ， 并 且 位 
于 一 个 大 小 相等 的 二 维 正方 形 网 格 单元 内 ; 

e 多 个 汇聚 节点 被 固定 在 网 格 之 内 ; 

e 数据 传输 和 接收 是 主要 的 能 量 消耗 活动 ; 

e 所 有 的 传感器 节点 具有 相同 的 初始 能 量 ; 

e 每 个 传感器 节点 的 传输 范围 是 固定 的 ， 
并 且 等 于 网 格 中 两 个 相 邻 节点 的 距离 ， 即 每 一 
跳 是 一 个 网 格 单元 的 边 长 ; 

e 传感器 节点 与 汇聚 节点 通过 多 跳 沿 最 短 
路 径 发 送 数据 ; 

e 汇聚 节点 的 个 数 是 固定 的 ， 并 且 预 先知 道 ; 

e 汇聚 节点 只 能 位 于 网 格 内 的 某 个 位 置 ， 称 为 可 行 性 站 点 ; 

e 在 传感器 节点 上 传输 一 位 数据 和 接收 一 位 数据 在 能 量 消 耗 上 是 相同 的 。 

以 前 ， 传 感 器 网 络 表 示 为 图 C (V, E). Hh, 有 为 传感器 节点 的 顶点 ; We 
为 两 个 相 邻 节点 (i, j) 之 间 的 单 跳 连 接 。 考 虑 到 WSN 中 的 网 状 拓扑 结构 ， 一 个 
传感器 节点 i 可 以 与 它 自身 四 个 方向 ( 左 、 右 、 上 和 下 ) 上 的 节点 直接 进行 通信 。 
如 果 传 感 器 节点 不 是 通过 单 跳 与 汇聚 节点 进行 连接 的 ， 那 么 这 个 传感器 节点 上 产生 
的 数据 包 需 要 经 过 多 跳 中 继 到 汇聚 节点 上 。 

这 里 采用 Wang 等 人 (2005) 工作 中 提出 的 符号 和 公式 描述 每 个 传感器 节点 的 
能 量 消耗 ， 并 且 将 其 扩展 到 多 静态 汇聚 节点 的 情况 。 

e e 为 发 送 或 者 接收 一 位 数据 消耗 的 能 量 (J/bit) ; 

e eu 为 每 个 节点 的 初始 能 量 (J) 减 去 节点 操作 所 需 能 量 的 阔 值 ; 

e r 为 数据 包产 生 的 速率 (bit/s) ， 对 同 构 的 传感器 来 说 ， 所 有 传感器 节点 的 
是 相同 的 ; 

e C 为 从 节点 i 到 汇聚 节 点 之 间接 收 和 发 送 数据 的 能 量 消耗 (J/s); 

e z 为 网 络 生命 周期 (s); 

e :为 节点 ;分 配 到 汇聚 节点 大 的 生命 周期 (s). 


6.4.2 简化 路 由 协议 


如 图 6.6 所 示 ， 这 里 分 析 一 个 网 状 拓扑 结构 WSN 的 简化 路 由 协议 。 

当 一 个 传 感 硕 节点 与 汇聚 节点 位 于 同一 水 平 或 者 垂直 线 上 时 ， 将 会 选取 唯一 一 
条 由 传感器 节点 到 汇聚 节点 的 最 短路 径 ; 和 否则， 选取 以 传感器 节点 和 汇聚 节点 作为 
对 角 的 矩形 的 两 侧 直角 边 为 路 径 。 这 两 条 路 径 被 采用 的 几率 是 相同 的 。 

图 6.6 中 有 三 种 情况 。 在 图 6.6a、b 中 ， 传 输 一 个 数据 包 从 节点 i 到 汇聚 节点 
需要 两 跳 。 在 图 6.6c 中 ,在 两 条 对 称 路 径 中 传输 一 个 数据 包 需 要 四 跳 。 


图 6.5 网 状 拓扑 结构 的 WSN 
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图 6.6 网 状 拓扑 结构 WSN 的 简化 路 由 协议 


6.4.3 能 耗 模型 


继续 采用 以 上 符号 (Wang 等 ，2005) ， 每 一 个 节点 位 置 用 行 和 列 数据 (x，y) 
的 有 序 节点 对 来 表示 。 其 中 ,x =0, 1, =, L-1; y20, 1,，…, L-1; 上 为 网 格 
中 的 列 和 行 数 。 一 对 围绕 与 汇聚 节点 的 行 和 列 相 关 的 节点 的 水 平和 垂直 的 虚线 被 给 
制 出 来 ， 这 些 线 将 传感器 划分 成 9 个 区 域 ( 见 图 6.7): 左上 (UL), 右上 (UR), 
左下 (LL), #F (LR), EE (VA), EF (VB), iE (HL), EA (HR) 
和 汇聚 节点 左 自身 所 在 位 置 。Wang 等 人 (2005) 给 出 如 式 (6.1) 的 公式 来 计算 
节点 i 的 能 量 消耗 。 

以 节点 i 在 UR 子 集 为 例 ， 节 点 i 连续 成 功 地 传输 自身 产生 的 数据 包 到 节点 儿 
和 jh， 节点 雹 和 如 中 继 这 些 数据 包 到 汇聚 节点 k。 另 外 ， 节 点 i 接收 节点 六 和 广 所 产 
生 数 据 包 的 一 半 ， 另 一 半数 据 包产 生 于 节点 LAL. Aa, CUR RRA jA 
5 所 产生 的 数据 包 到 节点 户 , 放 和 4 产生 的 数据 包 转 发 到 节点 j。 总 之 ， 节 点 i 接收 
数据 包 的 速率 是 2r， 发 生 数 据 包 的 速率 是 3r+， 因 此 能 量 消耗 为 C =5re。 
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图 6.7 在 节点 i 上 的 数据 流 的 接收 和 发 送 (Wang ^F, 2005) 


er[ (x+1)(1+L)-1] ieHL 
er| (L-x)(1-L) -1] ieHR 
er[ (y *1)(1 1L) -1] ieVA 
er[ (L-yv)(1+L)-1] ieVB 


cf = er(l+x+y) i e UL (6. 1) 
er( Lx +y) ie UR 
er( Lx —y) te LL 
er(2L -x-y-1) Le LR 
er ieK 


如 条 有 多 个 汇聚 节点 在 传感器 的 现场 ， 传 感 器 的 现场 可 以 进一步 划分 。 图 6.8 
给 出 了 拥有 两 个 汇聚 节点 (和,) 的 传感器 现场 的 划分 。 子 集 划 分 为 ULL, 
URI., ELI. LRI, VAI, VB1, HLI. HRI fü UL2, URZ, LL2, LR2, VA2, VB2, 
HL2 HR2, REAMER 1 5a BULL — 6 T SEE EUR. TETEREREIHRE BRI ION 
式 〈6.1) ， 该 公式 同样 适用 于 图 6. 8 所 示 的 多 汇聚 节点 的 情况 。 如 果 所 有 传感器 
方 点 被 分 配 到 离 它 们 最 近 的 汇聚 节点 并 且 没 有 重复 分 配 的 话 ， 每 一 个 节点 会 分 配给 
一 个 且 仅 分 配给 一 个 汇聚 节点 。 


6.4.4 多 汇聚 节点 的 位 置 布局 优化 


假设 传感器 网 络 有 IN 个 汇聚 节点 态 ， 户 ，…， 必 ， 被 分 配给 汇聚 节点 态 的 任意 
传 感 紫 节点 i 的 生命 周期 可 以 由 下 式 给 出 : 


z.=— 
i k; 
y c; 


e 
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图 6.8 拥有 两 个 汇聚 节点 (k Mk) 的 传感器 现场 划分 


被 分 配 到 最 近 的 汇聚 节点 的 传感器 节点 工 的 生命 周期 用 下 式 给 出 : 
maj] jet2,75N 


Feds Pod 25s B5 E a Jed BY A i ee 9073 ELS Pe on E ARES 1 个 节点 电池 容量 耗 尽 


的 时 间 ， 即 
为 了 使 传感器 网 络 的 生命 周期 最 大 化 ， 所 有 传感器 节点 的 最 短 生 命 周期 应 该 通 
过 优化 多 个 汇聚 节点 的 位 置 而 最 大 化 。 下 面 多 个 汇聚 节点 的 最 优 位 置 布 局 的 目标 给 
iH (Yang, 2006) : 
es max, J min} max( >) 1 SO le LE (6.2) 


ky sk2 


在 传感器 现场 ， 汇 聚 节点 不 能 放置 在 任何 有 障碍 物 的 位 置 ， 位 置 布 局 可 以 定义 
成 上 面 带 有 约束 的 优化 问题 ， 由 为 障碍 物 集 ， 有 
k, jp (6.3) 
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6.5 位置 布局 优化 问题 的 求解 


多 种 优化 方法 可 以 用 于 解决 优化 位 置 布 局 问题 ， 如 式 (6.1) ~ 式 (6.3)。 由 
于 在 上 述 优化 中 存在 多 个 变量 的 特性 ， 因 此 大 部 分 进化 算法 能 够 被 应 用 到 解决 位 置 
布局 问题 当中 去 (Yang，2006; Alageswaran 等 ，2012) 。Yang (2006) 提出 利用 遗 
传 算法 进行 优化 位 置 布局 问题 ， 具 体 有 下 列 三 个 定义 的 描述 : 

e 用 染色 体 来 表示 相应 的 运算 操作 ; 

e 将 这 种 表示 定义 为 一 种 适应 度 肾 数 ; 

e 存在 一 组 操作 算 子 ， 如 交叉 、 变 异 和 繁殖 。 

在 式 (6.2) 给 出 的 目标 函数 中 被 优化 的 变量 是 入 个 汇聚 节点 的 坐标 ， 即 入 组 
整 型 坐标 变量 。 

(i,,J.) @=(1,2,---,N) (6. 4) 

染色 体 被 表示 为 如 下 所 示 的 长 度 为 2 (汇聚 节点 数量 的 两 倍 ) 的 整 型 字 
TI: 

ho ty Jj c dy Jw (6.5) 
这 里 

Pilatus = a#b (6.6) 

(i, Ja) €Q a=(1,2,---,N) (6.7) 

A (6.6) 表示 两 个 不 同 的 汇聚 节点 不 能 位 于 同一 个 位 置 上 ， 式 (67) 表示 
汇聚 节点 不 能 与 障碍 物 位 置 布局 在 同一 个 位 置 上 。 

X (6.2) 所 示 的 遗传 算法 适应 度 函 数 被 选 作 目 标 函 数 。 

Jin = min max( $) | (6. 8) 

对 于 具有 N 个 汇聚 节点 的 所 有 可 能 的 组 合 ， 通 过 式 (6.8) 可 以 获得 适应 度 函 
数 期 望 值 的 最 大 值 。 遗 传 算法 的 三 个 算 子 一 交叉、 变异 、 繁 殖 ， 被 用 来 在 式 
(6.6) 和 式 (6.7) 做 满意 度 聘 数 约束 下 的 如 式 (6.5) 的 染色 体 的 更 新 。 

以 下 是 一 个 简单 的 仿真 模拟 实例 。 在 一 个 8 x8 的 传感器 网 络 中 ， 设 计 了 两 个 
汇聚 节点 ， 但 这 两 个 汇聚 节点 不 允许 在 点 (1, 1). (5, 5) 和 (6, 6) 上 进行 位 
置 布局 。 在 初始 阶段 ， 这 两 个 汇聚 节点 是 随机 选择 的 ， 所 以 遗传 算法 从 描述 一 些 优 
化 位 置 布 局 问题 随机 解 的 几 条 染色 体 开始 进化 。 遗 传 算法 参数 选择 的 概率 分 别 为 ， 
变异 概率 为 0.08 ， 交 叉 概 率 为 0.6， 染 色 体 种 群 规模 为 20。8 x 8 传感器 网 络 的 参 
数值 为 r =1bit/s, e =0.62pJ/bit, e, = 1.35J。 搜 索 的 结果 表明 ,左上 角 (0, 0) 
和 右 下 角 (7, 7) 是 两 个 汇聚 节点 的 最 优 位 置 布局 位 置 。 这 一 结果 与 Wang 等 人 
(2005) 所 研究 的 移动 汇聚 节点 的 结果 是 一 致 的 。 
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6.6 Ws 


本 章 仅 考 虑 利用 简单 的 路 由 算法 来 优化 多 个 汇聚 节点 位 置 布 局 的 问题 。 如 果 一 
些 其 他 的 路 由 算法 被 应 用 到 传感器 网 络 中 ， 则 系统 模型 可 能 会 变 得 更 加 复杂 。 
6.4.1 节 所作 的 假设 也 是 简化 的 ， 特 别 是 假设 所 有 的 传感器 节点 是 固定 的 ， 并 且 位 
于 一 个 由 相同 大 小 元 素 所 组 成 的 二 维 正方 形 网 格 中 ; 在 网 格 中 两 个 相 邻 节点 的 每 个 
传感器 节点 传输 的 范围 是 固定 的 ， 距 离 是 相等 的 。 这 两 个 假设 使 得 系统 模型 变 得 简 
单 ， 但 不 容易 实现 ， 因 为 传感器 节点 是 随机 分 布 的 ， 并 且 它 们 可 能 有 不 同 的 通信 范 
围 。 同 样 假设 汇聚 节点 的 数量 是 固定 的 ， 并 且 预 先知 道 是 多 少 。 如 果 这 个 假设 不 真 
实 ， 汇聚 节 点 的 数目 就 必须 作为 一 个 额外 的 优化 变量 被 导入 优化 中 。 不 过 ， 本 章 提 
出 的 方法 和 对 搜索 问题 的 建 模 适用 于 任何 复杂 的 汇聚 节点 位 置 布局 问题 。 
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第 7 章 无 线 传感器 网 络 与 IEEE 802. 11b 
系统 的 互 扰 抑制 


关键 词 : Ht ” 能量 监 测 ” 互 扰 抑 制 IEEE 802.15.4 IEEE 802.11b Wi-Fi 
7.1 引言 


快速 发 展 的 无 线 技术 通过 消除 有 线 技术 的 缺陷 ， 使 许多 应 用 发 生 了 显著 变化 ， 
但 是 无 线 互 扰 严重 制约 了 无 线 设备 的 发 展 。 由 于 无 线 通信 媒介 可 能 完全 处 于 互 扰 源 
的 互 扰 范围 内 ， 所 以 和 有 线 系 统 不 同 ， 无 线 系统 对 互 扰 不 能 进行 有 效 的 抑制 。 流 行 
的 2.4GHz ISM 频段 的 无 线 产品 主要 有 Wi-Fi, HEA. ZigBee, WRI, TARBH 
(Thonet 等 ，2008 ) 。 由 于 这 些 主要 是 电子 消费 产品 ， 所 以 用 户 经 常会 同时 使 用 两 
个 或 多 个 这 类 电子 产品 。 因 此 ， 如 果 多 个 无 线 产品 同时 工作 在 相同 的 频段 ， 那 么 产 
品 的 性 能 就 会 受到 影响 。 

IEEE 802. 15. 4 标准 作为 低 数 据 率 、 低 成 本 的 无 线 解 决 方案 ， q 泛 应 用 在 WSN 
这 样 的 无 线 个 人 局 域 网 中 。IEEE 802. 15. 4 标准 支持 构建 低 成 本 的 无 线 连 接 ， 从 而 
可 以 在 家 居 、 商 业 和 工业 中 实现 监视 和 控制 功能 。 由 于 WSN 具有 可 移动 性 并 可 广 
泛 部 署 ， 所 以 会 出 现 不 同 的 无 线 系 统 在 相同 的 地 点 同时 工作 的 情况 ， 这 会 使 IEEE 
802. 15.4 WSN 之 间 的 无 线 链 路 极 易 受到 互 扰 。 由 于 IEEE 802. 15.4 WSN 具有 传输 
功率 低 〈 典 型 的 为 ImW) 和 频段 罕 (每 个 信道 为 2MHz) 的 特点 ， 所 以 其 无 线 传 
输 容 易 受 到 其 他 强 无 线 系统 的 互 扰 。 在 许多 实际 应 用 中 ，IEEE 802. 15.4 WSN 和 
IEEE 802. 11b Wi- Fi 系统 可 能 在 同一 区 域 同时 工作 。 最 近 的 理论 分 析 和 一 些 无 线 系 
统 的 基本 测试 证 实 了 引起 WSN 产生 互 扰 的 原因 。 互 扰 抑 制 策略 通常 包括 受 扰 系统 
和 互 扰 源 的 物理 分 离 和 频段 分 离 、 有 效 路 由 协议 的 使 用 及 运用 频率 自 适应 等 。 本 章 
研究 了 WSN 运行 中 的 无 线 互 扰 的 定义 、 成 因 及 有 效 抑制 方案 。 


7.2 无 线 传 感 侨 网 络 的 共存 与 互 扰 


共存 是 指 某 一 系统 与 其 他 可 能 使 用 或 不 使 用 相同 规范 的 系统 共享 特定 环境 的 情 
况 下 执行 任务 的 能 力 (IEEE，2000)。 例 如 ， 对 一 个 家 庭 部 署 一 个 基于 ZigBee HF 
能 家 居 系 统 ， 一 个 主要 部 署 问题 就 是 确保 ZigBee 系统 和 家 居 Wi-Fi 系统 共存 。 对 
森林 火灾 监测 、 环 境 和 交通 监控 等 大 规模 WSN 部 署 问题 ，WSN 与 其 他 无 线 系统 的 
共存 就 是 确保 WSN 具有 令 人 满意 的 性 能 。 
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无 线 通 信 中 互 扰 的 概念 通常 是 指 下 面 两 个 概念 之 一 : (1) 多 个 ( 即 多 于 两 个 ) 
数据 包 同 时 传输 时 在 接收 端 发 生 的 碰撞 ; (2) 无 线 传播 信道 的 物理 因素 ( Golmie, 





2006)。 
如 果 多 个 无 线 信号 同时 到 达 接 收 端 ， 接 收 端 将 不 能 提取 任何 有 用 的 信息 ， 因 为 

期 望 信号 和 互 扰 信 号 互相 重叠 。 

无 线 传播 信道 的 物理 因素 是 互 扰 无 线 

通信 系统 正常 运行 的 另 一 个 问题 。 因 此 ， B e 
设计 无 线 系统 时 应 考虑 各 种 物理 互 扰 ， 如 270 S LRBGS 

多 径 传播 。 多 径 传 播 是 指 传输 信号 可 以 沿 L2. AM 

着 不 同 的 路 径 Cub. AP ae 9 直接 路 径 信号 E 
St) 到 达 接收 端 。 图 7.1 给 出 了 多 径 传 播 tuba Heko 
的 实例 。 图 7.1 多 径 传 播 的 实例 


如 图 7. 1 所 示 ， 介 于 发 送 端 和 接收 端 之 间 的 信号 的 直接 路 径 为 期 望 元 线 信 号 路 
径 ， 也 称 作 视 距 (Line of Sight, LoS) 连接 。 如 果 障 碍 物 (如 图 7.1 所 示 的 墙壁 ) 
位 于 发 送 端 附近 ， 无 线 信 号 可 能 被 反射 ， 并 党 着 反射 路 径 到 达 接 收 端 。 功 能 简单 的 
接收 端 不 能 区 分 多 径 信号 ， 它 只 是 把 这 些 信号 加 起 来 ， 因 此 直接 路 径 信号 和 反射 路 
径 信 和 号 就 会 发 生 互 扰 (Molisch, 2005) 。 

本 章 关 于 互 扰 的 研究 主要 是 讨论 和 测评 由 其 他 无 线 系 统 ， 特 别 是 IEEE 
802. 11b Wi-Fi 系统 对 IEEE 802. 15.4 WSN 造成 的 影响 ， 并 重点 关注 了 数据 包 连 续 
传输 的 问题 。 


7.3 性 能 指标 


在 IEEE 802. 15. 4 WSN 中 ,评价 无 线 通信 的 性 能 指标 可 以 分 为 两 类 : PHY 层 
和 MAC 层 指标 。 这 些 指标 通常 用 于 衡量 干扰 的 程度 。 


7.3.1 物理 层 性 能 指标 


SNR 是 无 线 系统 物理 层 常 用 的 性 能 指标 ， 它 表示 平均 信号 功率 和 平均 噪声 功 
率 之 比 ， 单 位 为 dB。 无 线 系统 必须 在 某 一 频率 上 发 送 调制 信号 。 接 收 端 只 能 在 同 
一 频率 上 保持 侦 听 才能 使 调制 信号 接收 成 功 。 如 果 SNR NF HE MAA, XXE 
味 着 噪声 值 大 于 期 望 信号 值 ， 那 么 接收 端 将 不 能 获得 期 望 信 号 (Chandra 等 ， 
2007 ) 。 男 一 个 重要 的 性 能 指标 为 BER， 其 含义 是 在 数据 传输 中 接收 端 接收 到 的 错 
误 比 特 数 与 传输 总 比特 数 的 百分比 。 某 些 无 线 系统 因为 使 用 的 调制 方案 不 一 样 ， 所 
以 对 满足 可 接受 性 能 指标 的 SNR 和 BER 的 要 求 也 不 一 样 。 图 7.2 给 出 了 两 种 无 线 
标准 的 SNR- BER 的 仿真 结果 。 

图 7.2 所 示 的 仿真 结果 是 多 个 无 线 技术 在 不 同 的 SNR 下 的 仿真 结果 。 总 的 趋 
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势 是 随 着 SNR 的 增加 BER 降低 。 例 如 ， 如 果 IEEE 802. 15. 4 的 系统 要 求 达 到 
1.0x10 ?fj BER， 那 么 相应 的 SNR 就 应 大 于 3dB。 换 句 话 说， 一旦 噪声 大 到 一 和 定 
的 值 ， 能 正确 恢复 的 比特 数 就 相应 地 降低 。 当 IEEE 802. 15. 4 信号 被 IEEE 802. 11b 
( 即 Wi-Fi) 强 信号 互 扰 时 ， 这 种 情况 通常 会 发 生 。 





一 -ts 一 一 802 1b(IMbit/s) 
- des «802 Ib(S.SMbit/s) 
—d—— 802 Ib(2Mbits) 


— M 802 Ib( IMbit/s) 





SNR/dB 


图 7.2 IEEE 802. 11b 与 IEEE 802. 15 (IEEE 802. 15. 4, 2003 Æ) 的 BER- SNR 的 仿真 结果 


7.3.2 媒体 访问 控制 层 性 能 指标 


对 开发 人 员 来 说 ， 理 解 SNR 和 BER 这 样 的 无 线 通 信物 理 层 性 能 指标 虽然 重 
要 ， 但 是 当 系 统 被 互 扰 时 ， 如 果 没 有 特定 的 设备 很 难得 到 这 些 性 能 指标 的 测量 值 。 
最 常用 的 测评 是 直接 测试 。 例 如 ， 误 包 率 (Packet Error Rate, PER) 用 来 描述 特 
定 环境 下 无 线 系统 的 可 持续 性 ， 在 MAC 层 可 以 实现 PER 的 测量 。 

MAC 层 是 由 协调 信道 访问 和 共享 机 制 的 规则 构成 的 ， 通 常 负责 经 过 PHY 层 的 
数据 包 的 组 装 和 分 解 。 为 了 在 系统 级 层面 上 分 析 互 扰 对 WSN 的 影响 ， 性 能 指标 应 
包括 PER 、 传 输 延 迟 和 吞吐 量 (Shin 等 ，2007 ) 。 

PER; PER 是 指数 据 包 丢 失 的 百分比 ， 可 以 表达 为 接收 端 未 接收 的 数据 包 与 发 
送 端 发 送 的 所 有 数据 包 的 比 (Cuomo 等 ，2007)。 在 WSN 中 ， 由 互 扰 引 起 的 一 个 
结果 就 是 导致 误 包 率 变 大 。 误 包 率 也 是 最 重要 的 性 能 指标 之 一 ， 它 可 以 通过 互 扰 抑 
制 设 计 得 到 改善 。 

RES MUERTE: 吞吐 量 是 指 在 一 定 的 时 间 段 内 从 一 个 站 到 另 一 个 站 传送 的 数据 
5 (Shin 等 ，2007) 。 在 WSN 中 ， 互 扰 的 发 生 会 明显 地 使 传输 延迟 增加 吞吐 量 降 
低 ， 这 两 个 指标 可 以 在 系统 级 层面 上 通过 有 效 的 互 扰 抑 制 设计 得 到 改善 。 
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7.4 IEEE 802. 15. 4 中 的 共存 机 制 


在 设计 IEEE 802. 15. 4 标准 的 过 程 中 ，IEEE 802. 15.4 任务 组 与 其 他 如 IEEE 
802. 15. 2TM 这 样 的 共存 任务 组 合作 确保 IEEE 802. 15.4 标准 与 其 他 无 线 设 备 
(IEEE 802. 15.4, 2003) 共存 的 能 力 。 因 此 ，IEEE 802.15.4 标准 在 PHY E 
MAC 层 支持 共存 。PHY 层 采 用 了 直接 序列 扩 频 (Direct Sequence Spread Spectrum, 
DSSS), mi MAC 层 采用 了 FDMA 和 CSMA/CA, 


7.4.1 直接 序列 扩 频 


免 许 可 证 的 工业 科学 医疗 (Industrial Scientific and Medical, ISM) Hift X 3 F) 
发 展 的 无 线 散 入 式 技 术 市 场 是 至 关 重 要 的 。 目 前 的 用 户主 要 包括 IEEE 802. 11b 网 
络 、IEEE 802. 11g 网 络 、IEEE 802.1ln 网 络 、 蓝 牙 微 微 网 (Piconet), IEEE 
802. 15.4 网 络 、 无 绳 电话 、 家 用 监控 摄像 机 、 微 波 炉 及 WiMax 网 络 (ZigBee, 
2007) 。 因 此 ， 这 些 产品 中 的 任意 一 个 都 有 可 能 与 其 他 系统 发 生 互 扰 。 正 EE 
802. 15. 4 标准 采用 了 DSSS 技术 ， 增 加 了 与 多 个 ISM 频段 用 户 共存 的 机 会 。 

扩 频 调制 技术 旨 在 互 扰 存在 时 提高 无 线 系统 的 共存 性 和 和 鲁 棒 性 。 扩 频 的 概念 就 
是 在 一 个 高 带宽 的 信道 上 进行 扩展 传输 。 扩 频 技术 最 早出 现在 军事 应 用 中 。 之 所 以 
使 用 扩 频 技术 是 因为 它 具 有 一 些 吸引 力 的 特性 ， 如 抗 干扰 性 能 、 低 概率 截获 和 多 路 
访问 通信 ( Fakatselis, 1996), 容 带 信号 
一 般 情 况 下 ， 即 使 罕 带 信号 〈 编 


码 和 信息 传输 使 用 小 带宽 的 信 
号 ) 的 中 心 频率 不 完全 相同 ， 信 
号 冲突 和 数据 包 丢失 仍然 可 能 发 X 
生 。 虽 然 频 率 分 配 受到 如 美国 联 È 
邦 通信 委员 会 这 样 的 管理 者 的 约 


束 和 控制 ， 但 是 对 ISM 频段 却 没 
有 强制 性 要 求 。 因 此 任何 使 用 罕 


带 信 号 (IEEE 802. 15.4, 2003) aii 
的 无 线 系统 都 可 能 发 生 无 线 互 图 7.3 W^ ABMSBeE 
扰 。 图 7. 3 所 示 为 两 个 窄带 信号 ee ees mere 


发 生 冲 突 的 例子 。 

由 于 这 两 个 信号 的 主体 部 分 互相 重 麦 ， 所 以 重 和 至 部 分 携带 的 信息 由 于 互 扰 就 会 
受到 破坏 。 为 避免 罕 带 信号 之 间 无 法 控制 的 互 扰 ， 应 对 重 麦 部 分 的 有 效 区 域 进行 限 
制 。 扩 频 方法 就 是 为 解决 这 个 问题 而 设计 的 。 图 7. 4 给 出 了 扩 频 原理 。 


第 7 章 无 线 传感器 网 络 与 IEEE 802. 11b 系统 的 互 扰 抑 制 123 


窄带 期 望 信号 


窄带 互 扰 信 号 


信号 功率 





图 7.4 扩 频 原理 


如 图 7. 4 所 示 ， 两 个 罕 带 信号 分 别 表示 窄带 互 扰 信 号 〈 实 线 ) MABE 
号 (MEER). 。 扩 频 的 目的 就 是 用 较 宽 的 带宽 去 传输 窄带 期 望 信号 所 携带 的 原始 比特 
信息 。 经 过 扩 频 ， 只 有 一 小 部 分 原始 窄带 期 望 信号 受到 罕 带 互 扰 信 号 的 影响 〈 图 
7.4 所 示 灰 色 方块 部 分 ) 。 当 扩 频 信号 到 达 接 收 端 时 ， 系 统 会 从 扩 频 信号 中 提取 出 
有 用 信号 。 

如 图 7. 5 所 示 ， 扩 频 信号 经 过 接收 端 滤 波 器 恢复 为 未 扩 信 号 的 形式 。 接 收 端 滤 
波 器 的 主要 作用 是 使 接收 端 只 对 指定 频率 的 信号 敏感 。 尽 管 一 部 分 罕 带 互 扰 信和 号 也 
会 通过 接收 端 滤波 器 ， 但 是 非常 有 可 能 获得 正确 的 期 望 罕 带 信号 ， 因 为 只 有 一 小 部 
分 扩 频 信号 受到 互 扰 的 影响 。 从 理论 上 说 ， 传 输 扩 频 信 和 号 的 市 宽 越 宽 ， 就 越 能 抑制 
互 扰 。 处 理 增益 C 是 扩 频 技术 中 的 一 个 常用 指标 (Golmie, 2006) : 


未 扩 信 号 
接收 端 滤波 器 





图 7.5 接收 端的 DSSS (Fakatselis, 1998) 


G = 10log,,(r,7r, ) (2. 1) 
式 中 ,7 和 .分 别 为 比特 率 和 码 片 率 。 在 DSSS 系统 中 ， 每 个 比特 在 传输 前 被 分 解 
成 称 为 码 片 的 比特 串 模 式 。 
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码 片 是 对 每 个 比特 和 每 个 伪 随 机 码 进 行 XOR ( 异 或 ) 操作 得 到 的 。 然 后 对 异 或 
操作 的 结果 ， 即 码 片 ， 进 行 调制 和 发 送 。 接 收 端 使 用 相同 的 伪 随 机 码 对 原始 数据 进行 
解码 。 处 理 增益 的 优点 是 在 可 用 的 带宽 内 伪 随 机 码 展 宽 了 传输 的 罕 带 期 望 信和 号， 使 它 
较 少 受到 罕 带 互 扰 信和 号 的 影响 。 可 以 将 处 理 增益 看 做 是 接收 端 在 进行 解 扩 操 作 之 后 信 
号 与 互 扰 之 比 〈 见 图 7.5) 。 例 如 ， 一 个 无 线 系统 需要 IOdBE,/N, (EF SNR 的 归 一 
化 形式 ; E, AREER; No 为 噪声 功率 谱 密 度 ) 以 便 获 得 令 人 可 接受 BER 的 性 能 。 
如 果 系 统 处 理 增益 是 4dB ， 当 期 望 信号 多 于 于 扰 6dB [(10-4) dB] 时 系统 能 维持 所 
要 求 的 性 能 。 在 一 个 工作 在 2.4GHz 频段 的 IEEE 802.15.4 系统 中 ， 码 片 速率 是 
2000kchip/s9 , 比特 速率 是 250kbit/s， 于 是 根据 式 (7.1) 可 以 得 到 IEEE 802. 15. 4 
设备 的 处 理 增益 是 9dB。 在 IEEE 802. 15.4 系统 中 使 用 DSSS， 增 强 了 与 信号 带宽 小 
F IEEE 802. 15.4 (IEEE 802. 15.4, 2003 ^E) 的 窗 带 无 线 通信 系统 (如 蓝牙 ) 有 
效 共 存 的 能 力 。 

尽管 无 线 系统 的 设计 有 助 于 IEEE 802. 15. 4 的 设备 在 一 定 程 度 上 (如 互 扰 功率 
小 于 期 望 信 号 功率 时 ) 改善 互 扰 抑 制 的 性 能 ， 但 是 不 可 能 克服 所 有 的 互 扰 ， 特 别 
是 当 干 扰 信 号 远 强 于 期 望 信和 号 时 。 

7.4.2 频 分 多 址 

IEEE 的 802. 15. 4 系统 所 使 用 EDMA 将 2.4GHz ISM 频段 划分 成 16 ARSE 

的 信道 ， 如 图 7. 6 所 示 。 


如 图 7.6 所 示 ，2. 4GHz 频段 
从 2405MHz 开始 到 2480MHz 结束 | OME 


共 定义 了 16 个 信道 。 每 个 IEEE ME 

802. 15. 4 信道 宽 为 2MHz， 信 道 之 

间 相 距 SMHz。 设 置 互 不 重 秋 的 信 ium 

道 可 以 使 多 个 IEEE 802. 15. 4 用 户 

在 不 同 的 频率 上 独立 工作 而 不 用 n'!J. B 26 

JH n HERE. Alt, MRL 2405 2410 2415 2480 Xr 


无 线 信号 频率 接近 当前 使 用 的 图 7.6 IEEE 802. 15. 4 E 2. 4GHz ISM 频段 的 信道 分 配 
IEEE 802. 15.4 通信 信道 ，IEEE 

802. 15. 4 系统 可 以 切换 到 另 一 个 其 中 心 频率 远离 任何 能 量 互 扰 的 信道 上 。 其 他 的 
一 些 无 线 系统 也 应 用 相同 或 类 似 的 机 制 来 使 用 无 线 频率 。 例 如 ，IEEE 802. 11b/g 
技术 使 用 相同 的 FDMA 机 制 在 2.4GHz 频段 上 定义 了 14 个 通信 信道 。 蓝 牙 技 术 
( BJ] IEEE 802. 15.1) 将 科学 频段 (S-Band) 划分 成 79 个 带宽 为 1MHz 的 信道 ， 并 
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使 用 跳 频 (Frequency Hopping, FH) 实现 无 线 通 信 。 此 系统 在 定义 好 的 信道 中 不 
断 地 跳 频 。 发 送 端 使 用 的 信道 顺序 或 者 说 跳 频 序列 是 预定 义 的 ， 并 提前 发 送 给 接收 
端 。 发 送 端 在 每 个 信道 上 使 用 的 时 间 应 小 于 400ms， 最 大 功率 应 不 超过 1W。 由 于 
跳 频 ， 蓝 牙 设 备 通 过 定期 切换 信道 的 方式 能 很 容易 地 避免 互 扰 的 影响 。 


7.4.3 具有 冲突 避免 的 载波 侦 听 多 路 访问 


由 于 IEEE 802. 15. 4 设备 可 能 与 不 同 的 无 线 系统 共存 ，IEEE 802. 15.4 MAC Hh 
议 采 用 CSMA/CA 技术 来 处 理 不 可 预测 的 互 扰 或 IEEE 802. 15. 4 设备 进行 通信 时 信 
号 发 生 冲 突 的 情况 。CSMA/CA 技术 广泛 应 用 于 其 他 通信 网 络 ， 如 以 太 网 和 Wi-Fi, 
该 技术 使 用 了 简单 的 “ 先 听 后 说 ”策略 。 在 进行 无 线 传 输 之 前 ， 设 备 在 信道 上 进 
行 侦 听 并 完成 信道 评估 。 如 果 信 道 空 闵 ， 则 开始 发 送 。 如 果 信 道 忙 ， 则 设备 在 等 待 
一 个 随机 时 间 之 后 继续 进行 信道 评估 。 随 着 信道 评估 失败 次 数 的 增加 ， 等 待 时 间 将 
按 指数 增长 以 避免 冲突 (ZigBee, 2007) 。 

上 面 提 及 的 所 有 机 制 对 保证 基于 IEEE 802. 15. 4 的 WSN 的 共存 非常 有 用 ， 然 
而 它们 只 在 不 同 的 情况 下 才 起 作用 。DSSS 技术 有 助 于 无 线 传输 提高 接收 端 成 功 接 
收 的 可 能 性 ，FDMA 通过 搬移 不 同 的 无 线 频率 信道 为 IEEE 802. 15. 4 系统 提供 了 较 
大 的 和 其 他 无 线 系统 共存 的 机 会 ，CSMA/CA 的 目的 是 在 真正 传播 无 线 信 和 号 之 前 处 
理 信号 冲突 。 当 WSN 应 用 于 实际 应 用 时 ， 可 能 发 生 由 不 同 应 用 引起 的 各 种 情况 ， 
因此 在 设计 互 扰 抑制 策略 时 需要 充分 考虑 到 这 一 点 。 


7.5 IEEE 802. 11b 和 IEEE 802. 15. 4 间 的 互 扰 抑制 


现 有 的 研究 表明 只 有 当下 面 的 两 个 条 件 满 足 时 互 扰 才 能 发 生 : 无 线 频段 分 离 很 
小 或 为 零 ; 能 量 干 扰 很 大 。 这 里 的 频段 分 离 是 指 两 个 相关 通信 信道 的 中 心 频率 的 
差 值 。 


7.5.1 频段 分 离 


IEEE 802. 15. 4 FI IEEE 802. 11b 设备 都 工作 在 指定 的 通信 信道 。 由 于 2. 4GHz 
ISM 频段 范围 有 限 ， 两 个 无 线 系统 很 有 可 能 在 相近 的 频率 上 工作 。 无 线 发 送 功率 通 
常 集中 在 指定 信道 的 中 心 频率 附近 ， 因 此 如 果 频 段 分 离 很 小 就 很 容易 产生 互 扰 。 
IEEE 802. 15. 4 和 IEEE 802. 11b 在 2.4GHz ISM 频段 的 信道 分 配 如 图 7.7 和 表 7.1 
所 示 。IEEE 802. 11b 有 14 信道 ， 信 道中 心 频率 范围 为 2412 ~ 2473MHz， 信 道 带宽 
为 22MHz， 相 邻 信 道 间 隔 为 SMHz。 由 于 IEEE 802. 11b 信道 带宽 宽 ， 许 多 通信 信道 
HEZ, WARWEL A IEEE 802. 11b 网 络 能 同时 在 相近 区 域 工 作 ， 任 意 IEEE 
802. 11b 通信 信道 之 间 的 频率 间隔 必须 至 少 为 30MHz (So，2004)。 因 此 IEEE 
802. 11 标准 建议 ， 如 果 多 个 下 EE 802. 11b 网 络 需要 在 同一 区 域 工作 ， 可 以 使 用 3 
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个 非 重 释 的 信道 。 如 图 7.7 所 示 ， 不 同 的 地 域 对 这 三 个 互 不 重 又 的 信道 设置 不 一 
RE: 在 中 国 和 北美 推荐 信道 1、6 和 11 而 在 欧洲 则 选用 1、7 和 13 (IEEE 802. 11, 
2007) 。 


美国 WLAN 22MHz 
(IEEE 802.11b) 
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2412 





2400MHz 2483.5MHz 
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(IEEE 802.11b) 
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IEEE 802.15.4 
2400MHz PHY 
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2400MHz 2483.5MHz 


图 7.7 IEEE 802. 11b 和 IEEE 802. 15. 4 在 2. 4GHz ISM 频段 的 信道 分 配 


另 一 方面 ，IEEE 802. 15.4 在 2. 4GHz 频段 共有 16 个 信道 ， 信 道 间 隔 为 SMHz 
信道 带宽 为 2MHz。IEEE 802. 15.4 的 信道 号 从 11 开始 ， 因 为 IEEE 802. 11b 的 
PHY 层 在 868MHz 频段 占据 1 个 信道 ， 在 915MHz 频段 占据 10 个 信道 。 每 个 IEEE 
802. 11b 信道 的 频段 与 4 个 IEEE 802. 15.4 信道 的 不 同 频 段 重 到。 例如 ，IEEE 
802. 11b 信道 1 的 频段 为 2401 ~2423MHz， 包 括 了 IEEE 802. 15. 4 信道 11 ~ 14 的 频 
Et, IEEE 802. 11b 的 信道 1 在 IEEE 802. 15. 4 的 信道 11 ~ 14 附近 工作 时 能 导致 无 
线 互 扰 。 

如 图 7.7 所 示 ， 除 了 深 灰 色 所 示 的 一 些 信道 外 ， 正 FE 802. 15. 4 的 大 部 分 通信 
信道 与 Wi- Fi 通信 信道 重 玲 。 这 些 信道 提供 了 一 种 简单 的 共存 方式 。 例 如 ，IEEE 
802. 15. 4 的 信道 15、20、25 和 26 所 用 的 频段 位 于 IEEE 802. 11b fz3 1, 6 和 11 
所 用 的 频段 之 外 。 因 此 ，IEEE 802. 15. 4 的 那些 信道 可 以 应 用 于 某 些 已 经 考虑 了 来 
É IEEE 802. 11b 互 扰 的 环境 。 但 是 ， 还 存在 许多 必须 使 用 更 多 IEEE 802. 15.4 f 
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道 的 情况 ， 这 些 信 道 就 有 可 能 遭受 互 扰 。 

即使 IEEE 802. 11b 和 IEEE 802. 15. 4 都 使 用 了 DSSS 技术 ， 如 果 IEEE 802. 11b 
Al IEEE 802. 15. 4 系统 的 中 心 频率 很 接近 ， 扩 频 的 优势 也 不 会 产生 任何 明显 的 效 
R, Ab, IEEE 802. 11b 设备 的 最 大 传输 功率 可 以 达到 20dBm (相当 于 100mW ) ， 
远大 于 IEEE 802.15.4 设备 ( 即 ImW), — H IEEE 802. 11b 信号 影响 了 IEEE 
802.15. 4 设备 的 接收 ， 相 对 较 高 的 输出 功率 将 会 导致 SNR 的 噪声 增加 。 图 7.8 给 
出 了 IEEE 802. 11b 的 传输 频谱 模板 。 


表 7.1 IEEE 802. 15. 4 和 IEEE 802. 11b 在 2.4GHz ISM 频段 的 信道 分 配 


IEEE 802. 11b IEEE 802. 15.4 
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图 7.8 IEEE 802.11b (IEEE 802. 11, 2007) 的 传输 频谱 模板 
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如 图 7. 8 所 示 ， 功 率 谱 集 中 在 选 定 的 IEEE 802. 11b 通信 信道 的 中 心 频率 上 。 
与 中 心 频率 距离 越 远 ，IEEE 802. 11b 的 信号 功率 就 越 低 。Shin 等 人 的 参考 文献 
(2007) 对 互 扰 与 频段 分 离 之 间 的 关系 进行 了 仿真 研究 。 仿 真 结 果 表 明 ， 当 这 两 个 
系统 的 中 心 频率 的 频段 分 离 大 于 7MHz，IEEE 802. 15. 4 系统 可 以 达到 令 人 接受 的 
HERE (BEI PER 小 于 1% ) , Petrova 等 人 的 参考 文献 (2006) 也 进行 了 类 似 的 研究 。 
对 IEEE 802. 15. 4 fil IEEE 802. 11b 通信 信道 之 间 的 中 心 频率 的 频段 分 离 进行 了 不 
同 的 测评 。 可 以 得 到 下 面 的 结论 : 测评 结果 显示 ， 为 了 获得 令 人 满意 的 性 能 ， 
IEEE 802. 15. 4 工作 频率 之 间 的 频段 分 离 至 少 应 为 7MHz。 


7.5.2 能 量 互 扰 和 物理 分 离 


能 量 互 扰 是 引起 无 线 接收 节点 接收 故障 的 主要 原因 。 正 如 前 面 提 到 的 ， 除 非 能 量 干 
扰 强 度 小 于 可 接受 的 值 ， 否 则 较 强 的 能 量 干扰 容易 使 接收 节点 无 法 识别 期 望 信 号 。 

无 线 通 信 互 扰 起 作用 的 有 效 范围 主要 由 互 扰 发 送 端 到 受 扰 接 收 端 的 物理 距离 决定 
的 。 衡量 无 线 系统 性 能 通常 有 两 个 参数 : 输出 功率 和 接收 端 灵 敏 度 。 

e 输出 功率 ， 表 明 发 送 端 发 出 的 输出 信号 的 能 量 强度 。 

e 接收 器 灵 敏 度 ， 表 示 无 线 信 号 的 最 小 能 量 强 度 ， 可 以 在 接收 端 检 测 到 。 

如 果 到 达 接 收 端 的 输出 信号 的 剩余 能 量 大 于 接收 端 灵 敏 度 ， 那 么 接收 端 就 能 够 
恢复 无 线 信 和 号。 经 过 传播 ， 输 出 信号 的 能 量 会 随 着 信号 传播 距离 的 增加 而 衰减 。 当 
互 扰 发 送 端 和 受 扰 接收 端 相隔 一 定 的 物理 距离 时 ， 到 达 受 扰 接收 端的 互 扰 信号 强度 
将 会 减弱 。 如 果 互 扰 信号 的 剩余 信号 强度 小 于 允许 的 噪声 强度 ， 那 么 受 扰 接收 端 就 
能 够 正常 工作 。 信 和 号 强度 的 减弱 属于 路 径 损耗 。 路 径 损 耗 指 的 是 发 送 端 天 线 的 总 发 
送 功率 乘 以 接收 端的 天 线 接收 方向 数值 增益 与 接收 端 天 线 的 可 用 功率 的 比值 
(Chandra 等 ，2007) 。 根 据 不 同 的 环境 条 件 ， 路 径 损耗 可 以 描述 为 不 同 的 模型 。 其 
中 基本 模型 就 是 路 径 损耗 应 用 到 最 简单 的 环境 的 情况 : 自由 空间 中 只 有 发 送 端 和 接 
iym. BAY (Yilmaz, 2002) 可 表示 为 

L, =20log,)d + 20log, of +32. 45 (7.2) 
式 中 ， 疙 为 路 径 损 耗 ， 单 位 为 dB; d 为 发 送 端 与 接收 端 之 间 的 距离 ， 单 位 为 km; f 
为 发 射频 率 ， 单 位 为 MHz。 

在 目 由 空间 的 环境 中 ， 假 定 : (a) 互 扰 信号 的 输出 功率 为 0dBm ( 即 lmW) ， 
受 扰 接收 端的 灵敏 度 为 -82dBm; (b) 互 扰 信号 和 受 扰 接收 端 分 别 工作 在 频率 
2410MHz 和 2430MHz; (c) 如 果 处 在 受 扰 接收 端 工作 范围 内 的 互 扰 功率 小 于 
-82dBm, 那么 互 扰 的 影响 可 以 忽略 。 因 此 ， 可 允许 的 互 扰 信号 路 径 损耗 为 
0 -( -82dBm) -82dBm, 根据 式 (7.2)， 可 以 得 到 距离 d 为 1225m， 这 可 以 认为 是 
受 扰 接收 端 避免 互 扰 的 安全 距离 (Rodriguez, 2005), 

在 实际 环境 中 ， 路 径 损耗 的 计算 受到 许多 因素 的 影响 ， 如 天 线 、 建 筑 结 构 和 街 
道 布局 等 。Shin 等 人 的 参考 文献 (2007) 使 用 下 面 的 简单 室内 路 径 损耗 模型 分 析 
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T Hi IEEE 802. 11b 发 送 端 引起 的 IEEE 802. 15.4 系统 的 互 扰 : 


20log,,( oa!) d xd, 
L,(d) = Aum 1 (7.3) 
20log,, ( aries, + 10nlog,, ( T d>d, 
0 


AP, d 为 发 送 端 和 接收 端 之 间 的 距离 ， 单 位 为 m; do 为 视 距 ， 单 位 为 m， 通常 为 
8m; A 2c/f., c 为 光速 ,大 为 载波 频率 (MHz); n 为 路 径 损 耗 指 数 ， 其 值 在 距离 
Hit 8m 的 室内 环境 下 为 3.4 (Golmie 等 ，2005 ) 。 对 于 IEEE 802. 15. 4 和 IEEE 
802. 11b 系统 来 说 ， 在 输出 功率 确定 的 情况 下 ， 可 以 得 到 下 面 的 接收 端的 接收 功率 
(Shin 等 ，2007 ) : 


-Lp(d) 
Pa =P A10 gc (7.4) 
式 中 ，P1 为 在 发 送 端 测量 得 到 的 发 送 功率 ， 单 位 为 mW; Ps 为 在 接收 端 测 量 得 到 的 
接收 功率 ， 单 位 为 mW; L,(d) 为 发 送 功 率 经 过 距离 d 之 后 的 路 径 损耗 ， 单 位 
为 dB。 

XX (7.4) 也 表明 ， 发 送 功 率 随 着 通信 距离 的 增加 而 减弱 。 期 望 信号 (IEEE 
802. 15.4) 和 互 扰 (IEEE 802.11b) 这 两 者 的 接收 功率 可 以 通过 改变 IEEE 
802. 15. 4 接收 端 和 IEEE 802. 11b 发 送 端 之 间 的 物理 间 阳 进行 调整 。 一 方面 ， 如 果 
这 两 者 之 间 的 物理 距离 足够 大 ， 那 么 IEEE 802. 11b 的 发 送 功率 不 会 影响 到 IEEE 
802. 15. 4 接收 端 。 男 一 方面 ， 如 果 IEEE 802.15.4 信号 (期望 信号 ) 的 接收 功率 
KF Be WAC ig sé s BE H FE We ag AY T EG (Signal to Interference and Noise Ratio, 
SINR) KAFERE, JPA IEEE 802. 15. 4 接收 端 和 IEEE 802. 11b 发 送 端 之 间 的 物 
理 分 离 为 距离 d 是 安全 的 ， 否 则 在 部 署 方面 则 需要 一 个 更 远 的 物理 分 离 。SINR 是 
SNR 的 扩展 ， 可 以 由 下 式 确 定 : 

PR 
SINR = IOlogio (Fi pe «P ) CT. 5) 
A, Py. PRAI PRODA BEC E IB EISE, ATR AR SR 

Shin 等 人 的 参考 文献 (2007) 在 仿真 中 假定 IEEE 802. 11b ( 互 扰 系统 ) 和 
IEEE 802. 15.4 〈 受 扰 系统 ) 的 输出 功率 分 别 为 30mW Al lmW, IEEE 802. 11b 系统 
发 送 速率 为 11Mbits， 载 和 荷 为 1500 字 节 ; IEEE 802. 15.4 发 送 速率 为 250kbit/s， 
载荷 为 105 字 节 ; IEEE 802. 11b 系统 和 IEEE 802. 15.4 系统 之 间 的 中 心 频率 的 频段 
分 离 为 2MHz。 此 外 ,假设 IEEE 802. 11b 信和 号 为 非 均匀 功率 谱 密度 分 布 。 仿 真 结果 
显示 ， 当 IEEE 802. 15. 4 接收 端 和 IEEE 802. 11b 发 送 端 之 间 的 距离 大 于 8m 时 ， 
IEEE 802. 15.4 系统 的 PER /|\-F 10 ^, 


7.5.3 IEEE 802. 15. 4 中 的 互 扰 抑制 建议 
IEEE 802. 15. 4 任务 组 已 经 为 免 许可 证 频段 的 IEEE 802. 15. 4 系统 与 其 他 无 线 
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设备 的 共存 制定 了 一 个 通用 准则 。IEEE 802. 15. 4 标准 中 的 共存 机 制 包括 空闲 信道 
评估 (Clear Channel Assessment, CCA), ， 动 态 信道 选择 ， 调 制 、 能 量 检测 (Energy 
Detection, ED) 和 链 路 质量 指示 (Link Quality Indication, LQI), ， 低 占 空 比 ， 低 发 
送 功 率 ， 以 及 信道 调整 (IEEE 802. 15.4, 2003), 

€ CCA, CCA 是 CSMA/CA 机 制 中 的 一 部 分 。 可 以 使 用 的 CCA 方法 有 三 种 : 
过 阔 值 能 量 检 测 AA IEEE 802. 15. 4 特征 的 信号 检测 ， 或 者 这 两 种 方法 的 组 合 。 
IEEE 802. 15. 4 的 PHY 层 可 以 选择 一 种 CCA 方法 实现 信道 评估 以 检测 是 否 有 其 他 
设备 占用 信道 。 

e 动态 信道 选择 。IEEE 802. 15. 4 标准 不 支持 直接 跳 频 。 但 是 ， 如 果 当 前 的 信 
道 检测 到 互 扰 时 ， 用 户 可 以 在 应 用 中 指定 一 种 机 制 手动 切换 到 一 个 合适 的 通信 
信道 。 

e 调制 、ED 和 LQI。IEEE 802. 15. 4 标准 所 使 用 的 调制 方法 为 偏 移 正 交 相 移 键 
控 (Offset Quadrature Phase Shift Keying, O- QPSK ) ， 它 是 一 种 可 以 获得 低 SNR 和 
低 功 耗 的 调制 方法 。ED 和 LQI 是 两 个 测量 函数 。ED 用 来 检测 IEEE 802. 15. 4 信道 
的 能 量 强 度 ， 并 为 高 层 的 信道 选择 算法 提供 有 用 信息 。LQI 用 来 测量 接收 的 数据 包 
的 信号 强度 ， 通 常用 作 信 号 质量 的 指示 。 

e 低 占 空 比 。 这 是 一 种 对 工作 方式 的 要 求 。 对 用 于 环境 监测 的 WSN 来 说 ， 单 
个 IEEE 802. 15. 4 设备 发 送 传感器 读数 (如 1 字 节 的 温度 读数 ) 报告 的 时 间 间 隔 为 
Imin 或 以 上 是 合理 的 。 例 如 ， 如 果 IEEE 802. 15. 4 数据 包 载 荷 为 22 字 节 ， 每 分 钟 
发 送 250kbit/s 的 数据 ， 那 么 所 需 发 送 时 间 为 22 x8bit/250kbit/s 20. 704ms。 因 此 ， 
IEEE 802. 15. 4 设备 的 占 空 比 为 0. 704/(1 x60 x1000) 21.17 x10 一 %， 发 送 端 在 
剩余 的 工作 周期 内 处 于 不 活动 状态 。 采 取 低 占 空 比 的 工作 方式 明显 地 减 小 了 互 扰 信 
号 与 IEEE 802. 15. 4 设备 竞争 的 可 能 性 。 

e 低 发 送 功率 和 信道 调整 。 低 发 送 功 率 是 一 种 主要 用 于 提高 IEEE 802. 15. 4 ix 
备 与 其 他 无 线 系统 共存 的 能 力 。 虽 然 美 国联 邦 通信 委员 会 (Federal Communication 
Commission, FCC) 的 标准 允许 2.4GHz 频段 的 发 送 功 率 最 大 为 1W，,， 但 是 IEEE 
802. 15.4 设备 允许 以 较 小 的 发 送 功 率 ( 即 典 型 的 为 1mW) 工作 来 尽量 减少 与 其 他 
无 线 设备 的 互 扰 。 信 道 调整 要 求 IEEE 802. 15. 4 和 潜在 的 无 线 系统 之 间 的 通信 信道 
有 一 个 恰当 的 分 离 ， 这 能 够 使 多 个 无 线 系统 同时 工作 而 没有 明显 的 互 扰 。 


7.6 先进 互 扰 抑制 策略 


人 们 对 互 扰 抑制 正在 开展 广泛 的 研究 。 信 道 切换 和 连续 数据 传输 是 其 中 的 两 个 
热点 。 当 互 扰 发 生 时 ， 将 基于 IEEE 802. 15.4 的 WSN 的 当前 工作 信道 切换 到 相对 
空闲 的 频率 上 是 一 种 比较 容易 和 有 效 的 互 扰 抑 制 方式 。 另 外 ， 在 一 定时 间 内 进行 连 
续 数 据 传输 可 避免 额外 的 信道 切换 代价 。 本 节 将 回顾 现 有 典型 的 互 扰 抑制 策略 。 
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7.6.1 自 适应 互 扰 感知 的 多 信道 分 艇 


Kang 等 人 的 参考 文献 (2007) 提出 了 一 种 自 适 应 互 扰 感知 多 信道 分 簇 算法 来 
避免 ZigBee 网 络 的 IEEE 802.11 互 扰 。 该 算法 假设 ZigBee 网 络 是 静态 的 ， 即 不 允 
许 改变 拓扑 和 增加 节点 。 分 簇 ZigBee 网 络 典 型 拓扑 如 图 7.9 所 示 。 

图 7.9 所 示 的 拓扑 对 Zig- PID=2 
Bee 设备 进行 了 分 簇 。 除 了 
PAN Va ine, FESR ERAT 
fh TITRA ZigBee 设备 管理 的 簇 
头 。 每 个 簇 都 有 一 个 用 来 建立 
通信 的 CID。 有 两 种 使 用 信道 
的 方式 : 簇 内 设备 使 用 的 簇 内 
信道 ， 以 及 能 头 和 桥 设 备 OD ay 5 ie 
(Bridge Device, BRD) 使 用 的 Co M 
WEM. BRD 是 直接 连接 邻 7 9 de ZigBee 网 络 典型 拓扑 (Kang f, 2007) 
PRK BU eas fs FERE I] EA 
了 增加 ZigBee 网 络 的 覆盖 范围 。 算 法 由 下 面 两 步 组 成 : 

e 互 扰 监 测 。 一 旦 篮 内 设备 检测 到 IEEE 802. 11 互 扰 的 存在 〈 如 同步 信 标 或 确 
认 帧 的 丢失 )， 则 向 本 簇 广播 一 个 信道 变化 广播 报 文 (Channel Change Broadcast 
Message，CCBM) ， 以 让 簇 内 其 他 设备 都 检测 到 互 扰 。 

e 互 扰 避 免 。 复 内 设备 一 旦 收 到 CCBM， 就 将 信道 切换 到 一 个 新 的 信道 。 为 确 
保 每 个 设备 都 切换 到 同一 个 信道 而 不 增加 额外 的 开销 ， 可 以 将 PAN 标识 、CID、 当 
前 信道 和 信道 切换 计数 器 的 组 合作 为 产生 下 一 信道 的 索引 。 具 有 相同 参数 的 设备 可 
以 获得 相同 的 结果 ， 如 图 7. 10 所 示 ， 这 些 参数 作为 伪 随 机 序列 发 生 器 (Pseudo 
Random Sequency Generator, PRSG) 的 输入 。 

WY Fike a] A Be, EA Fed HE Hb I8] BES Xx AFT, FR EHH TA C 
R, PR RUBE RI f AB ETE IU. CRA CCBM 帧 ， 并 切换 到 一 个 新 的 信 
iB E. HFEA, ADAE Heg ib EH PE, Uus] Tz PE FJ A 3 — A 
CCBM 帧 ， 然 后 切换 到 一 个 新 的 信道 上 。 


PAN ID 








图 7.10 伪 随 机 序列 发 生 器 框图 
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7.6.2 自 适应 无 线 信 道 分 配 


Won 等 人 的 参考 文献 (2005) 提出 
了 一 种 支持 IEEE 802.15.4 和 IEEE 
802. 11b 共存 的 自 适应 无 线 信道 分 配 算 
法 。 该 算法 的 目标 是 对 基于 IEEE 
802. 15.4 的 WSN 进行 大 规模 部 署 。 图 
7.11 给 出 了 具有 互 扰 的 多 跳 IEEE 
802. 15.4 网 络 ， 是 802. 15.4 和 802. 11b 
网 络 共 存 的 情况 。 

图 7.11 中 ， 具 有 网 状 拓扑 的 IEEE 
802.15.4 传感器 网 络 正 受到 IEEE 
802. 11b 信号 的 互 扰 ， 节 点 Sre 将 向 节点 
Dst 发 送 数据 包 。 实 心 箭头 表示 已 经 配置 
好 的 从 源 节 点 到 目的 节点 的 路 由 。 阴 影 
区 域 是 受到 互 扰 影响 的 部 分 网 络 。 如 果 源 节点 能 重新 选择 一 条 新 路 由 绕 过 受 扰 区 
域 ， 就 可 以 解决 互 扰 问题 。 但 是 ， 会 导致 额外 的 计算 开销 。Won 等 人 的 参考 文献 
(2005) 提出 了 一 种 使 互 扰 区 域内 节点 临时 切换 通信 信道 的 方式 来 降低 额外 路 由 选 
择 开 销 的 策略 。 策 略 的 实现 由 三 个 步骤 组 成 : 互 扰 监测 、 组 的 建立 与 拆除 。 

e 互 扰 监测 。IEEE 802. 15. 4 网 状 网 络 内 的 每 个 节点 使 用 标准 的 能 量 检测 或 信 
道 空闲 评估 功能 来 检测 数据 的 吞吐 量 和 执行 互 扰 侦 测 。 一 旦 检测 到 吞吐 量 突然 下 
降 ， 且 能 量 检测 返回 一 个 较 大 的 值 ， 节 点 就 进入 组 建立 过 程 以 在 一 个 空闲 信道 内 建 
立 一 个 临时 组 。 

e 组 的 建立 。 发 起 组 建立 过 程 的 节点 应 向 其 直接 邻居 节点 提供 准备 切换 的 信 
道 报 文 。 邻 居 节 点 一 收 到 这 个 报 文 就 更 改 其 原来 的 角色 去 担当 边界 节点 ， 从 而 在 原 
网 络 和 互 扰 区 域内 的 节点 之 间 建 立 起 一 个 桥 。 边 界 节点 通过 新 信道 向 发 起 组 建立 的 
节点 发 送 一 个 回复 报 文 。 回 复 报 文 就 是 确认 边界 节点 已 注意 到 情况 发 生 了 变化 。 然 
后 ， 边 界 节 点 切换 回 原 信道 。 如 果 边 界 节 点 为 加 入 临时 组 的 节点 接收 新 到 的 数据 ， 
则 立即 切换 到 临时 组 使 用 的 信道 ， 并 向 期 望 节点 发 送 数据 。 边 界 节点 在 数据 发 送 完 
成 之 后 就 返回 到 原 信道 继续 监听 。 

e 组 的 拆除 。 临 时 组 中 的 节点 周期 性 侦 听 原 信 道 。 如 果 确 定 信道 是 空闲 的 ， 
则 节点 就 向 所 有 的 直接 邻居 尤其 是 边界 节点 发 送 一 个 拆除 报 文 。 因 此 ， 当 互 扰 完 全 
消失 时 ， 整 个 组 就 将 被 拆除 。 


7.6.3 连续 数据 传输 
如 果 IEEE 802. 15.4 系统 受到 互 扰 ， 可 以 使 用 连续 数据 传输 这 个 干扰 抑制 策略 
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图 7.11 具有 互 扰 的 多 跳 IEEE 802. 15. 4 网 络 
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维持 通信 (Yao 和 Yang，2010) 。 假 设 IEEE 802. 15.4 设备 受到 互 扰 时 通信 成 功率 


为 Ree， 且 系统 在 连续 发 送 个 数据 包 之 后 至 少 成 功 通信 一 次 的 概率 为 Ps.....， 
那么 有 下 式 成 立 : 
1 E ( ] s se ) Paid (7. 6) 
且 连 续 传输 数据 包 数 m 为 
logig (1 — Pu) (7.7) 


= logi (1 — Rinterference ) 

如 果 给 定 可 以 从 基准 测试 中 得 到 的 通信 成 功率 Ress, HIA (7.7) 就 可 以 

得 到 保证 通信 成 功 的 连续 发 送 数 据 包 数 。 例 如 ， 如 果 选 定 Rinterference N 25% ， 达 到 符 

合 要 求 的 概率 Pouces N90% , 那么 IEEE 802. 15.4 设备 应 发 送 8 次 ( 即 n=8) 数 

据 请 求 包 。 如 果 在 连续 数据 传输 之 后 没有 收 到 期 望 的 确认 ， 就 可 以 认为 IEEE 

802. 15.4 受到 了 严重 的 互 扰 。 然 后 ，IEEE 802. 15. 4 就 启动 能 量 检测 ， 并 切换 到 一 
个 具有 最 小 能 量 活动 的 空闲 信道 上 。 


7.6.4 多 跳 数 据 传 输 控 制 


IEEE 802. 15. 4 移动 自 组 网 需要 多 跳 数据 传输 时 ， 尤 其 是 进行 大 量 数据 传送 
时 ， 传 输 时 间 间 隔 的 设 定 是 确保 传输 成 功 的 关键 。 与 一 对 设备 完成 数据 传输 过 程 相 
比 ， 多 跳 数据 传输 具有 较 高 的 传输 失败 率 ， 因 为 其 中 一 段 通信 链 路 故障 就 可 以 中 断 
整个 通信 过 程 。 
7.6.4.1 两 个 连续 传输 数据 包 之 间 的 传输 时 间 间 隔 
7. 12 给 出 了 多 跳 传 输 的 简化 模型 。 图 7. 12 中 ， 多 跳 传输 模型 可 以 描述 为 一 
个 传输 链 ; 设备 A 为 源 设备 ; 设备 D 为 准备 接收 设备 A 数据 的 目的 设备 。 多 跳 数 
据 传输 的 性 能 可 以 用 到 达 率 (Arrival Rate, AR) 来 测量 。AR 表示 的 是 成 功 到 达 目 
的 设备 的 数据 与 源 设备 发 送 的 全 部 数据 之 比 。 


源 节点 目的 节点 





图 7.12 多 跳 传 输 的 简化 模型 


根据 IEEE 802. 15.4 标准 ， 设备 A 应 完成 以 下 三 个 标准 步骤 以 确保 数据 传 
输 成 功 : 

e 实现 CSMA/CA 来 检测 信道 是 否 空闲 以 进行 数据 传输 ; 

e 回 下 一 跳 发 送 数据 ; 
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e 等 待 来 自 下 一 跳 的 确认 。 

路 由 上 的 中 间 设 备 B 和 设备 C 需要 以 下 四 个 步骤 来 完成 中 继任 务 : 

e 接收 路 由 上 的 前 驱 节点 发 送 的 数据 ， 然 后 按 需 回 送 确认 ; 

e 实现 CSMA/CA 来 检测 信道 是 否 空闲 以 进行 数据 传输 ; 

e 问 下 一 跳 发 送 数据 ; 

e 等 待 来 自 下 一 跳 的 确认 。 

多 跳 传输 的 目的 设备 D 需要 接收 设备 C 转发 的 数据 ， 并 按 需 回 送 确认 。 图 
7. 13 所 示 为 基于 相同 时 间 线 的 多 跳 数据 传输 。 

图 7. 13 中 ， 对 同一 时 间 线 上 设备 在 多 跳 数 据 传输 中 采取 的 动作 进行 了 比较 。 
从 理论 上 讲 ， 如 果 数 据 经 设备 B 成 功 地 转发 到 设备 C， 源 设备 A 就 可 以 为 后 面 的 
数据 包 进 行 新 的 数据 传输 。 但 是 ， 如 果 数 据 传 输 没 有 调度 好 或 者 传输 的 时 间 间 隔 太 
小 ， 就 会 发 生 数 据 包 冲突 。 


时 间 
时 间 
数据 接收 数据 ; 
时 间 Kr TT 
一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 一 


目的 设备 D 










时 间 


图 7.13 基于 相同 时 间 线 的 多 跳 传输 


无 线 通信 的 一 个 重要 限制 就 是 如 果 同 一 个 区 域内 存在 多 个 发 送 器 ， 那 么 在 一 个 
给 定 的 时 间 段 内 只 能 允许 一 个 无 线 发 送 顺 发 送 无 线 信号 ( Golmie, 2006) 。 众 所 周 
知 ， 在 无 线 通信 中 发 生 的 冲突 可 以 分 为 隐藏 节点 和 暴露 节点 问题 (Hwang 等 ， 
2005; Koubaa 等 ，2006 ) 。 为 保证 可 靠 连接 ， 无 线 设 备 之 间 彼 此 相隔 相对 很 近 。 而 
且 ， 路 由 协议 在 路 由 选择 时 通常 要 考虑 各 种 因素 ， 如 信和 号 强度 、 设 备 响 应 时 间 和 候 
选 设 备 到 目的 设备 的 距离 。 因 此 ， 一 个 选 定 路 由 的 中 间 设 备 彼此 可 能 在 同一 通信 范 
围 内 。 对 图 7. 12 所 示 的 简化 模型 ， 假 定 设备 A 和 设备 C 的 通信 范围 在 1 BEAN. HR 
照 图 7.13 所 示 的 通信 过 程 ， 如 果 设 备 A 开始 发 送 数据 包 2 时 ， 设 备 C 正在 向 目的 
设备 D 转发 数据 包 1， 那 么 这 两 个 数据 包 传输 就 有 可 能 发 生 冲 突 。 图 7. 14 所 示 为 
多 跳 传 输 中 的 数据 包 传输 ， 就 反映 了 这 种 冲突 发 生 的 情形 。 
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数据 包 2 
“te 
源 节 点 A _— 时 间 
| | 
1 ”数据 包 1 | | 数据 包 1 转 发 |, | 
fap 1 接收 | | | > M 
| 数据 包 1 | 
| 接收 | 数据 包 1 转 发 


| 冲突 | 
目的 节点 D ! 时 间 





节点 C 





时 间 





图 7.14 多 跳 传输 中 的 数据 包 传 输 


另 一 种 可 能 的 情形 是 ， 节 点 B 向 节点 C 开始 转发 数据 包 1 时 传输 数据 包 2， 这 
会 引起 信道 竞争 。 然 后 ， 其 中 一 个 节点 应 延迟 访问 信道 ， 并 在 准备 下 一 次 访问 信道 
之 前 等 待 一 个 随机 的 时 延 。 如 果 源 节点 A 没有 恰当 地 控制 传输 时 间 间 隔 (如 时 间 
间隔 太 小 ) ， 随 后 的 数据 包 传 输 可 能 引起 更 大 的 时 延 。 在 IEEE 802. 15. 4 标准 中 ， 
默认 重 发 数据 传输 机 制 对 在 数据 传输 之 后 没有 收 到 期 望 确 认 的 情况 不 太 有 效 。 如 果 
多 跳 数据 传输 涉及 较 多 的 中 间 节 点 ， 冲 突 和 信道 竞争 将 会 变 得 更 加 复杂 和 不 可 预 
知 。 在 设计 传输 协议 时 必须 考虑 多 跳 数据 传输 的 不 确定 性 。 

为 保证 多 跳 数 据 传 输 的 成 功 ， 源 节点 应 对 数据 包 传 输 的 时 间 间 隔 设 置 一 个 最 小 
值 ， 该 值 应 等 于 数据 包 从 源 节 点 传输 到 目的 节点 所 需要 的 时 间 。 如 果 后 面 的 数据 只 
有 在 目的 节点 收 到 前 面 的 数据 之 后 开始 传输 ， 发 生 碰 撞 和 信道 竞争 的 可 能 性 会 很 
小 。 最 小 时 间 间 隅 的 定义 如 下 : 

T a (D) Ng (7.8) 

AP, Tua (L) 为 在 单 跳 数据 传输 中 从 一 节点 到 男 一 节点 发 送 工 字 节 数据 包 所 需 
的 时 间 ; 工 为 数据 包 的 大 小 ; Na 为 多 跳 数 据 传 输 的 跳 数 。 两 个 连续 数据 包 传 输 的 
最 小 时 间 间 隔 可 以 设置 在 MAC 层 和 相关 的 高 层 ( 如 网 络 层 和 应 用 层 )。 
7.6.4.2 多 跳 数 据 传输 的 互 扰 抑制 

AAPA, WRH A IEEE 802. 15. 4 网 络 的 部 署 提供 极 大 的 灵活 性 。 如 
果 现 有 的 路 由 不 可 用 ， 那 么 路 由 协议 可 以 重新 找到 一 条 新 的 多 跳 数 据 传输 的 路 由 。 
在 某 种 情况 下 ， 大 多 数 无 线 节点 受到 于 扰 时 ， 可 以 有 效 切 换 到 另 一 个 空闲 信道 。 但 
是 ， 随 着 IEEE 802. 15.4 网 络 覆盖 范围 的 增加 ， 保 持 整个 IEEE 802. 15. 4 网 络 同步 
将 需要 相当 大 的 开销 ， 实 现 信道 切换 的 问题 将 随 之 增加 。 

图 7.15 和 7. 16 给 出 了 发 现 绕 过 互 扰 区 域 的 新 路 由 的 互 扰 抑 制 方法 (Salvatore 
和 Yang，2012) 。 为 了 操作 方便 ， 每 个 节点 存储 一 个 直接 邻居 列表 ， 并 且 每 个 邻居 
用 一 个 相关 的 互 扰 比特 位 指示 其 是 否 受 到 干扰 。 详 细 地 说 ， 节 点 为 每 个 邻居 记录 丢 
失 的 确认 包 。 如 果 丢 失 的 确认 数 超过 指定 的 限制 ， 则 认为 其 邻居 处 于 互 扰 区 域 并 将 
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相应 的 互 扰 位 设置 为 1。 互 扰 区 域内 的 节点 将 不 参与 新 路 由 的 发 现 过 程 。 





图 7.16 发 现 互 扰 后 路 由 应 答 传播 


中 间 节 点 仍然 有 必要 向 源 节 点 回 送 一 个 链 路 故障 报 文 。 于 是 ， 源 节点 停止 发 送 
任何 数据 包 并 等 待 一 段 指定 的 时 间 。 可 以 根据 网 络 的 大 小 调整 这 段 时 间 的 大 小 。 只 
有 在 中 间 节 点 不 能 发 现 一 条 新 的 到 达 目 的 节点 路 由 的 情况 下 ， 它 将 向 源 节点 回 送 一 
个 路 由 错误 报 文 以 便 一 开始 就 启动 一 个 新 的 路 由 发 现 过 程 。 如 果 没 有 收 到 路 由 错误 
报 文 ， 源 节点 就 认为 到 目的 节点 的 新 路 由 是 可 用 的 ， 然 后 重新 开始 向 前 面 的 下 一 跳 
发 送 数 据 包 。 上 述 方案 也 可 以 应 用 于 检测 到 的 多 个 互 扰 区 域 的 情况 。 
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7.7 实验 研究 


实验 研究 是 研究 人 员 研 究 干 扰 影 响 的 更 为 实用 的 方法 (Jennie, 2008) 。 
7.7.1 单 跳 传输 


Petrova 等 人 的 参考 文献 (2006) 给 出 了 IEEE 802. 11 和 IEEE 802. 15. 4 网 络 共 
存 问题 的 互 扰 测试 实验 ， 即 单 跳 传 输 测 试 ， 如 图 7. 17 Pra. 

图 7.17 中 ，IEEE 802. 15. 4 设备 之 间 和 IEEE 802. 11 b/g 设备 之 间 的 距离 都 设 
置 为 5m。 两 个 测试 系统 测试 了 通信 信道 之 间 的 各 种 频段 分 离 ， 以 及 不 同 长 度 的 
IEEE 802. 15. 4 数据 包 ， 实 验 结果 的 PER 如 图 7. 18 所 示 。 如 果 IEEE 802. 15. 4 和 
IEEE 802. 11b 信道 之 间 的 频段 分 离 超过 7MHz， 那么 可 以 得 到 可 接受 的 IEEE 
802. 15. 4 系统 的 PER ( 即 大 约 1% ) 。 显 然 ， 数 据 包 长 度 越 大 ，PER MK. 


802.11b/g 802.15.4 





5m 


0 5 10 15 20 25 





802.15.4 802.11b/g 频段 分 离 /MHz 
7.17 单 跳 传输 测试 图 7.18 具有 IEEE 802. 11 互 扰 的 


IEEE 802. 15.4 的 PER 


7.7.2 多 跳 传输 


本 节 实 验 (Yao，2010) 由 三 个 测试 组 成 : 基准 测试 、 互 扰 测 试 和 数据 恢复 测 
试 。 基 准 测试 和 互 扰 测试 主要 解决 基于 IEEE 802. 15. 4 的 移动 自 组 网 在 Wi- Fi 互 扰 和 
没有 Wi-Fi 互 扰 情 况 下 的 传输 性 能 问题 。 数 据 恢复 测试 由 在 评价 新 路 由 是 否 可 以 改善 
多 跳 传输 的 性 能 。 所 有 实验 都 在 Jennic JNS139RI 平台 上 完成 (Jennic，2009)。 
7.7.2.1 基准 测试 : 多 跳 通信 的 传输 控制 

从 7.6.4.1 节 和 式 (7.8) 可 以 知道 ， 两 个 连续 传输 数据 包 之 间 的 最 小 传输 间 
隔 在 任意 的 中 间 设 备 上 都 必须 避免 过 大 。 基 准 测试 用 来 说 明 传 输 间 隔 的 设置 如 何 严 
重 影 响 多 跳 传 输 的 性 能 。 基 准 测试 中 的 硬件 部 署 如 图 7. 19 所 示 。 
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图 7. 19 ”基准 测试 中 的 硬件 部 署 


图 7. 19 中 ， 目 的 设备 为 设备 A; 源 设 备 为 向 设备 A 发 送 数据 的 设备 B; 用 来 
转发 数据 的 中 间 设 备 为 位 于 设备 A 和 B 之 间 的 设备 。 传 输 路 由 事先 部 署 到 这 些 中 
间 设 备 中 。 源 设备 B 按照 图 7. 19 所 示 的 跳 的 顺序 (Bk 1 一 跳 2 一 … 一 跳 n) 向 设备 
A 发 送 数 据 。 在 这 部 分 测试 中 ， 跳 数 事 先 指 定 ， 从 2 变化 到 6。 运行 在 设备 A 中 的 
软件 记录 接收 到 的 数据 量 。 

为 了 比较 方便 ， 每 个 IEEE 802. 15. 4 数据 包 的 载荷 长 度 设 置 为 50byte， 是 IEEE 
802. 15. 4 标准 中 定义 的 最 大 MAC 层 数据 载荷 长 度 的 1/2。 设 备 B 发 送 的 数据 载荷 
总 字 节 数 为 1Mbyte， 即 设备 B 向 设备 A 发 送 20 000 个 IEEE 802. 15.4 数据 包 。 图 
7.20 给 出 了 基准 测试 结果 。 





图 7.20 基准 测试 结果 


图 7. 20 中 ， 横 轴 为 源 设备 B 中 两 个 连续 传输 数据 包 之 间 的 传输 间隔 。 纵 轴 为 
设备 A 测量 到 的 相应 的 数据 到 达 率 。 测 试 结果 验证 了 到 达 率 的 好 坏 明 显 和 多 跳 传 
输 的 跳 数 有 关 。 例 如 ， 为 了 获得 一 个 令 人 满意 的 2 跳 传输 的 到 达 率 (超过 99% )， 
最 小 时 间 间 隔 约 为 10ms， 而 4 跳 的 多 跳 传 输 间隔 至 少 为 19ms。 显 然 ， 多 跳 传 输 中 
跳 数 越 多 ， 则 指定 的 传输 间隔 越 长 。 
7.7.2.2 互 扰 测 试 

互 扰 测 试 旨 在 研究 互 扰 对 多 跳 传输 到 达 率 的 影响 。 在 互 扰 测试 中 ， 一 个 IEEE 
802. 11b 路 由 器 靠近 其 中 一 个 中 间 设 备 ， 并 使 用 固定 包 速 率 (如 10packet°/s , 


packet: 包 。 
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100packet/s) 广播 正 EE 802. 11b 信号 。 在 IEEE 802. 15.4 多 跳 传 输 期 间 ， 每 
个 中 间 设 备 记录 成 功 接收 到 的 数据 包 数 。 通 过 与 源 设备 发 送 的 数据 包 总 数 进 行 
比较 ， 就 会 清楚 互 扰 是 如 何 影响 多 跳 传输 的 。 图 7. 21 给 出 了 互 扰 测 试 的 硬件 
部 署 。 


Cable 
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图 7.21 干扰 测试 的 硬件 部 署 


图 7. 21 中 ， 工 作 在 信道 13 ( 即 2472MHz) 的 IEEE 802. 11b Wi-Fi 路 由 器 连接 
一 台 笔 记 本 计算 机 ， 并 与 中 间 设 备 E 相隔 7m。 在 笔记 本 计算 机 上 安装 基于 专用 软 
件 的 包产 生 需 ， 不 断 干扰 设备 E。 在 IEEE 802. 15.4 移动 自 组 网 络 中 ， 按 照 跳 1 一 
跳 2 一 跳 3_ 1 一 跳 4_ 1 的 顺序 ， 预先 指定 4 跳 数 据 传 输 。 传 输 间 隔 设 置 为 22ms， 
从 基准 测试 可 以 知道 该 传输 间隔 可 以 获得 大 约 99% 的 到 达 率 ， 如 图 7. 20 所 示 。 
IEEE 802. 15. 4 移动 自 组 网 络 工作 在 信道 23 ( 即 2465MHz)。 其 中 心 频率 与 IEEE 
802. 11b 路 由 需 使 用 的 通信 信道 的 中 心 频率 相差 7MHz。 

在 互 扰 测 试 中 ，IEEE 802.11b 无 线路 由 器 以 从 TOpacket/s 到 600packet/s fy 
速率 广播 信号 。IEEE 802.15.4 数据 包 的 载荷 为 S0byte。 源 设备 发 送 的 IEEE 
802. 15. 4 数据 包 总 字 节 数 为 20 000byte。 如 表 7.2 所 示 ， 互 扰 测 试 结果 表明 ， 当 
IEEE 802. 11b 信号 以 大 占 空 比 工作 时 ,来 自 IEEE 802. 11b 无 线路 由 器 的 互 扰 能 导 
3X IEEE 802. 15. 4 移动 自 组 网 络 到 达 率 大 幅 下 降 。 这 里 的 到 达 率 是 指 接收 到 IEEE 
802. 15. 4 数据 包 与 源 设备 B 发 送 的 数据 包 的 百分比 。 

显然 ， 位 于 互 扰 区 域 的 设备 的 到 达 率 最 先 明 显 下 降 。 最 坏 的 情况 是 ， 当 无 
线路 由 器 工作 在 600packet/s 时 ， 目 的 设备 A 测量 到 的 相应 的 到 达 率 只 有 42. 58% 。 
7.7.2.3 数据 恢复 测试 

通过 使 用 一 条 新 路 由 进行 数据 恢复 测试 ， 即 一 旦 检测 到 互 扰 就 用 设备 去 替 
换 中 间 设 备 上 。 数 据 恢 复 测 试 使 用 的 路 由 为 跳 1 一 跳 2 一 跳 3_ 2 一 跳 4_ 2, IEEE 
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802. 11b 无 线路 由 器 和 设备 了 之 间 的 距离 为 (8 +7)m =15m。 因 为 物理 位 置 的 分 
离 ， 可 以 预料 IEEE 802. 11b 无 线路 由 器 对 设备 F 的 互 扰 弱 多 了 。 当 IEEE 802. 11b 
包 速 率 分 别 为 400packet/s、500packet/s 和 600packet/s 时 ， 目 的 设备 A 的 到 达 率 分 
别 为 95% 、86% 和 82% 。 


表 7.2 IEEE 802.15.4 多 跳 传输 中 的 设备 接收 到 的 数据 包 


IEEE 包 速 率 设备 C 到 设备 D 到 设备 点 下 到 设备 A 到 
/(packet/s) AR (% ) 达 率 (96) AR (% ) 
D = 

= 
T i 
an E 


7.8 小结 


本 章 介 绍 了 互 扰 的 定义 、 互 扰 产 生 的 原因 和 一 些 互 扰 抑 制 策 略 ， 重 点 研究 了 
IEEE 802. 11b 和 IEEE 802. 15. 4 之 间 的 互 扰 问 题 。 一 般 地 ， 只 有 满足 两 个 条 件 互 扰 才 
会 发 生 : 无 线 频率 分 离 很 小 或 分 离 为 零 ， 以 及 能 量 干扰 强 。 抑 制 策略 可 作 如 下 分 类 : 

e 信道 选择 。 推 荐 使 用 信道 25 或 信道 26 来 避免 大 多 数 的 IEEE 802. 11b/g F. 
扰 。 如 果 无 线 系统 部 署 在 可 控 的 环境 中 ， 那 么 信道 中 心 频率 分 离 应 保留 7MHz 以 便 
保证 与 IEEE 802. 11 系统 共存 。 

e 物理 分 离 。 为 了 共存 有 必要 保证 距 IEEE 802.11 接 入 点 的 物理 分 离 至 少 
为 8m。 

e 网 状 组 网 。 如 果 人 允许 ，IEEE 802. 15. 4 网络 可 以 建构 在 具有 自 组 织 和 自 愈 能 
力 的 网 状 拓 扑 结 构 的 基础 上 。 

e 网 络 层 频 率 变化 。 当 互 扰 发 生 时 切换 到 一 个 空闲 信道 ，IEEE 802. 15. 4 网 络 
可 以 有 效 避 人 免 性 能 下 降 。 高 层 协议 (如 网 络 层 ) 通常 都 支持 信道 跳 频 。 动 态 信道 
选择 应 根据 信道 评估 (如 能 量 监测 、 链 路 质量 指示 ) 的 结果 决定 。 

e 网 络 规划 。 在 部 署 IEEE 802. 15. 4 网络 之 前 ， 可 以 进行 像 现 场 调查 这 样 
的 初步 评估 以 评估 无 线 频率 环境 。 评 估 结 果 将 为 物理 安装 提供 重要 的 指导 。 在 
系统 运行 期 间 ， 可 以 周期 性 地 评估 无 线 频率 环境 以 便 监测 可 能 发 生 的 互 扰 的 任 
何 变 化 。 


第 7 章 无 线 传感器 网 络 与 [EEE 802. 11b 系统 的 互 扰 抑 制 





参考 文献 


Chandra, P., Dobkin, D.M., Bensky, D., Olexa, R., Lide, D., Dowla, F.: Wireless Networking, 
Know It All. Newnes (2007) 

Cuomo, F., Luna, S.D., Monaco, U., Melodia, T.: Routing in ZigBee: Benefits from exploiting the 
IEEE 802.15.4 association tree. IEEE Int. Conf. Commun., 3271—3276 (2007) 

Fakatselis, J.: Processing gain for direct sequence spread spectrum communication systems and 
PRISM. In: Harris Semiconductor Application Note (1996) 

Fakatselis, J.: Processing gain in spread spectrum signals. In: Harris Semiconductor Application 
Note (1998) e 

Golmie, N.: Coexistence in Wireless Networks Challenges and System-Level Solutions in the 
Unlicensed Bands. Cambridge University Press, Cambridge (2006) 

Golmie, N., Cypher, D., Rebala, O.: Performance analysis of low rate wireless technologies for 
medical applications. Comput. Commun, 28(7), 1266-1275 (2005) 

Hwang, L.J., Sheu, S.T., Shih, Y.Y., Cheng. Y.C.: Grouping strategy for solving hidden node 
problem in IEEE 802.15.4 LR-WPAN. In: Proceedings of First IEEE International 
Conference on Wireless Internet (WICON), pp. 26-32 (2005) 

IEEE Standard 802.11.: IEEE standard for information technology: Telecommunications and 
information exchange between systems: Local and metropolitan area networks: Specific 
requirements: Part 11: Wireless LAN medium access control (MAC) and physical layer 
(PHY) specifications (2007) 

IEEE Std 802.15.4.: IEEE standard for information technology: Telecommunications and 
information exchange between systems: Local and metropolitan area networks: Specific 
requirements part 15.4: Wireless medium access control (MAC) and physical layer (PHY) 
specifications for low-rate wireless personal area networks (LRWPANSs) (2003) 

IEEE.: 802.15.2 definition of coexistence. Available at http://grouper.ieee.org/groups/802/15/ 
pub/2000/Sep00/99 134r2P802-15_TG2-coexistenceinteroperabilityandotherterms.ppt (2000) 

Jennic.: Co-existence of IEEE 802.15.4 at 2.4 GHz. In: Jennic Application Note (2008) 

Jennic.: JN5139 data sheet. Available at http://www.jennic.com/download_file.php?support 
FileJN-DS-JN5139MO-1v5.pdf (2009) 

Kang, M.S., Chong, J.W., Hyun, H., Kim, S.M., Jung, B.H., Sung D.K.: Adaptive interference: 
aware multi-channel clustering algorithm in a ZigBee network in the presence of WLAN 
interference. In: IEEE International Symposium on Wireless Pervasive Computing (2007) 

Koubaa, A., Alves, M., Tovar, E.: IEEE 802.15.4: A wireless communication technology for 
large-scale ubiquitous computing applications. In: Proceeding of Conference on Mobile and 
Ubiquitous Systems. Guimaraes (2006) 

Molisch, A.F.: Wireless Communications. Wiley (2005) 

Petrova, M., Riihijarvi, J., Mahonen, P., Labella, S.: Performance study of IEEE 802.15.4 using 
measurements and simulations. In: Wireless Communications and Networking Conference 
(WCNC), pp. 487-492 (2006) 

Rodriguez, R.: MC1319x coexistence. In: Freescale Semiconductor Application Note, AN2935 
(2005) 

Salvatore, D., Yang, S.H.: Routing algorithm of WSN under interference environment. In: 
Wireless Sensor Systems: IET Conference, London (2012) 

Shin, S.Y., Park, H.S., Kwon, W.H.: Mutual interference analysis of IEEE 802.15.4 and IEEE 
802.11b. Comput. Netw. 51(12), 3338-3353 (2007) 

So, J., Vaidya, N.: Multi-channel MAC for ad hoc networks: Handling multi-channel hidden 
terminals using a single transceiver. In: Proceedings of the Sth ACM International Symposium 
on Mobile Ad hoc Networking and Computing, pp. 222—233 (2004) 

Thone, G., Allard-Jacquin, P., Colle, P.: ZigBee-WiFi coexistence, white paper and test report 
(2008) 

Won, C., Youn, J.H., Ali, H., Sharif, H., Deogun, J.: Adaptive radio channel allocation for 
supporting coexistence of 802.15.4 and 802.11b. IEEE Veh. Technol. Conf. 4, 2522-2526 
(2005) 


141 


142 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 


Yao, F.: Interference mitigation strategy design and applications for wireless sensor networks. 
PhD thesis, Loughborough University, Loughborough (2010) 

Yao, F., Yang, S.H.: Mitigating interference caused by IEEE 802.11b in the IEEE 802.15.4 WSN 
within the environment of smart house. In: Proceedings of the 2010 IEEE International 
Conference on System, Man, Cybernetics. IEEE, Istanbul, Turkey. pp. 2800-2807 (2010) 

Yilmaz, O.: Propagation simulation for outdoor wireless communications in Urban areas. 
Available at www.ee.bilkent.edu.tr/grad/ms-thesis/yilmaz-ms.pdf (2002). Accessed Aug 2011 

ZigBee, A.: ZigBee and wireless radio frequency coexistence. Available at http://www.zigbee.org 


(2007). Accessed June 2012 


第 8 章 传感器 数据 融合 和 事件 检测 


关键 词 : 数据 融合 模式 提取 数据 挖掘 ”网 内 数据 库 
8.1 引言 


传感器 数据 中 经 常 含有 大 量 的 元 余 信 息 ， 即 使 采用 专业 的 数据 分 析 方 法 也 难以 
解释 数据 的 含义 。 传 感 器 数据 常常 还 包含 噪声 ， 很 难 将 其 和 “真正 的 ”数据 分 开 。 
此 外 ， 除 非 将 传感器 数据 与 时 间 和 位 置信 息 关 联 ， 否 则 传感器 数据 没有 意义 。 本 章 
的 主要 内 容 是 介绍 使 传感器 数据 可 用 所 需 的 技术 和 步骤 。 


8.1.1 传感器 数据 特征 


相对 于 传统 数据 而 言 ， 传 感 器 网 络 数据 具有 其 独 有 的 特征 ， 为 管理 和 处 理 此 类 
数据 带 来 了 挑战 。 
8.1.1.1 数据 流 特 性 

传感器 数据 最 好 按 连 续 到 达 的 数据 流 建 模 而 不 是 按 持续 关系 建 模 。 数 据 流 与 传 
统 数 据 的 不 同 之 处 如 下 (Yang $$, 2010): 

e 传感器 数据 自动 生成 ， 以 多 路 、 连 续 、 时 变 的 方式 传输 。 因 此 ， 传 感 器 数 
据 随 着 时 间 的 推移 而 增加 ， 且 数据 总 量 可 能 没有 限制 。 而 传统 数据 则 是 由 人 工 输 
人 和， 永久 或 持续 地 存储 在 数据 库 中 ， 且 容量 有 限 。 

e 数据 流 是 按时 间 排 序 的 数据 ， 或 者 具有 显 式 的 时 间 惟 或 者 基于 隐 式 的 到 达 
排序 (Kim 等 ，2005 ) 。 而 传统 数据 除非 有 明确 规定 否则 通常 都 不 是 按时 间 排 序 。 

因此 ， 传 感 器 数据 流 的 特征 给 传感器 数据 处 理 带 来 了 挑战 ， 如 无 限 增长 的 数据 
存储 、 连 续 加 载 和 持续 查询 。 
8.1.1.2 强 时 空 相关 性 

传感器 通常 是 按照 一 定 的 密度 进行 部 署 的 ， 这 样 能 够 使 传感器 覆盖 整个 监测 区 
域 。 因此， 大 部 分 传感器 网 络 的 各 节点 间 的 读数 会 表现 出 时 间 和 空间 上 的 相关 性 
(Silberstein 等 ，2007 ) 。 更 具体 地 说 ， 强 时 空 相关 性 使 传感器 数据 具有 如 下 特征 : 
某 一 时 刻 观 测 到 的 读数 不 仅 对 下 一 时 刻 观 测 到 的 读数 具有 高 度 预测 指示 性 ， 还 对 附 
近 设 备 的 读数 具有 指示 性 (Jeffery 等 ，2006 ) 。 

不 管 怎样 ， 强 时 空 相关 性 具有 潜在 的 优点 。 强 时 空 相 关 性 的 这 些 优点 可 以 用 来 
估计 丢失 或 损坏 的 数据 (Chok 和 Gruenwald，2009)、 监 测 偏 值 、 提 高 传感器 数据 
的 质量 、 进 行 数据 抑制 ( Silberstein 等 ，2007)、 减 少 网 络 中 的 数据 传输 ， 从 而 降 
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低能 耗 。 然 而 ， 在 相关 性 确定 、 相 关 性 建 模 和 保持 相关 性 数据 更 新 等 方面 还 面临 着 
挑战 。 
8.1.1.3 数据 元 余 

在 传感器 数据 中 ， 强 时 空 相关 性 会 导致 数据 库 中 的 数据 具有 大 量 的 元 余 。 然 
而 ， 宛 余 可 以 用 来 预测 丢失 值 和 检测 偏 值 。 一 定 程度 的 元 余 可 以 提高 数据 库 查 询 结 
果 的 准确 性 。 处 理 元 余 的 传感器 数据 并 不 是 简单 地 删除 掉 元 余数 据 ， 而 是 要 保留 数 
据 的 重要 信息 且 不 会 产生 不 必要 的 存储 需求 。 
8.1.1.4 HE 

传感器 设计 的 目标 是 要 低 功 耗 和 低 成 本 。 然 而 ， 这 会 导致 传感器 的 精度 受 限 。 
除了 设计 问题 ， 传 感 器 通常 部 署 在 严酷 的 环境 中 ， 会 受到 潜在 的 环境 干扰 。 因 此 ， 
传感器 可 能 会 因 火 灾 等 紧急 情况 而 出 现 内 部 故障 或 损坏 。 研 究 表明 ， 传 感 器 数据 通 
常 含 有 错误 〈 由 传感器 功能 引起 ) 和 噪声 〈 由 其 他 环境 干扰 引起 ) (Elnaharawy 和 
Nath, 2003) 。 这 些 特 征 表 明 ， 在 把 传 感 融 数 据 存储 到 数据 库 之 前 ， 应 先 对 传感器 
数据 进行 清理 。 


8.2 传 感 怖 数据 融合 技术 


传 感 硕 数据 的 融合 过 程 包括 三 个 阶段 : 预 处 理 、 数 据 挖掘 和 后 处 理 。 图 8. 1 给 
出 了 从 原始 数据 提取 信息 的 全 部 过 程 (Tan, 2006) 。 





图 8. 1 从 原始 数据 提取 信息 的 全 部 过 程 (Tan, 2006) 


8.2.1 传感器 数据 预 处 理 


传 感 送 网 络 中 的 数据 质量 问题 ， 近 期 受到 越 来 越 多 的 关注 。 传 感 器 数据 通常 包 
含 噪声 (Elnahrawy 和 Nath，2003 ) 、 偏 值 (Basu 和 Meckesheimer, 2007) 和 丢失 
fÆ (Allison, 2001). 。 如 图 8. 2 所 示 ， 引 起 这 些 数据 质量 问题 的 原因 包括 ，(1) f£ 
感 器 内 部 误差 ，(2) 传感器 部 署 所 处 的 严 酪 环境，(3) 无 线 传 输 过 程 中 数据 的 损 
毁 和 丢失 。 数 据 预 处 理 包括 ， 数 据 清 理 、 偏 值 检测 、 丢 失 值 恢复 、 数 据 压缩 、 维 数 
压缩 和 数据 预测 等 。 
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传输 期 间 





信号 干扰 无 线 传输 错误 
(如 移动 无 线 电 设备 、 微 波 、 无 数据 包 丢 失 /损坏 
线 网 络 ) 路 由 故障 


恶劣 环境 
(如 酷热 天 气 、 潮 湿 环 境 ， 等 ) 
图 8.2 传感器 网 络 中 可 能 引起 数据 质量 问题 的 因素 


8.2.1.1 传感器 数据 清理 

目前 已 有 多 种 方法 用 于 传感器 数据 清理 ， 包 括 贝 叶 斯 理论 、 神 经 网 络 、 小 波 、 
卡尔 曼 滤 波 和 加 权 移 动 平均 。 由 于 计算 能 力 有 限 ， 传 感 器 很 难 实现 贝 叶 斯 理论 、 神 
经 网 络 和 小 波 方法 。 因 此 本 章 只 讨论 卡尔 曼 滤波 和 加 权 移 动 平均 这 两 种 方法 。 

Zhuang 等 人 (2007) 提出 了 一 个 基于 传 感 顺 数据 清理 的 千 能 加 权 移 动 平 均 方 
法 ， 该 方法 包括 以 下 三 个 步骤 : 

e 第 一 步 ， 通 过 预测 范围 找 出 重要 数值 ; 

@ 第 二 步 ， 通 过 在 单一 传 感 闫 上 进行 传 感 硕 测试 和 邻居 测试 ， 来 增加 重要 数 
值 的 置信 和 度 ; 

e 第 三 步 ， 在 汇聚 节点 执行 加 权 移 动 平 均 算 法 。 

这 种 方法 采用 卡尔 曼 滤波 和 线性 回归 进行 范围 预测 。 在 预测 范围 内 的 值 被 称 为 
“重要 值 ”， 并 在 第 二 步 中 计算 它 的 置信 和 度 。 最 后 ， 在 汇聚 节点 结合 时 间 平 均 和 空 
间 平 均 进 行 移动 加 权 平 均 。 
8.2.1.2 ZARE 

对 于 解决 网 络 数据 丢失 的 问题 ， 传 统 的 方法 是 ， 在 接收 方向 发 送 方 发 送 一 个 重 
传 请 求 之 前 ， 将 等 竺 一 个 预定 义 的 时 间 周 期 ; 或 者 是 如 果 没 有 收 到 来 自 接收 方 的 确 
认 ， 则 目 动 重 传 数据 包 。 然 而 ， 在 传感器 网 络 中 使 用 这 种 方法 主要 有 两 个 缺点 : 
(a) 会 增加 传感器 的 功 耗 ; (b) 会 增加 由 查询 产生 的 结果 延迟 (Halatchev 和 Gru- 
enwald, 2005) 。 因 此 ， 在 处 理 传感器 数据 丢失 的 现 有 研究 中 ， 重 点 是 使 用 与 丢失 
的 传感器 数据 有 关 的 传感器 中 可 用 的 数据 ， 来 估计 或 恢复 丢失 的 数据 。 
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目前 已 提出 了 多 种 估计 方法 ， 如 最 大 期 望 算法 (Moon, 1996 年 )、 关 联 
规则 算法 ( Halatchev 和 Gruenwald, 2005) 和 信任 传播 算法 (Chu 等 ， 
2005 ) 。 最 大 期 望 ( Expectation Maximization, EM) 算法 是 一 种 使 完整 数据 
似 然 性 收敛 到 局 部 极 大 值 的 通用 方法 ( 即 观 测 的 数据 和 丢失 的 数据 的 似 然 
性 ) 。“E” 步 计算 节点 丢失 值 的 期 望 (或 可 能 性 ) PCYIX, 0), HAXR 
示 观 测 的 数据 ， 了 表示 丢失 值 ，2 表示 统计 模型 参数 。 根 据 丢 失 值 的 期 望 ， 
“M” 步 计算 使 完整 数据 似 然 性 最 大 的 期 值 9， 涉 及 的 数学 细节 可 以 在 大 多 数 
统计 教材 中 找到 ， 这 里 不 再 给 出 。 
8.2.1.3 传感器 数据 的 网 内 整合 

大 量 的 抑 余 数据 可 能 会 放 组 或 混 消 知识 发 现 过 程 (Han Fil Kamber, 2006). JC 
余数 据 的 网 内 整合 可 以 减少 整个 传感器 网 络 的 数据 流 ， 从 而 使 用 最 少 的 资源 提取 最 
具 代表 性 的 数据 (Akcan 和 Brinnimann，2007) ， 这 样 可 以 有 效 降 低 功 耗 (Santini 
和 Rimer，2006) 。 因 此 ， 传 感 器 数据 预 处 理 研 究 的 一 个 分 支 是 关注 WSN 的 传感器 
数据 压缩 。 

最 简单 的 情况 是 ， 当 原始 数据 大 于 预定 义 的 浆 值 时 ， 求 出 原始 数据 的 平均 值 并 
记录 该 平均 值 。 表 8. 1 给 出 了 结构 化 查询 语言 (Structured Query Language, SQL) 
中 的 平均 整合 查询 语句 ，AVG 为 传 感 右 来 集 的 平均 温度 值 。 如 果 该 平均 值 大 于 立 
值 ， 则 通过 “Having AVG”， 发 送 平均 值 ， 采 样 周期 为 30s。 

Akcan 和 Brinnimann (2007) 提出 了 一 种 加 权 网 内 采样 算法 ， 来 获得 确定 性 
(更 小 、 更 典型 ) 样本 而 非 原始 元 余数 据 。 与 随机 采样 相 比 ， 加 权 采 样 的 优势 在 于 
它 可 以 保证 每 个 节点 的 数据 都 有 相同 的 机 会 归属 最 终 样 本 ,而 独立 于 它 的 网 络 
来 源 。 

表 8.1 SQL 中 的 平均 整合 查询 语句 

SELECT AVG (temperature), FROM Sensors 

WHERE floor =6 

HAVING AVG (temperature) > threshold 


SAMPLE PERIOD 30s 


基于 预测 数据 压缩 的 策略 (Santini 和 Römer, 2006) 不 是 有 选择 地 对 网 络 节 
点 进行 采样 ， 而 是 将 预测 方法 部 署 在 传感器 和 汇聚 节点 。 这 样 ， 传 感 器 只 需 发 送 偏 
离 预测 值 的 数据 。 更 具体 地 说 ， 方 法 如 下 : 

e 在 汇聚 节点 和 传感器 节点 运用 预测 模型 C 来 获得 下 一 时 刻 传感器 读数 的 估 
HE x 26 (X). 

e ERR, WRX! -X' | >e， 就 向 汇聚 节点 发 送 实际 传感器 读数 。 
其 中 ，X'*' 为 下 一 时 刻 传感器 的 实际 读数 ，s 为 容忍 误差 。 
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e 否则， 汇聚 节点 使 用 传感器 读数 的 估计 值 。 
8.2.2 传感器 数据 挖掘 


数据 挖掘 的 目的 是 从 数据 中 提取 模式 。 传 统 的 数据 挖掘 技术 〈Han 等 ，2001 ) 
通常 指 的 是 数据 挖掘 工具 ， 包 括 决策 树 、 基 于 规则 的 分 类 器 、 人 工 神经 网 络 、 最 邻 
近 节 点 、 朴 素 贝 叶 斯 、 支 持 向 量 机 、 逻 辑 回 归 。 其 中 大 部 分 最 初 被 用 于 中 心 数据 
仓库 。 

传感器 数据 挖掘 主要 致力 于 分 布 式 网 内 数据 挖掘 。 大 多 数 研 究 人 员 提 出 将 层次 
化 网 络 拓扑 结构 用 于 传感器 数据 挖掘 。Bontempi 和 Borgne(2005) 提出 了 一 种 用 于 
传感器 数据 挖掘 的 二 层 结 构 ， 这 是 一 种 传感器 数据 挖掘 的 自 适 应 模块 化 结构 ， 如 图 
8.3 所 示 。 


数据 挖掘 工具 


汇聚 节点 





图 8.3 一 种 传感器 数据 挖掘 的 自 适应 模块 化 结构 


底层 由 用 虚线 表示 的 汇聚 节点 的 构成 ， 完 成 用 黑 点 表示 的 相 邻 传感器 节点 的 聚 
合 。 汇 聚 后 的 信号 被 送 到 上 一 层 进行 数据 挖掘 。 在 这 里 要 完成 的 感知 任务 有 分 类 、 
回归 和 预测 等 。 这 个 结构 在 WSN 拓扑 中 引入 了 汇聚 节点 层 ， 每 个 汇聚 节点 都 作为 
一 些 传感器 节点 的 篮 头 。 


8.2.3 传感器 数据 后 处 理 


数据 处 理 包 括 模式 评 佑 、 模 型 评 个、 数据 可 视 化 /表示 等 。 通 过 这 一 步 可 以 
把 传 感 融 数 据 挖掘 的 结果 和 特定 的 应 用 进行 关联 。 数 据 可 视 化 可 以 基于 计算 机 图 
形 、 统 计 方 法 ,或 基于 用 户 交 互 技术 。 这 个 问题 超出 了 本 书 讨论 的 范畴 ， 这 里 
略 去 。 


8.3 事件 检测 


事件 检测 可 以 描述 如 下 形式 : 
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给 定 一 组 一 定时 间 内 获得 的 测量 数据 ， 表 示 为 D = {z,1t=1,2,3,…n}， 事 件 检 
测 就 是 找到 感 兴趣 的 事件 的 发 生 时 间 :1， 即 不 同 于 正常 行为 模式 的 数据 的 发 生 时 间 。 

因此 ， 事 件 检测 通常 的 目的 有 以 下 两 个 : 

e 确定 是 否 发 生 了 感 兴趣 的 事件 ; 

e 描述 事件 的 特征 〈 如 时 间 、 受 影响 的 区 域 、 事 件 的 类 型 及 其 严重 性 ) 。 

传感器 网 络 应 用 中 已 确定 了 两 类 事件 检测 的 方法 (Yang 等 ，2012) : F BOR 
的 事件 检测 和 基于 时 空 模式 的 事件 检测 。 


8.3.1 基于 阅 值 的 事件 检测 


基于 阔 值 的 事件 检测 方法 是 事件 发 生 时 会 引起 传感器 读数 发 生变 化 的 一 种 直观 
反映 的 方法 ， 如 物体 移动 会 导致 加 速度 读数 增加 、 明 火 会 导致 温度 读数 上 升 。 因 
此 ， 基 于 历史 数据 (或 区 域 知识 ) 的 统计 ， 正 常事 件 可 以 定义 为 一 个 国 值 (如 最 
大 值 、 增 长 率 及 多 个 传 感 顺 组 合 ) 。 如 果 超 过 了 预定 义 的 国 值 ， 就 会 引起 警报 。 基 
于 阅 值 的 事件 检测 方法 的 优点 是 算法 较 易 实现 且 计 算 复杂 度 低 。 然 而 ， 跨 越 国 值 高 
度 依 赖 具 体检 测 的 问题 和 传感器 检测 的 环境 ， 而 且 一 些 事件 通过 离散 阔 值 不 能 完全 
被 捕获 到 。 因 此 ， 检 测 的 准确 度 是 有 限 的 。 

图 8. 4 给 出 了 基于 多 阔 值 的 火灾 检测 算法 。 它 使 用 了 4 类 传感器 读数 : 烟雾 浓 
度 、 一 氧化 矶 (CO) 浓度 、 温 度 和 火焰 。 用 二 进 制 数值 〈1 或 0) 表示 传感器 读 
数 状态 。 采 用 加 权 平 均 把 4 个 二 进 制 数值 转换 成 1 个 单一 数值 。 如 果 该 值 大 于 
50% ， 就 触发 火灾 警报 。 


是 >| 烟雾 警 报 =1 
烟雾 超标 à 烟雾 警报 -0 


EE >| 一 氧化 碳 警 报 = 
Rum - | icm 
一 氧化 碳 警报 =0 


ded 
E = 
火焰 警报 -0 


图 8.4 基于 多 阅 值 的 火灾 检测 算法 
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8.3.2 基于 时 空 模式 的 事件 检测 


与 基于 阅 值 的 事件 检测 不 同 ， 基 于 时 空 模式 的 事件 检测 是 指 在 监测 区 域内 发 生 
的 事件 会 使 网 络 节点 传感器 读数 具有 一 定 的 时 空 模式 。 例 如 ， 一 个 气体 泄漏 事件 可 
以 被 表征 为 一 种 从 泄漏 源 到 周围 区 域 呈现 增长 趋势 的 传感器 读数 空间 分 布 。 可 以 将 
感 兴趣 的 事件 定义 为 时 间 模 式 (Mukherji 等 ，2008) 、 空 间 模 式 (Xue 等 ，2006 ) 
或 时 空 模式 ， 然 后 就 可 以 将 事件 的 检测 问题 转化 为 模式 匹配 问题 。 

图 8. 5 所 示 为 基于 空间 感知 的 事件 检测 ， 是 一 个 空间 模式 匹配 的 例子 。 这 
个 例子 将 左 侧 的 现场 传感器 数据 中 提取 的 模式 与 中 间 的 事件 的 预定 义 模 陈 进行 
比较 。 如 果 两 者 不 匹配 ， 则 检测 结果 为 正常 ; 否则， 表示 事件 被 检测 到 。 它 经 
常用 于 表示 时 空 模式 的 等 高 线 地 图 (Xue 等 ，2006) ， 是 一 种 用 等 高 线 (轮廓 
ZR) 来 表示 海拔 和 地 表 形 态 的 地 图 。 沿 着 一 条 等 高 线 ， 传 感 囊 读数 为 一 个 恒 
定 值 。 

基于 时 空 模式 的 事件 检测 方法 的 优点 是 ， 通 过 考虑 上 下 文 信息 及 传 感 硕 数据 中 
普遍 存在 的 时 空 相关 性 来 改进 事件 检测 的 准确 度 。 但 是 ， 该 方法 仍然 存在 以 下 
缺点 : 

e 增加 了 复杂 度 。 因 为 在 模式 匹配 的 过 程 中 ， 它 包含 了 整个 网 络 的 数据 。 

e 难以 确定 合适 的 模式 来 表示 事件 的 特征 。 如 果 定 义 成 静态 模式 ， 灵 活性 就 
Ze; 如 果 和 定义 成 含有 用 户 指定 因素 的 模式 ， 那 么 调整 这 些 因 素 就 会 遇 到 和 调节 国 值 
类 似 的 问题 。 

输入 数据 事件 模式 定义 
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图 8.5 基于 空间 感知 的 事件 检测 
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8.4 具有 邻里 支持 的 通用 传感器 状态 模型 


8.4.1 通用 传感器 状态 模型 


无 论 传 感 需 测量 什么 ， 传 感 顺 可 能 处 于 下 面 4 种 可 能 状态 中 的 一 个 : 正常 、 可 
疑 、 异 常 和 误 报 。 这 4 种 状态 之 间 的 转换 如 图 8.6 所 示 ， 可 如 下 描述 : 





2o WAS 
到达 数 据 与 正 党 
行为 模式 不 匹配 

误 报 处 H 


图 8.6 通用 传感器 状态 模型 


S, CE) 。 如 果 从 现场 传感器 读数 中 提取 的 模式 已 ,与 预定 义 的 行为 正常 模式 
P\ 相 匹配 ， 则 s 为 正常 状态 ， 表 示 为 
seS, P, -P, (8.1) 
S, (可 疑 / 检 查 ) WR Pi 与 行为 正常 模式 P\ 不 匹配 ， 则 表示 出 现 了 可 疑 状 
态 ， 表 示 为 


sESPLAPN (8.2) 
当 可 疑 状态 出 现时 ， 需 要 用 时 间或 空间 相关 度 的 支持 程度 来 进一步 确认 传感器 
状态 。 
S, (异常 )。 如 果 支 持 程 度 上 大 于 国 值 由， 表明 检测 到 一 个 事件 ， 表 示 为 
seESs E S, Al, »th (8.3) 
S, (RR) 。 如 支持 程度 不 够 大 ， 就 认定 为 误 报 ， 表 示 为 
SEE2sES Al, «th (8.4) 


误 报 将 被 记录 下 来 ， 同 时 传感器 读数 返回 到 以 前 的 状态 。 
8.4.2 邻里 支持 模型 


邻里 支持 的 概念 在 这 里 更 正式 地 定义 为 空间 支持 检测 的 例子 。 

邻里 (Neighbourhood) : 在 传感器 节点 按 一 定 密度 布置 的 区 域 里 ， 传 感 器 节点 
5 的 邻里 包括 所 有 与 ;距离 小 于 等 于 半径 7 的 传 感 节点 ， 表 示 为 W = 5; 
|dis (sj, s) <r} o HP, dis (s, s,) 为 传感器 节点 ,到 s; 的 距离 ， 并 和 且 假定 传 感 
ar D EUER Dr Ex BOB EF RF 的 信 标 知道 自己 的 地 理 位 置信 息 。 
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邻里 支持 (Neighbourhood Support) : 4[ Hi Sc sif EIRAS 19 AUI BY FY BEAR AS 
时 它 从 邻里 得 到 的 支持 程度 ， 用 NS 表示 。 直 观 地 ， 可 以 将 邻里 传 感 希 节点 看 做 是 
证 人 ， 能 够 确认 或 否认 传感器 节点 检测 到 的 可 疑 状 态 。 它 可 以 由 立 值 或 等 高 线 地 图 


8.5 基于 传感器 状态 模型 的 事件 检测 


传 感 融 状态 模型 的 状态 转换 ， 既 可 以 基于 阐 值 模式 又 可 以 基于 时 空 模 式 。 因 
此 ， 状 态 转 换 可 用 于 这 两 种 模式 的 事件 检测 。 


8.5.1 基于 阅 值 的 事件 检测 


对 于 基于 国 值 比较 的 状态 转换 ， 传 感 器 的 通用 状态 模型 可 以 如 下 描述 : 

S, (正常 )。 对 于 任意 的 具有 m 种 传感器 的 节点 ， 如 果 它 的 上 升 率 RR ERN 
值 TH 范围 内 ， 则 每 个 传感器 状态 z 是 正常 的 ， 可 表示 为 z e sS RR; <TH,, 
i=1, 2, ++, m, 如 果 所 有 m BRE EEA, WU s 的 所 有 状态 是 正常 
的 ， 可 表示 为 

íeS,ez, eS, Az, e S, A-* Aa, eS, (8. 5) 

S, (MÆ EERE), 24 EFA TH;, MA IS BEAT Pe oi RIA S 2 HT 
疑 状 态 ， 可 表示 为 zeS,oRR,»TH,, i-1,2,--,m, “4 m 种 传感器 中 的 任何 状态 
可 疑 时 ， 则 节点 为 可 疑 状态 ， 可 表示 为 

ze Sar ESN % ES; V Vz es, (8.6) 

当 可 疑 状 态 出 现时 ， 系 统 就 会 检测 邻里 支持 ， 邻 里 支持 定义 为 处 于 可 疑 状态 的 


Ns, 
邻里 数 Ns, 与 所 有 邻里 总 数 N, 的 比 ， 可 表示 为 NS = <。 


N; 
S, (FH) 。 如 果 邻 里 支持 大 于 国 值 中 ， 则 表明 检测 到 一 个 事件 ， 可 表示 为 
seS,@s €S,\NS>th (8.7) 


S, (RAR) 。 如 果 邻 里 支持 不 够 大 ， 它 将 被 视 作 一 个 偏 值 。 偏 值 将 被 记录 ， 同 
时 传 感 硕 返回 到 以 前 的 状态 ， 可 表示 为 
sess es, ANS «th (8.8) 


8.5.2 基于 时 空 模式 的 事件 检测 


在 式 (8.1) 和 式 (8.2) 所 表示 的 通用 传感器 状态 模型 中 ， 传 感 器 行为 的 当前 
模式 PL 和 正常 模式 P\ 可 以 用 等 高 线 地 图 的 形式 表示 (Xue 等 ，2006) 。 这 个 等 高 线 地 
图 就 是 整个 网 络 的 传感器 读数 的 分 布 。 将 PL 和 Ps 分 别 重 命名 为 从 现场 传感器 读数 中 
提取 的 等 高 线 地 图 CL 和 预定 义 等 高 线 地 图 事件 模式 Cs 。 对 于 基于 等 高 线 地 图 匹配 的 
状态 转换 ， 传 感 器 的 通用 状态 模型 可 以 分 别 地 表示 为 以 下 几 种 情况 : 


152 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 


S, (正常 )。 如 果 从 现场 传感器 读数 中 抽取 出 的 等 高 线 地 图 C1 与 任何 预定 义 等 
高 线 地 图 事件 模式 Ct 不 匹配 ， 那 么 当前 状态 s 为 正常 状态 ， 可 表示 为 
seS, eC, x C, (8.9) 
S, (可 疑 /检查 ) WR Ci 与 等 高 线 地 图 事件 模式 Ce 匹配 ， 则 表示 发 生 了 可 疑 
状态 ， 可 表示 为 
je 0 (8. 10) 
如 果 有 可 疑 状态 发 生 ， 系 统 就 会 检查 匹配 是 否 持续 了 一 定 的 连续 时 间 周 期 T。 
S, (FH). 。 如 果 可 疑 状态 没有 持续 一 定 的 连续 时 间 周 期 7?， 且 具有 邻里 支持 ， 
则 表示 检测 到 了 一 个 事件 ， 可 表示 为 
s(t) €S,e9s(t -T +1,---,t) eS, (8. 11) 
A, t ARME TR] « 
S, (〈 误 报 ) 。 如 果 可 疑 状 态 没 有 持续 一 定 的 连续 时 间 了 7， 并 且 / 或 者 对 可 疑 状态 
没有 充分 的 的 邻里 支持 ， 就 认为 是 误 报 ， 即 为 偏 值 ， 可 表示 为 
s(t) eS,.5s(t) eS, A ds(t) €S, t= {t-T+1,t-T+2,---,t} (8. 12) 


8.6 fea See 


传感器 网 络 数据 库 (Govindan 4$, 2002) 允许 用 户 向 传感器 网 络 发 出 查询 并 
获得 啊 应 ， 就 好 像 传 感 右 网 络 是 一 个 数据 库 系 统 。 由 于 数据 是 由 单个 传感器 节点 生 
成 并 存储 在 单个 传 感 咒 节 点 的 ， 因 此 传感器 网 络 数据 库 是 一 个 分 布 式 数 据 库 。 传 感 
骨 网 络 数据 库 和 传统 的 分 布 式 数据 库 最 根本 的 区 别 在 于 ， 传 感 器 网 络 数据 库 的 数据 
是 在 有 需求 时 产生 的 ， 即 因 用 户 的 请 求 而 生 的 。 这 一 特性 被 称 为 数据 库 操作 者 的 网 
内 实现 。 当 用 户 向 网 络 发 起 查询 时 ， 该 查询 请 求 被 传输 到 整个 传感器 网 络 ， 并 传送 
到 相关 的 传感器 节点 。 作 为 该 查询 请 求 的 响应 ， 相 关节 点 生成 与 查询 相 匹 配 的 数据 
记录 ， 并 经 由 网 络 把 记录 回 送 给 用 户 。 本 书 第 12 章 将 介绍 WSN 与 因特网 连接 ， 以 
及 从 这 一 特殊 的 分 布 式 数 据 库 获取 数据 的 细节 。 


8.7 小结 


传感器 数据 具有 一 些 特殊 的 特性 。 本 章 总 结 了 它们 的 数据 流 特性 、 强 时 空 相关 
性 、 元 余 、 误 差 和 含 品 特性。 对 于 传感器 数据 的 管理 和 处 理 所 面 临 的 挑战 ， 应 妥善 
解决 。 本 章 简要 介绍 了 传感器 数据 融合 技术 ， 将 它 划 分 为 预 处 理 、 数 据 挖掘 和 后 处 
理 。 事 件 检测 是 传 感 顺 数据 融合 的 主要 目的 之 一 。 本 章 把 事件 检测 方法 分 为 基于 阔 
值 和 基于 时 空 模式 两 大 类 ， 并 提出 了 实现 这 两 种 方法 的 传感器 状态 模型 。 传 感 器 网 
络 数据 库 与 传感器 数据 融合 密切 相关 。 在 本 章 的 结尾 部 分 介绍 了 传感器 网 络 数据 库 
的 概念 。 本 章 省 略 了 传感器 数据 挖掘 和 传感器 数据 查询 的 细节 ， 因 为 可 以 基于 传统 
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的 数据 挖掘 和 数据 查询 技术 对 其 进行 开发 。 
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关键 字 : 安全 拒绝 服务 攻击 


9.1 开放 式 系 统 互联 安全 防御 的 基本 概念 


际 电 信 联 盟 通信 标准 化 委员 会 (International Telecommunication Union- Tele- 
communication Standardization Sector, ITU-T) X. 800 建议 书 给 出 了 OSI 的 安全 体系 
结构 ， 其 中 包括 安全 需求 和 实现 这 些 需 求 所 需要 的 方法 。X. 800 建议 书 中 用 到 了 以 
TEX: 

e 安全 攻击 ， 威 胁 机 构 或 个 人 信息 安全 的 行为 。 

e 安全 机 制 ， 设 计 用 于 检测 、 预 防 安全 攻击 或 者 恢复 系统 的 机 制 。 

e 安全 服务 ， 采 用 一 种 或 多 种 安全 机 制 以 抵御 安全 攻击 、 提 高 机 构 的 信息 系 
统 安全 和 信息 传输 安全 的 服务 。 

安全 攻击 包括 被 动 攻击 和 主动 攻击 。 被 动 攻击 的 目的 是 窃听 或 利用 系统 中 的 信 
B, 但 并 不 会 影响 系统 运行 。 主 动 攻 击 试图 改变 系统 资源 、 性 能 参数 或 影响 系统 操 
VE, 或 者 至 少 是 降低 系统 性 能 。 

下 面 列 出 了 X. 800 (ITU-T, 1991) 中 定义 的 安全 机 制 : 

e 密码 学 ， 运 用 某 种 算法 将 数据 转换 成 不 可 知 形式 的 方法 ， 用 于 隐藏 其 真实 
内 容 ， 以 阻止 漏 检 的 恶意 自 改 或 未 授权 的 使 用 。 

e 加密， 将 数据 转换 成 密 文 的 过 程 。 

e 数字 签名 ， 附 加 在 数据 单元 之 后 的 数据 ， 以 使 得 数据 单元 的 接收 方 能 证 明 
数据 源 和 数据 单元 的 完整 性 ， 并 防止 伪造 。 

e 访问 控制 机 制 ， 防 止 未 授权 用 户 使 用 资源 的 各 种 机 制 ， 包 括 阻 止 以 未 授权 
形式 使 用 资源 的 行为 。 

e 数据 完整 性 机 制 ， 用 于 保证 数据 不 被 非法 改变 或 破坏 的 各 种 机 制 。 

@ 认证 交换 ， 通 过 信息 交换 来 保证 实体 身份 的 各 种 机 制 。 

e 流量 填充 ， 伪 造 通信 数据 或 伪造 数据 单元 或 伪造 数据 单元 中 的 数据 。 

e 路 由 控制 ， 在 路 由 过 程 中 ， 为 了 选择 或 避免 特定 的 网 络 、 链 路 或 中 继而 使 
用 的 规则 。 

e 公证 ， 利 用 可 信 的 第 三 方 对 数据 进行 注册 以 保证 数据 的 性 质 的 准确 性 ， 如 
数据 的 内 容 、 数 据 源 、 时 间 及 交付 。 

安全 机 制 是 用 来 实施 安全 服务 的 机 制 ， 以 保证 系统 或 数据 传输 足够 的 安全 。 
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X. 800 建议 书 将 安全 服务 分 为 以 下 几 类 : 

e 认证 ， 认 证 服务 与 保证 通信 的 真实 性 有 关 ， 如 实体 身份 的 认证 或 接收 信息 
的 信息 源 的 认证 。 例 如 ， 使 用 网 络 银行 服务 时 ， 客 户 端 和 银行 端 都 应 该 保证 信息 源 
是 它们 所 声称 的 信息 源 ， 并 且 都 能 够 确定 对 方 的 喘 份 。 数 据 认证 最 常见 的 方法 ， 就 
是 利用 只 有 收发 双方 才 持 有 的 密 钥 对 数据 进行 加 密 。 数 据 接 收 者 利用 正确 的 密 钥 核 
对 接收 到 的 加 密 数 据 ， 并 且 只 有 通过 正确 密 钥 加 密 过 的 数据 才 被 认为 是 可 靠 的 
数据 。 

e 访问 控制 ， 是 控制 指定 资源 的 访问 、 访 问 的 条 件 和 级 别 及 用 户 可 以 进行 
的 访问 。 在 使 用 网 络 银行 服务 的 例子 中 ， 用 户 可 以 有 权 查 看 他 的 账户 余额 ， 但 
不 允许 对 账户 余额 做 任何 更 改 或 对 账户 做 任何 交易 。 访 问 控制 技术 对 认证 过 的 
实体 访问 权限 划分 成 不 同 的 级 别 。 其 中 用 户 名 和 口令 控制 是 最 基本 的 访问 控制 
技术 。 

e 保密 性 ， 指 使 信息 保密 防止 未 授权 的 第 三 方 查看 任何 通信 和 内容。 一 个 提供 
保密 性 服务 的 系统 ， 必 须 保 护 数据 不 会 被 未 授权 的 实体 直接 或 间接 地 访问 。 直 接 访 
问 包括 未 授权 实体 对 数据 的 拦截 和 查看 。 间 接 访问 包括 未 授权 实体 使 用 流量 分 析 的 
方式 获得 通信 流量 模式 并 提取 通信 内 容 。 保 证 保密 性 最 基本 的 方法 就 是 数据 加 密 
技术 。 

e 数据 完整 性 ， 保 证 数据 在 合法 用 户 没 有 检测 的 情况 下 不 会 被 未 授权 的 实体 
进行 修改 、 插 入 、 删 除 或 重 放 操 作 。 信 息 加 密 、 信 息 认 证 码 及 哈 希 函 数 是 三 种 已 有 
的 保证 信息 不 会 被 恶意 算 改 的 方法 。 

e 不 可 抵赖 性 ， 在 通信 过 程 中 ， 防 止 参 与 通信 的 任 一 实体 进行 否认 的 行为 。 
不 可 抵赖 性 与 收发 双方 都 有 关联 ， 可 以 证 明 发 送 的 消息 是 由 特定 方 发 送 或 接收 的 。 
在 网 络 银行 的 实例 中 ， 不 可 抵赖 性 可 以 防止 出 现 这 种 情况 ， 用 户 已 经 进行 了 交易 ， 
但 是 事后 否认 进行 了 交易 。 数 字 签 名 及 公证 是 用 于 不 可 抵赖 性 服务 的 两 种 最 基本 的 
方法 。 

e 可 用 性 服务 ， 保 护 系 统 以 确保 它 的 可 用 性 ， 特 别针 对 拒绝 服务 ( Denial- of- 
Service，DoS) 攻击 。 可 用 性 服务 关注 的 是 对 提供 服务 系统 的 保护 ， 保 护 其 不 会 被 
攻击 者 通过 永久 删除 可 用 服务 或 间断 性 地 降低 可 用 性 级 别 进而 将 其 删除 的 方式 对 这 
些 系统 资源 进行 覆盖 操作 。 亚 意 用 户 采 用 了 许多 方法 来 降低 服务 的 可 用 性 ， 这 些 方 
法 统称 为 DoS 攻击 。 

针对 各 种 攻击 和 防止 攻击 所 需 的 攻击 与 安全 服务 机 制 见 表 9. 1， 可 以 看 出 针对 
任何 攻击 至 少 有 一 种 安全 服务 机 制 可 以 用 来 防御 特定 的 攻击 。 
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表 9.1 攻击 与 安全 服务 机 制 


Dio sh 
WT (LN a Te s 
seme | 1 | | [| |v 


9.2 无 线 传感器 网 络 安全 防御 的 挑战 


与 Ad- hoc 无 线 网 络 和 其 他 无 线 网 络 类 型 相 比 ，WSN 具有 很 多 独特 特点 。 当 考 
E WSN 的 安全 性 时 ， 不 能 直接 使 用 传统 网 络 安全 技术 (Perig A, 2004 4E), Pi 
先 ， 大 规模 的 传感器 网 络 很 可 能 由 上 千 的 传感器 节点 构成 ， 并 且 为 了 能 够 保证 传 感 
髓 网 络 低 成 本 的 优势 ， 在 这 些 节点 中 ， 典 型 的 传感器 节点 在 能 量 、 计 算 及 通信 能 力 
方面 都 会 受到 限制 。 其 次 ， 无 线 传感器 节点 可 以 遍布 于 广泛 的 地 理 区 域 ， 从 而 存在 
意外 的 物理 攻击 的 危险 。 最 后 ,传感器 网 络 与 人 类 社会 及 周边 环境 之 间 的 交互 ， 也 
带 来 了 新 的 安全 危险 。 

传统 网 络 中 的 端 到 端的 安全 性 问题 ， 如 信息 的 可 靠 性 、 完 整 性 和 保密 性 ， 
通常 是 利用 如 安全 套 接 层 (Secure Socket Layer, SSL) 这 样 的 端 到 端的 安全 机 
制 来 解决 的 。 这 种 方法 需要 一 种 健壮 的 密 钥 交换 和 分 配方 案 。 作 为 资源 有 限 的 
网 络 ，WSN 的 传 感 融 节点 在 存储 和 计算 方面 的 能 力 都 是 有 限 的 ， 因 此 ， 密 钥 
交换 和 分 配方 案 必须 简单 、 易 于 执行 。 由 于 传感器 节点 的 硬件 通常 不 能 存储 大 
量 的 加 密 密 钥 ， 因 此 大 部 分 的 通信 节点 无 法 实现 端 对 端 加 密 。 此 外 ，WSN 中 
占 主导 地 位 的 通信 模式 是 多 对 一 的 模式 ， 如 多 个 传感器 节点 对 一 个 汇聚 节点 或 
基站 。 本 书 第 8 章 介绍 的 数据 融合 、 完 余 消 除 及 数据 压缩 ， 都 需要 中 间 节 点 来 
实现 信息 内 容 的 访问 、 修 改 和 压缩 ， 从 而 降低 通信 成 本 。 所 以 ， 在 传感器 节点 
和 基站 之 间 使 用 端 到 端 安全 机 制 以 保证 信息 的 安全 性 是 不 可 行 的 (Du 和 
Chen, 2008) 。 对 于 大 规模 的 WSN ， 无 法 保证 每 一 个 传感器 节点 不 受到 物理 和 
逻辑 攻击 。 进 而 ， 传 感 器 节点 的 大 面积 分 布 使 得 传感器 节点 暴露 在 那些 能 够 捕 
获 和 改编 传感器 节点 的 非法 用 户 面前 。 它 们 也 可 以 诱导 WSN 接受 自己 的 传 感 
船 节 点 作为 合法 的 节点 。 一 且 在 WSN 内 部 部 署 了 一 些 恶意 节点 ,非法 用 户 就 
可 以 在 WSN 内 部 发 起 攻击 (Chan 和 Perrig, 2003), WSN 与 人 类 和 环境 的 交 
互 使 现场 监视 成 为 可 能 。 例 如 ， 一 尽 房 子 外 或 是 一 个 传感器 覆盖 区 域 安装 一 些 
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无 线 接收 器 就 可 以 实现 对 房屋 内 部 或 是 传感器 区 域 的 监视 ， 从 而 获取 相关 的 详 
细 信 息 。 攻 击 者 可 以 通过 访问 存储 的 传感器 数据 、 查 询 或 监听 WSN， 来 获得 
访问 敏感 信息 的 机 会 。 攻 击 者 也 可 以 利用 对 WSN 的 远程 访问 来 获取 大 量 信 息 
而 不 需要 现场 监视 。 

总 而 言 之 ， 对 于 以 上 提出 的 WSN 中 特有 的 安全 挑战 ， 人 们 需要 设计 专门 的 安 
全 技术 。 


9.3 无 线 传感器 网 络 面临 的 攻击 分 类 


WSN 面临 的 攻击 可 以 有 多 种 分 类 方式 ， 如 根据 攻击 者 的 人 位置、 攻击 者 的 能 力 、 
攻击 的 协议 层 及 攻击 的 目的 。 

WSN 面临 的 攻击 可 以 分 为 外 部 攻击 和 内 部 攻击 。 在 传感器 网 络 中 ， 外 部 攻击 
者 不 能 访问 大 部 分 已 加 密 的 信息 ， 而 内 部 攻击 者 可 以 访问 部 分 关键 信息 和 获得 某 些 
其 他 节点 的 信任 。 内 部 攻击 者 可 以 将 它们 自己 的 传感器 节点 接 人 到 网 络 中 ， 并 诱导 
WSN 接受 它们 作为 合法 节点 ; 或 者 当 它 们 捕获 并 重新 编写 节点 时 ， 可 以 对 可 修改 
的 节点 声称 多 重 身份 。 一 旦 控制 了 WSN 内 部 的 几 个 节点 ， 内 部 攻击 者 就 能 从 WSN 
内 部 实施 各 种 攻击 。 典 型 的 内 部 攻击 是 伪造 传感器 数据 、 从 传感器 网 络 读数 提取 专 
用 的 感知 信息 及 拒绝 服务 。 内 部 攻击 更 难以 检测 和 防御 (Du 和 Chen，2008 ) 。 外 
部 攻击 在 到 达 WSN 之 前 需要 穿 过 网 关 ， 那 么 主 电源 供电 的 网 关 更 可 靠 ， 并 能 够 防 
御 外 部 攻击 。 

攻击 也 可 以 根据 攻击 者 的 能 力 进 行 分 类 ， 如 发 生 在 传感器 层 或 计算 机 层 。 强 大 
的 计算 机 层 攻 击 对 WSN 的 破坏 比 恶 意 的 传感器 节点 的 破坏 大 得 多 ， 因 为 与 电池 了 驱 
动 的 传感器 节点 相 比 ， 它 有 更 强大 的 电源 、 计 算 能 力 和 通信 和 能力。WSN 面临 的 更 
频繁 的 攻击 是 根据 网 络 的 层次 分 类 的 。 这 种 分 类 是 根据 攻击 事件 是 发 生 在 物理 层 、 
链 路 层 、 网 络 层 、 传 输 层 或 应 用 层 来 划分 的 。Wood 和 Stankovic (2002) 把 WSN 
面临 的 各 种 DoS 攻击 根据 网 络 的 层次 分 类 ， 并 通过 一 个 表 列 出 了 典型 传感器 网 络 
的 层次 ， 描 述 了 每 层 的 漏洞 和 防御 。 每 层 对 不 同类 型 的 DoS 攻击 都 有 弱点 ， 可 以 
有 不 同 的 防御 选择 。 一 些 攻击 可 穿越 多 层 ， 或 者 利用 层 间 的 交互 。Du 和 Chen 
(2008) 总 结 了 传 感 希 网 络 的 典型 攻击 和 可 能 的 防御 技术 。 表 9. 2 给 出 了 传感器 网 
络 层次 和 DoS 防御 技术 。 

表 9.2 中 ， 当 所 有 要 素 ， 如 干扰 、 自 改 、 冲 突 、 耗 尽 、 不 公平 、 忽 略 和 贪 焚 、 
自动 引导 、 汇 聚 口 、 洪 泛 、 去 同步 可 以 归 类 为 DoS 攻击 ， 因 为 这 些 手段 减弱 或 消 
除了 网 络 执行 预期 功能 的 能 力 。 密 钥 管 理 是 任何 安全 服务 的 重要 内 容 。 下 一 节 将 介 
绍 基于 ZigBee 的 WSN 的 密 钥 管理 。 然 后 ， 为 了 限制 篇 幅 ， 本 章 的 剩 下 部 分 将 重点 
介绍 外 部 DoS 攻击 及 WSN 的 室内 应 用 。 
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9.2 传感器 网 络 层 次 和 DoS 防御 技术 


人 防御 技术 
— 扩 频 、 优 先 信息 、 低 占 空 比 、 区 域 映射 、 模 式 改 变 
paar. pk 
etam 
链 路 层 | FER aba 
= 
JU. RN 
网 络 层 监视 、 灵 活路 由 选择 
TA, RN 
HORIE, BUR. A 
BL, MOL, TA 
运输 层 有 限 连接 ， 客 户 迷惑 
应 用 层 唯一 的 成 对 密 外 


9.4 ZigBee 安全 防御 服务 


ZigBee 安全 防御 服务 所 提供 的 方法 包括 ， 密 钥 构 建 、 密 钥 传 输 、 帧 保护 和 设备 
管理 。 其 服务 分 为 两 种 模式 : 一 种 是 ZigBee 和 ZigBee PRO 使 用 的 标准 模式 ; 另 一 
种 是 ZigBee PRO 使 用 的 高 级 安全 模式 。ZigBee 安全 服务 设计 要 遵循 的 原则 是 由 生 
成 帧 的 层 负 责 帧 的 初始 化 安全 。 例 如 ， 如 果 一 个 网 络 层 命令 帧 需要 保护 ， 则 需要 使 
用 网 络 层 的 安全 服务 。ZigBee 使 用 计数 器 加 密 (Counter Mode，CTR) 、 密 文 分 组 链 
Bc (Cipher Block Chaining，CBC) 、 消 息 完整 码 (Message Integrity Code, MIC) 及 
128 位 高 级 加 密 标 准 ( Advanced Encryption Standard, AES) 算法 (Elahi 和 Gsch- 
wender, 2009), 


9.4.1 用 于 ZigBee 安全 防御 的 密码 学 
密码 学 是 对 信息 进行 加 解密 来 保证 信息 安全 的 一 种 技术 ， 通 常 包括 加 密 和 解 
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密 。 原 文 是 指 没有 加 密 的 明文 ， 而 把 加 密 的 信息 称 为 密 文 。 明 文采 用 某 种 加 密 算 法 
和 加 密 密 钥 进行 加 密 ; 然后 在 信道 里 传送 密 文 ; 最 后 ， 在 接收 端 使 用 解密 密 钥 和 解 
密 算 法 进行 解密 。 图 9. 1 给 出 了 加 解密 过 程 。 

加 密 密 钥 解密 密 钥 





图 9.1 加 解密 过 程 


有 两 种 加 密 技 术 : 一 种 是 对 称 密 钥 加 密 技 术 ， 男 一 种 是 非 对 称 密 钥 加 密 技术 。 
在 对 称 密 钥 加 密 技术 中 ， 消 息 的 发 送 者 和 接收 者 使 用 相同 的 密 钥 分 别 对 信息 进行 加 
密 和 解密 。 与 对 称 密 钥 加 密 技 术 不 同 ， 在 非 对 称 密 钥 加 密 技 术 中 信息 的 发 送 者 和 接 
收 者 分 别 使 用 不 同 的 密 钥 进行 加 密 和 解密 。 密 码 块 是 指 被 同时 加 密 的 一 组 二 进 制 数 
据 ， 流 密码 是 指 一 位 接 一 位 加 密 的 二 进 制 数据 。 
9.4.1.1 高 级 加 密 标准 

高 级 加 密 标 准 (Advanced Encryption Standard, AES) 是 一 种 块 加 密 技 术 ， 它 
使 用 128 位 、192 位 或 256 位 的 密 钥 加 密 数 据 块 。 基 于 ZigBee 的 安全 防御 采用 的 是 
128 位 的 密 钥 (4x4 的 字 节 数组 ， 即 4 x4 x8bit =128bit) 。 图 9. 2 给 出 了 128 位 密 








钥 和 密 文 状态 。 
Kig- al ie a So Sa Siz S 
K20 Kj EK Ky 520 S&a Sa Si 
Kso K3 K332 大 33 Sig. $4 Sha S3 


图 9.2 128 位 密 铀 和 密 文 状态 


AES 的 加 密 过 程 包括 4 步 : 替代 、 行 移 位 、 混 列 和 添加 轮 密 钥 ， 如 图 9.3 所 
No 这 个 过 程 重复 10 次 完成 一 次 加 密 过 程 。 

第 1 步 ， 根 据 转 换 表 (也 称 作 S- Box 表 )， 用 另 一 个 字 节 替代 加 密 状 态 中 每 个 
E 

第 2 步 ， 将 第 一 步 产生 的 状态 矩阵 的 每 一 行使 用 下 面 的 操作 完成 行 移 位 ( 见 
图 9. 4): 

e 第 1 行 不 移 位 ; 

e 第 2 行 循 环 左 移 1 位 ; 

e 第 3 行 循 环 左 移 2 位 ; 
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e 55 4 (THA 3 位 。 

第 3 步 ， 将 给 定 的 常量 矩阵 乘 上 第 2 步 产 生 的 结果 矩阵， 如 图 9.5 所 示 。 

第 4 步 ， 将 第 3 步 的 结果 矩阵 与 128 位 的 密 钥 矩 阵 进 行 异 或 操作 ， 如 图 9. 6 
所 示 。 





Step 1: 
Step 2: 
重复 10 次 
Step 3: 
Step 4: 
图 9.3 AES 加 密 过 程 图 9.4 行 移 位 操作 
92 82. ? 4 Soo Soi S02 Sos Aoo Ao: Aoz Ao3 
p 2/54 IM S2 Si; Siol [Aro Aj Arz Al3 
l E X63 $5» S54 S50 $51 Azo A51 A535 A53 
Sx d rk S33 S39 Szi S32 A30 Azi A32: A33 
图 9.5 混 列 操作 





图 9.6 FRERE 
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9.4.1.2 计数 器 模式 加 密 

计数 器 模式 由 如 下 操作 来 完成 〈 见 图 9.7) : 

T, 是 一 个 计数 值 , T, 2T, +1,7, = 有 +1 7 2 T, , +1. EK 是 128 位 的 
AES 加 密 密 钥 。 

e 将 信息 分 割 成 信息 块 D,D, Das 

e 将 7 ,7,,…,7T, 采 用 128 位 的 AES MARHA EK 加 密 ; 

e 将 上 一 步 产 生 的 结果 I, ,L rond J£ 分 别 与 D, „D, fatale JD. 进行 异 或 操作 ; 

e 输出 的 结果 P,P,,…,P, 就 是 产生 的 加 密 信息 。 


T, T, 
---. 
I, h 
»— O 一 人 P, 
P, P, 


图 9.7 AES 计数 模式 加 密 


9.4.1.3 密 文 分 组 链接 模式 加 密 

CBC 模式 加 密 在 ZigBee 安全 服务 中 被 用 来 生成 信息 完整 码 ( Message Integrity 
Code, MIC) 以 维护 数据 的 一 致 性 。 如 图 9.8 所 示 ， 将 信息 分 割 成 128 位 的 信息 
块 。 第 1 RD, 采用 128 位 的 AES 密 钥 加 密 ， 产 生 的 密 文 五 与 下 一 块 信息 D, 进行 
异 或 操作 。 重 复 这 一 操作 直到 信息 全 部 被 加 密 。/ 就 是 MIC， 在 必要 时 将 其 添加 到 
ZigBee 的 帧 中 去 。 在 ZigBee 帧 中 ，n 是 在 CBC 加 密 前 的 128 位 信息 块 的 个 数 。 








图 9.8 AES CBC 模式 加 密 


9.4.2 ZigBee 安全 密 钥 和 信任 中 心 


ZigBee 的 WSN 的 安全 是 基于 一 些 “ 链 接 ” 密 钥 、 网 络 密 钥 和 主 密 钥 。ZigBee 
信任 中 心 ， 也 叫做 安全 服务 提供 者 ， 负 责 管理 网 络 安全 和 密 钥 分 配 。ZigBee 信任 中 
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心 在 ZigBee 协议 栈 中 位 于 网 络 层 和 应 用 支持 子 层 ， 如 图 9. 9 所 示 。 

e 链接 密 钥 。 链 接 密 钥 是 应 用 协议 子 层 用 来 确保 ZigBee 设备 之 间 单 播 通信 的 
安全 的 ， 有 以 下 两 种 类 型 的 链接 密 钥 : 

-应 用 链接 密 钥 。 这 种 链接 密 钥 用 来 确保 两 个 设备 之 间 应 用 数据 的 安全 ， 并 且 它 只 
在 两 个 设备 间 共 享 。 设 备 通过 密 钥 传输 、 密 钥 建 立 或 预 安装 的 方式 获取 链接 密 钥 。 

-信任 中 心 链接 密 钥 。 这 种 密 钥 是 信任 中 心 和 网 络 设备 用 来 确保 信任 中 心 与 设 
备 之 间 的 通信 安全 的 。 这 种 密 钥 是 在 设备 中 预先 配置 好 的 。 

e 网 络 密 钥 。 网 络 密 钥 是 在 网 络 层 的 广播 通信 中 使 用 的 。 网 络 中 的 所 有 设备 
共享 相同 的 网 络 密 钥 ， 因 为 所 有 设备 必须 能 够 解密 这 些 网 络 广 播 信 息 。 这 种 密 钥 被 
设备 制造 商 安装 到 设备 上 或 通过 信任 中 心 传输 给 设备 的 。 

e 主 密 钥 。 主 密 钥 用 于 生成 链接 密 钥 。 这 种 密 钥 可 以 由 信任 中 心 制造 商 预 先 安装 。 

e 信任 中 心 。 信 任 中 心 是 在 网 络 中 所 有 设备 都 信任 的 设备 ， 负 责 分 配 网 络 密 
铀 和 端 到 端 应 用 配置 管理 。 网 络 中 的 所 有 成 员 都 将 准确 地 识别 一 个 信任 中 心 ， 而 且 
在 每 一 个 安全 网 络 中 只 有 一 个 信任 中 心 。ZigBee 规范 中 定义 了 信任 中 心 应 承担 的 角 
色 。 其 角色 可 分 为 三 个 子 角色 : 信任 管理 者 、 网 络 管理 者 和 配置 管理 者 。 一 个 设备 
通过 信任 它 的 信任 管理 者 来 识别 设备 的 网 络 角 色 和 配置 管理 者 。 网 络 管理 者 负责 分 
配 网 络 密 钥 给 相应 的 网 络 设备 ， 并 维护 和 管理 网 络 密 钥 。 配 置 管理 者 负责 绑 定 两 端 
的 应 用 ， 并 使 其 在 管理 的 设备 间 建 立 端 到 端的 安全 通信 (如 通过 分 配 主 密 钥 和 链 
接 密 钥 )。 为 了 简化 信任 管理 ， 这 三 个 子 角 色 可 以 包含 在 一 个 单独 的 设备 上 一 一 信 
任 中 心 。(ZigBee Alliance, 2005) 










2 


2] IEEE 802.15.4 
一 | 的 定义 范围 


ZigBeeIM 联 盟 
的 定义 范围 


[ 层 功能 
[| amen 








图 9.9 ZigBee 协议 栈 
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9.4.3 ” 密 钥 传输 与 密 钥 构建 


密 钥 的 传输 可 以 在 安全 模式 或 非 安 全 模式 下 进行 。 在 安全 密 钥 传输 模式 下 ， 信 
任 中心 负 责 将 链接 密 钥 、 网 络 密 钥 和 主 密 钥 传输 给 各 种 设备 。 在 非 安 全 模式 下 ， 密 
钥 随 着 设备 进行 加 载 。 在 安全 密 钥 传输 模式 下 ， 信 任 中 心 执行 下 述 功能 。 

e 网 络 密 钥 传输 

WSN 的 信任 中 心 和 设备 采用 预先 配置 好 的 信任 中 心 链 接 密 钥 从 信任 中 心 向 设 
备 传送 新 的 或 活跃 的 网 络 密 钥 ， 过 程 如 下 : 

- 当 一 个 新 设备 加 入 WSN 时 ， 信 任 中 心 加 密 一 个 活跃 的 网 络 密 钥 并 将 其 传输 给 
该 设备 ; 

- 如 果 某 个 设备 请 求 网 络 密 钥 更 新 ， 信 任 中 心 使 用 信任 中 心 链 接 密 钥 加 密 一 个 
新 的 网 络 密 钥 并 将 其 发 送 给 该 设备 。 

e 应 用 链接 密 钥 传 输 

在 接收 到 设备 的 请 求 后 ,信任 中 心 生成 应 用 链接 密 钥 确保 两 个 设备 之 间 的 应 用 
数据 的 安全 通信 。 信 任 中 心 采用 预 配置 的 信任 中 心 链接 密 钥 对 产生 的 应 用 链接 密 钥 
进行 加 密 ， 然 后 将 其 传输 给 设备 。 信 任 中 心 生 成 和 传送 应 用 链接 密 钥 的 过 程 如 图 
9. 10 所 示 。 


Trust 


Centre 









请 求 设备 A 的 
链接 密 钥 


传送 链接 密 钥 


图 9.10 信任 中 心 生成 和 传送 应 用 链接 密 钥 的 过 程 





向 设备 A 和 设备 B 


密 钥 构 建 是 为 两 个 设备 使 用 主 密 钥 产生 链接 密 钥 。ZigBee 高 级 安全 模式 使 用 对 
称 密 钥 建 立 (Symmetric- Key Key Establishment, SKKE) 协议 生成 链接 密 钥 。 然 而 ， 
为 了 使 用 SKKE 协议 ， 这 两 个 设备 必须 预先 安装 主 密 钥 。 密 钥 构 建 包 含 两 个 APS 
管理 实体 ， 即 一 个 发 起 设备 和 一 个 响应 设备 ， 并 且 要 事先 给 出 信任 信息 。 使 用 主 密 
钥 加 密 的 信任 信息 是 构建 链接 密 钥 的 起 始点 ， 可 用 “ 带 内 ” ( 即 采用 正常 的 通信 信 
道 ) 或 “市 外 ”( 即 采 用 与 正常 的 信道 不 同 的 其 他 信道 ) 提供 。 一 旦 获得 信任 信 
息 ， 密 钥 构 建 协 议 包 含 三 个 步骤 : 临时 数据 交换 ， 使 用 临时 数据 产生 链接 密 钥 ， 以 
及 确认 链接 密 钥 的 正确 性 。 


$93 无 线 传 感 器 网 络 安全 防御 165 


9.5 防御 拒绝 服务 攻击 的 典型 策略 


有 大 量 的 方法 保护 资源 丰富 的 服务 器 和 网 关 免 受 DoS 攻击 ( Ricciato $, 
2010 ) 。 这 些 方法 可 以 分 为 基于 受害 方 的 方法 、 基 于 攻击 方 的 方法 和 基于 防御 
方法 的 位 置 的 混合 方法 (Mirkovie, 2003) 。 基 于 受害 方 的 防御 方法 从 受害 方 
的 角度 通过 资源 倍增 (Chiba 等 ，2006) 或 将 受害 方 的 连接 缓冲 区 迁移 到 系统 
资源 更 大 的 设备 上 建立 连接 的 方式 (Schuba 4, 1997) 来 降低 影响 和 处 理 
DoS 攻击 。 然 而 ， 所 有 服务 器 仍然 要 面 对 被 更 大 的 DoS 攻击 耗 尽 资源 的 风险 。 
基于 攻击 方 的 防御 方法 则 是 从 攻击 方 的 角度 来 保护 受害 方 不 受 攻击 的 方法 。 这 
类 方法 中 的 典型 例子 有 在 线 包 统 计 的 多 级 树 方法 (Multi- Level Tree for Online 
Packet Statistics, MULTOPS) (Thomer 和 Massimiliano, 2001) , DoS 网 络 攻 击 
识别 与 防御 (DoS netWork Attack Recognition and Defence, D- WARD) ( Mirkov- 
ic 等 ，2003 ) 、 特 定 消息 迷惑 方法 (Ning ^r, 2008), ， 以 及 可 扩展 广播 认证 方 
F X-TESLA (Kwon 和 Hong, 2010) 等 方法 。 例 如 ， 运行 在 私有 网 络 和 因 特 
网 之 间 的 路 由 器 上 的 D- WARD 是 用 来 防止 和 有 网 络 的 主机 发 送 DoS 攻击 数据 
包 。D-WARD 方法 分 析 到 达 的 通信 量 ， 并 通过 “无 啊 应 主机 ”检测 技术 来 检 
Mj DoS 攻击 。“ 无 响应 主机 ”发 送 的 所 有 数据 包 都 发 送 至 某 个 IP 地 址 。 此 外， 
入 口 过 滤 方 法 用 来 确保 所 有 出 口 的 数据 包 拥 有 有 效 的 子 网 地 址 以 避免 IP. 欺骗 。 
混合 预防 方法 从 受害 方 和 攻击 方 两 方面 处 理 攻击 ， 如 聚集 拥塞 控制 (Aggregate 
Congestion Control, ACC) (Ratul 4, 2002), 

采用 两 个 理论 方法 来 分 析 上 面 的 DoS 防御 方法 的 细节 。 第 一 步 ， 现 有 的 
DoS 防御 方法 检测 DoS 攻击 开始 的 时 间 和 试图 区 别 合 法 的 网 络 通信 量 和 来 自 
DoS 攻击 的 网 络 数据 。 第 二 步 ， 现 有 方法 试图 转移 任何 检测 到 的 DoS 攻击 。 处 
E DoS 攻击 的 主要 困难 是 如 何 区 分 合法 的 网 络 数据 和 来 自 DoS 攻击 的 网 络 数 
据 。 因 此 ， 有 一 定 比 例 的 DoS 攻击 数据 被 误 认为 是 合法 的 网 络 数据 而 允许 其 到 
达 受 害 方 设 备 ， 如 现 有 方法 不 能 有 效 地 过 滤 掉 所 有 的 DoS 攻击 数据 。 典 型 的 
DoS 防御 方法 的 比较 见 表 9.3， 表 中 给 出 了 三 种 普遍 应 用 的 DoS 防御 方法 的 有 
效 性 ( Mirkovic, 2003; Thomer 和 Massimiliano, 2001; Ratul 等 ，2002)。 从 
表 9.3 可 以 看 出 ，D-WARD 是 最 有 效 的 DoS 防御 方法 ， 可 以 过 滤 掉 99.4% 的 
DoS 攻击 数据 。 然 而 ， 它 仍 无 法 避免 少量 误 判 的 深 攻 击 通信 量 到 达 受 害 方 
设备 。 

在 相对 资源 丰富 的 计算 机 的 DoS 攻击 防御 中 ， 现 有 的 DoS 防御 方法 达到 
了 一 个 令 人 满意 的 保护 水 平 。 少 量 的 Dos 攻击 不 足以 使 合法 用 户 的 服务 崩 
iio Am, Dos 深 攻 击 目 标 是 传感器 网 络 和 因特网 之 间 的 入 口 点 〈 这 个 点 叫 
做 网 关 ) ， 它 将 足以 阻止 远程 用 户 与 WSN 的 通信 。 并 且 ， 一旦 DoS RUHR 
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据 穿 过 网 关 ， 它 将 足以 淹没 传感器 网 络 有 限 的 带宽 资源 并 迅速 耗 尽 无 线 传 感 
器 中 间 节 点 的 稀缺 的 不 可 再 生 的 电源 。 本 章 余下 的 内 容 将 设计 、 实 现 和 测评 
基于 第 三 方 的 针对 WSN 的 DoS 深 攻 击 转 移 方法 。 该 方法 与 现 有 的 DoS 计数 
器 测量 方法 一 起 完成 DoS 深 攻 击 转移 。 下 面 将 采用 基于 WSN 的 智能 家 居 系 
统 为 例 加 以 讨论 。 


9.6 ”基于 无 线 传 感 器 网 络 的 智能 家 居 系 统 拒 绝 服务 深 攻 击 的 防御 


智能 家 居 系 统 (Home Automation System, HAS) 是 为 提升 居民 生活 品质 而 引 
入 家 居中 的 技术 ， 它 可 提供 如 远程 医疗 、 多 媒体 娱乐 和 节能 等 不 同 的 服务 。 智 能 家 
居 系 统 也 能 检测 和 控制 家 用 器 具 ， 用 户 能 舒适 而 有 效 地 管理 家 居 。 在 研究 和 工业 领 
域 ， 近 期 的 发 展 趋势 是 开发 基于 WSN 的 HAS。 目 前 ， 拥 有 丰富 资源 的 防御 DoS K 
击 的 方法 可 以 消除 绝 大 部 分 攻击 流量 。 然 而 ， 基 于 WSN 的 HAS 因为 资源 有 限 对 
DoS 深 攻 击 的 防范 还 是 很 脆弱 的 。 

本 节 介 绍 一 种 防御 设计 ， 可 以 完善 现 有 的 DoS 防御 方法 ， 并 对 资源 有 限 的 
基于 WSN 的 HAS 的 保护 进行 改进 以 免 受 DoS 深 攻 击 。DoS 攻击 方法 由 三 个 实 
体 组 成 :“ 虚 拟 家 居 (Virtual Home, VH)", “远程 家 居 服 务 器 (Remote Home 
Server, RHS)”, “DoS 防御 服务 器 (DoS Defence Server, DDS)”, WAI 9.11 
所 示 。 包 括 攻 击 者 在 内 远程 用 户 和 HAS 之 间 有 两 种 连接 方法 。 图 9. 11 所 示 的 
中 和 @) 方 法 称 作 RHS-1， 所 示 的 @ 方 法 称 作 RHS-2, RHS-1 是 一 个 加 密 的 第 
三 方 连接 ， 而 RHS-2 是 一 个 加 密 的 直接 连接 。 不 区 分 的 DoS RAF wHWES 
信道 到 达 测 试 设备 的 流量 情况 见 表 9.3。 虚 拟 家 居 的 主要 目标 是 侦 测 和 过 滤 任 
何 到 达 的 DoS 攻击， 阻止 它们 到 达 真 正 的 HAS。 此 外 ， 在 任何 DoS 攻击 的 过 程 
中 ， 虚 拟 家 居 还 负责 保证 与 远程 用 户 进行 有 效 通 信 。 虚 拟 家 居 包 含 了 DoS 攻击 
检测 机 制 和 DoS 攻击 转移 机 制 。RHS 被 设计 成 资源 丰富 的 可 信任 的 第 三 方 ， 
用 于 DoS 攻击 发 生 时 构建 一 个 中 间 通 信 信 道 。Dos 防御 服务 器 驻 留 于 RHS， 为 
HAS 提供 时 延 分 析 。 


表 9.3 BAH DoS 防御 工具 的 比较 


DoS 防御 工具 DoS 攻击 数据 包 移 除 的 比例 
D- WARD 99.4 
ACC 64 


MULTOPS 93 


$93 无 线 传感器 网 络 安全 防御 167 





远程 用 户 和 攻击 者 





图 9.11 基于 WSN AY HAS 针对 DoS 深 攻 击 防 御 的 虚拟 家 居 方 法 


9.6.1 虚拟 家 居 : 拒绝 服务 攻击 监视 和 防御 触发 


如 图 9. 11 所 示 ， 系 统 使 用 的 远程 通信 架构 加 密 了 远程 用 户 和 HAS 之 间 的 所 有 
通信 。 端 到 端的 加 密 用 来 保护 用 户 的 隐私 免 受 恶意 用 户 的 攻击 。 这 样 做 的 好 处 是 ， 
就 DoS 攻击 防御 而 言 ， 所 有 的 入 侵 攻 击 100% 能 够 被 检测 到 ， 除 非 攻击 者 拥有 加 密 
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的 密 钥 。 这 使 得 VH 在 攻击 到 达 之 前 能 过 滤 掉 DoS ROCHE Tt. KAN HEBEL 
攻击 流量 耗 尽 家 庭 网 关 的 资源 ， 而 且 能 阻止 深 攻 击 流 量 最 终 占 有 全 部 的 WSN 市 
宽 。 一 旦 系统 输入 缓存 出 现 了 数据 ，Dos 攻击 检测 机 制 就 可 以 侦 测 到 加 密 的 和 非 
加 密 的 入 侵 数据 ， 并 每 分 钟 记 录 表 9. 4 所 示 的 三 个 参数 。 为 了 简单 起 见 ， 这 些 参 
数 的 初始 值 均 设 为 0。Dos 攻击 检测 算法 每 分 钟 更 新 这 些 参数 。 如 果 满 足下 面 的 
规则 ， 就 认为 DoS 攻击 已 经 启动 并 将 标志 置 位 。 根 据 实验 ， 将 预定 义 的 国 值 设 定 
为 300。 实 验 表 明 家 庭 网 关 的 访问 时 延 的 快速 增长 仅 出 现在 每 分 钟 的 攻击 数量 超 
i BRE Za o 
规则 : If (DE + DF - RM) >300; FLAG 


表 9.4 主要 的 系统 参数 


DE 未 加 密 的 人 侵 攻 击 数据 包 生 成 解密 错误 

DF 给 定时 间 内 解密 失败 的 数量 ”| ”用 不 正确 的 密 钥 编码 的 加 密 数 据 包 成 功 解码 失败 

RM 在 某 期 限 结束 前 后 重播 的 数据 包 ， 不 能 解密 或 生成 新 的 
错误 


一 旦 标志 被 置 位 ， 不 是 立即 采取 措施 抑制 潜在 攻击 ， 而 是 发 送 一 个 消息 至 下 面 
描述 的 RHS 去 初始 化 家 庭 网 关 的 分 析 模 块 。 如 果 收 到 的 来 自 RHS 的 分 析 结 果 表 
明 ， 一 个 攻击 通过 合法 用 户 极 大 地 影响 了 通信 ， 就 激活 DoS 攻击 响应 机 制 。 如 果 
RHS 不 能 响应 分 析 请 求 ， 这 可 能 是 一 个 强大 的 主动 DoS 攻击 阻止 了 RHS 与 家 庭 网 
关 通 信 。 此 外 ，RHS 由 于 技术 故障 可 以 处 于 脱 机 状态 。 在 任何 一 种 情况 下 ，DoS 攻 
击 啊 应 机 制 都 被 激活 。DoS 攻击 响应 机 制 的 目标 是 消除 DoS 深 攻 击 。DoS 深 攻 击 的 
目标 为 因特网 和 HAS 之 间 的 入 口 ， 并 企图 阻止 远程 用 户 访问 HAS. 


9.6.2 远程 家 居 服 务 器 和 拒绝 服务 防御 服务 器 


RHS 被 设计 为 第 三 方 的 。 一 旦 系统 从 RHS-2 模式 转 至 RHS-1 模式 ， 也 就 是 
说 ， 包 括 攻击 者 在 内 的 合法 用 户 和 HAS 之 间 的 直接 连接 (RHS-2) 失效 时 ， 合 法 
用 户 和 HAS 之 间 的 连接 通过 图 9. 11 所 示 的 和 @ 的 RHS 维持 。RHS 收 到 的 DoS 
分 析 请 求 被 路 由 到 专用 DDS。 专 用 DDS 通过 使 用 RHS 来 阻止 任何 对 合法 用 户 服 务 
的 影响 ， 其 中 使 用 RHS 是 为 了 通信 的 需要 。DDS 的 作用 是 模拟 一 个 希望 远程 访问 
HAS 的 合法 智能 家 居 的 用 户 ， 以 及 计算 平均 连接 时 延 。DDS 计算 从 模拟 的 移动 设 
备 重复 连接 到 HAS 的 相关 家 庭 网 关 的 时 延 ， 并 作为 服务 下 降 的 值 。 对 企图 进行 的 
十 次 连接 求 平均 时 延 ， 如 果 服 务 下 降 超 过 了 预先 由 各 自用 户 设 定 的 阐 值 ， 那 么 就 向 
各 目的 VH 发 送 消息 来 转移 攻击 ; 否则 ， 信 息 被 发 送 至 VH 并 不 采取 行动 。 


9.6.3 ”虚拟 家 居 : 拒绝 服务 攻击 转移 机 制 
DoS 攻击 响应 机 制 的 目的 是 ， 通 过 对 DDS 执行 的 连接 时 延 分 析 来 转移 检测 到 
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的 DoS 攻击 ， 并 维护 远程 用 户 和 HAS 之 间 的 有 效 通 信 ， 消 除 针 对 家 庭 网 关 的 任何 
低速 率 DoS 攻击 。 正 如 前 文 的 描述 ，Dos 攻击 响应 机 制 使 用 两 个 连接 方法 : RHS-1 
和 RHS-2。RHS-2 在 正常 条 件 下 使 用 ， 在 远程 用 户 和 HAS 之 间 直 接 建立 一 条 安全 
连接 ， 即 图 9. 11 所 示 的 @。 这 种 连接 方法 提供 了 最 佳 的 通信 性 能 。RHS-1 常用 于 
DoS 攻击 状态 下 ， 并 通过 一 个 资源 丰富 的 可 信任 的 第 三 方 在 远程 用 户 和 HAS 之 间 
建立 一 个 间接 安全 连接 。 这 个 第 三 方 可 表示 为 RHS， 即 图 9. 11 所 示 的 中 和 四 )。 
DoS 攻击 转移 机 制 是 在 DoS 攻击 的 条 件 下 ， 将 RHS-2 连接 方法 切换 为 RHS-1 连接 
方法 。 一 个 来 自 DoS 防御 服务 器 的 消息 触发 了 VH 系统 从 而 使 所 有 支持 到 HAS 的 
访问 连接 失效 ， 并 创建 一 个 到 RHS 的 出 口 连接 。 连 接 到 RHS 的 远程 用 户 在 远程 用 
户 和 HAS 之 间 创 建 了 一 个 安全 信道 。 研 究 表明 ，RHS-1 方法 比 RHS-2 方法 慢 9396 
(Gill 和 Yang，2008) 。 然 而 ， 在 DoS 攻击 期 间 ， 使 所 有 入 连接 失效 的 DoS 攻击 转 
移 机 制 的 效果 ， 是 终止 所 有 DoS 攻击 的 人 连接 。 只 有 合法 用 户 能 转换 至 RHS-1 连 
接 方式 ， 并 拥有 RHS 授权 ， 建 立 与 HAS 的 间接 安全 连接 。 所 有 到 智能 家 居 网 络 的 
通信 一 定 遍 历 从 HAS 至 RHS 的 出 口 连接 。 任 何 进一步 的 从 攻击 者 到 HAS 的 直接 连 
接 请 求 立 即 被 丢弃 ， 并 且 从 基于 WSN 的 HAS 中 移 除 攻 击 焦点 和 瓶颈 。 所 以 ， 攻 击 
者 不 得 不 针对 相对 资源 丰富 的 可 信任 的 RHS 发 起 一 个 更 强 的 DoS 攻击 。 

当 用 户 定 义 的 时 间 段 结束 或 DoS 攻击 结束 ，DoS 攻击 转移 机 制 切换 回 RHS-2 
方式 。 如 果 DoS 攻击 没有 结束 ， 那 么 系统 维持 在 RHS-1 通信 方式 下 。 周 期 性 地 执 
行 DoS 攻击 检测 以 确定 DoS 攻击 结束 和 RHS-1 方式 重新 开始 的 时 间 。 假 如 家 庭 网 
关 不 能 建立 一 个 到 RHS (RHS-1 模式 ) 的 连接 ， 就 假定 RHS 出 现 技术 故障 ， 并 启 
动 RHS-2 通信 模式 。 | 


9.6.4 虚拟 家 居 的 实现 


如 9.6 节 开 头 所 提 到 的 ， 现 有 的 用 于 处 理 DoS 攻击 的 系统 主要 位 于 测试 目标 网 
络 的 边缘 。 近 来 提出 的 新 系统 分 散 地 分 布 在 因特网 内 或 者 位 于 测试 目标 网 络 的 边 
缘 。 这 些 方法 采用 全 权 委 托 的 方法 过 滤 网 络 流量 。 现 有 的 方法 设计 成 过 滤 所 有 通过 
两 点 之 间 的 因特网 流量 。 如 图 9.11 所 示 ，VH 位 于 智能 家 居 网 络 的 边缘 ， 安 装 在 
家 庭 网 关上 ， 位 于 智能 家 居 网 络 边缘 和 提供 访问 因特网 的 家 居 局 域 网 之 间 。 家 庭 网 
关 在 其 他 网 络 和 智能 家 居 网 络 间 起 到 关键 的 桥接 作用 。 所 有 的 进 或 出 智能 家 居 的 数 
据 都 要 经 过 这 个 连接 。VH 的 位 置 允许 精确 地 检测 和 过 滤 智 能 家 居 的 数据 ， 同 时 人 允 
许 到 其 他 网 络 的 数据 由 现 有 的 DoS 防御 进行 检测 或 不 检测 。 如 图 9. 11 所 示 ， 笔 记 
本 式 计算 机 用 户 能 直接 连接 到 因特网 ， 与 VH 没有 关系 。 该 方法 允许 对 所 有 智能 家 
居 通 信 进 行 加 密 ， 而 加 密 的 优势 是 为 了 防止 DoS 攻击 ， 正 如 前 面 所 提 到 的 。 同 时 ， 
该 方法 节省 了 可 观 的 用 于 处 理 和 猜测 来 自 正 常数 据 的 攻击 数据 的 计算 资源 ， 这 些 数 
据 位 于 因特网 和 家 居 局 域 网 之 间 的 访问 入 口 的 局 部 网 络 边 缘 。 

VH 的 实现 就 要 允许 加 密 所 有 智能 家 居 的 通信 ， 为 智能 家 居 系 统 提供 完全 的 保 
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护 。 除 非 家 居 密 钥 被 攻击 者 获得 ， 否 则 攻击 流量 不 会 通过 基于 受 约束 的 WSN 的 
HAS 被 发 送 。VH 的 伪 代 码 见 表 9. 5。 


表 9.5 VH 的 伪 代 码 


步骤 1: 在 应 用 是 活动 的 整个 时 间 内 ， 每 分 钟 调用 函数 来 分 析 解 密 结果 


Timer(60000); 

Function Timer(Delay){ 
analysis(); 
Timer(60000); 

} 


步骤 2: 当 系统 输入 缓存 一 有 数据 就 调用 解密 函数 ， 在 这 个 过 程 中 记录 所 有 的 重 放 、 解 密 失 败 和 解密 错误 
信息 


Function decrypt(){ 
rawMessage = (inputBuffer); 
message = decrypt(rawMessage); 
if(message.nonce not correctly incremented) { 
nonceReplay = nonceReplay + 1; 
} else if(message.decryption = fail){ 
decryptionFailure = decryptionFailure + 1; 
Jelse if(message.decryption = error){ 
decryptionError = decryptionError + 1; 
jelse if(message.DDS AnalysisResult)( 
switch(message.DDSAnalysisResult); 
} 
} 


步骤 3: 这 个 函数 每 60 000ms 被 执行 一 次 ; 如 果 潜 在 的 DoS 攻击 被 侦 测 到 ， 就 发 送 消息 到 DDS， 执 行 基于 
WSN 的 HAS 连接 时 延 分 析 


Function analysis(){ 
int Flag = 0; 
if(nonceReplay > 0){ 
Flag = 1; 
nonceReplay = 0; 
Jif(decryptionFailure > 0){ 
Flag = 1; 
decryptionFailure = 0; 
}if(decryptionError > 0){ 


Flag = 1; 
decryptionError = 0; 
Jif(Flag == 1){ 


Send(WSN based HAS analysis request to DDS); 
} 
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( 续 ) 
步骤 4: 这 个 函数 选择 基于 WSN 的 HAS 正在 使 用 的 通信 方法 


Function Switch(message.DDSAnalysisResult) { 
if(message.DDSAnalysisResult equals “switch” ){ 
Switch to using the third party RHS-1 Approach(); //Stop support 
for incoming connections 
}else if (message.DDSAnalysisResult equals “do not switch” ){ 
Do not switch communications approach(); //Continue using 
direct RHS-2 approach 


} 


9.7 利用 虚拟 家 居 防 御 拒 绝 服务 对 智能 家 居 的 攻击 的 实现 


本 节 摘 述 了 9.6 节 讨 论 的 DoS 深 攻 击 防 御 方 法 的 实现 ， 介 绍 了 发 起 DoS RA 
击 的 攻击 工具 开发 情况 ， 并 对 基于 VH 的 防御 方法 进行 了 测试 。RHS 系统 架构 如 图 
9.12 Bax, DoS 防御 策略 由 四 部 分 组 成 。 

首先 ， 安 装 在 移动 手机 的 RHS 客户 端 向 用 户 提供 了 图 形 用 户 界面 ， 并 处 理 和 
HAS 的 连接 。 其 次 ， 安装 于 资源 丰富 的 可 信任 的 第 三 方 的 RHS, 是 RHS-1 和 
RHS-2 通 信和 方式 的 主要 部 分 。 第 三 ，DDS 驻 留 在 RHS Hi, dift HAS 连接 时 延 的 分 
析 。 第 四 ， 主 要 驻 留 VH 的 家 庭 网 关 ， 提 供 DoS 侦 测 和 转移 机 制 。 


9.7.1 远程 家 居 客 户 端 


RHS 客户 端 是 在 一 个 标准 移动 电话 (如 J2ME midlet) 上 实现 的 。midlet 为 
HAS 提供 TCP 连接 和 用 户 界面 。 安 全 功能 是 通过 集成 免费 资源 Bouncy Castle 
API 和 midlet 实现 的 。 使 用 Bouncy Castle API 允许 利用 完善 和 已 测试 安全 
的 API。 


9.7.2 远程 家 居 服 务 器 


RHS 是 在 标准 的 笔记 本 式 计算 机 上 实施 的 。RHS 在 C# 中 编码 ， 使 用 . NET f 
架 2.0。 尽 管 . NET 框架 自己 提供 了 安全 库 , 但 是 由 于 HAS 的 资源 限制 ， 正 如 后 面 
将 要 讨论 的 ，. NET 框架 库 因 不 能 提供 所 需 的 加 密 算法 而 无 法 使 用 。 因 此 ，Bouncy 
Castle API 的 C# 实 现 用 来 提供 需要 的 安全 功能 。RHS 的 一 个 关键 部 分 是 RHS 数据 
库 服务 器。 数据 库 维 护 所 有 互联 家 居 的 信息 。 数 据 库 是 使 用 Microsoft SQL server 
2005 实现 的 。 
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9.7.3 FEARS HARKS ss 


一 个 标准 的 笔记 本 式 计 算 机 包含 了 DDS, DDS H Java midlet 和 仿真 移动 电话 组 
Wo NetBeans 移动 包 5. 5 被 用 来 模拟 运行 Java midlet 的 移动 电话 。jJava midlet 试图 
初始 化 预定 义 的 到 家 庭 网 关 的 连接 数量 ， 并 计算 平均 连接 时 延 。 此 外 ，midlet 创建 
了 一 个 到 RHS 的 TCP 连接 来 表明 各 自 的 HAS 的 平均 连接 时 延 。DDS 的 伪 代 码 见 
表 9.6。 


表 9.6 DoS 防御 服务 器 伪 代 码 


步骤 1: 调用 函数 分 析 各 自 的 家 居 连 接 延 迟 


Function latencyCheck(){ 
long averagelatency = 0; 
long sumLatency = 0; 
int NumberofChecks = 50; 
int counter = 0; 


步骤 2: 通过 连接 到 各 个 基于 WSN 的 HAS， 总 计 连 接 延 迟 时 间 仿 真一 个 移动 用 户 


connection latency 
while(counter < NumberofChecks) { 
Thread.sleep(1,000); //adds a 1,000 ms delay between connection 

attempts 

long startTest = System.currentTimeMillis(); 

long endTest = send(message); //The send message returns the system 
time when the 

//send completes, 
including connection times. 
sumLatency = sumLatency + (endTest-startTest); 
counter++ 


} 
步骤 3: 计算 平均 连接 延迟 ， 并 与 预定 义 的 延迟 阔 值 进行 比较 ， 通 知 基于 WSN 的 HAS 计算 结果 


averageLatency = (sumLatecy/NumberofChecks); 
If(averageLatency > 3,000){ 
Send(switch message to WSN based HAS); 
Jelse( 
Send(latency below threshold message to WSN based HAS); 
} 


9.7.4 RERNA 


2009 年 Gill 等 人 开发 了 低 成 本 、 主 电源 供电 的 独立 的 家 庭 网 关 。 独 立 网 关 在 
因特网 和 基于 WSN 的 HAS 之 间 提 供 路 由 ， 其 中 基于 WSN 的 HAS 与 IEEE 802. 11g 
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兼容 的 局 域 网 进行 桥接 。 家 庭 网 关 集 成 
了 一 个 JN5139 ZigBee 无 线 通信 模块 (图 
9. 13 所 示 的 左上 角 具 有 天 线 的 副 件 ) 和 
一 个 WiMe web 服务 器 (图 9.13 所 示 的 
右上 角 具 有 天 线 的 絮 件 )。 在 基于 WSN 
的 HAS 中 ,充当 路 由 屁 的 家 庭 网 关 可 以 
与 ZigBee 协调 器 或 通信 范围 内 的 其 他 路 
由 器 进行 通信 。 这 可 以 在 资源 有 限 的 
HAS 上 对 所 提出 的 DoS 防范 策略 进行 
测评 。 

家 庭 网 关 负 责 与 本 地 家 居 客 户 端 、 
家 居 服 务 器 和 VH 的 通信 。 家 庭 网 关 应 
用 在 一 个 ZigBee 微 处理 顺 上 实现 。 微 处 
理 需 使 用 ZigBee AHI- AES. h 库 提供 需要 
的 安全 功能 。 由 于 资源 限制 ， 加 密 算法 和 操作 模式 都 受到 了 限制 。 从 可 用 的 选择 
中 ， 选 择 了 先进 加 密 标准 (Advanced Encryption Standard, AES) 加 密 算法 ， 该 算 
法 在 具有 CBC- MAC 的 计数 器 (Counter with CBC- MAC, CCM) 模式 下 操作 。CCM 
是 块 密码 模式 ， 可 以 提供 信息 的 保密 性 和 完整 性 。 由 于 存储 器 空间 的 限制 ， 不 能 分 
别 实现 加 密 和 完整 性 检查 算法 。 此 外 ，AES CCM 分 别 由 J2ME 的 Bouncy Castle API 
以 及 用 于 移动 客户 端 和 RHS 的 C# 程 序 提供 支持 。 

家 庭 网 关 负 责 在 通信 模式 RHS-1 和 RHS-2 之 间 进 行 切换 。 家 庭 网 关 可 以 启动 
和 停止 到 达 的 TCP 连接 服务 ， 以 及 对 预定 义 的 IP 地 址 构建 TCP 出 连接 。 家 庭 网 络 
不 接受 UDP 连接 ， 因 为 像 基 于 WSN 的 HAS 这 样 的 资源 有 限 的 网 络 不 需要 UDP 
连接 。 





9.13 ”家 庭 网 关 


9.8 测评 


DoS 深 攻击 的 防御 方法 的 测评 是 在 一 个 真实 的 家 居 环 境 里 实施 的 。 测 评 由 两 个 
步骤 组 成 : 首先 ， 通 过 攻破 D- WARD 这 个 现 有 防御 方法 ， 研 究 了 DoS 深 攻 击 对 基 
T WSN 的 HAS 造成 的 破坏 ; 其 次 ， 研 究 了 这 里 提出 的 方法 对 保护 家 庭 网 关 免 受 
DoS 深 攻击 方法 的 有 效 性 。 


9.8.1 攻击 工具 


为 了 发 起 对 家 庭 网 关 和 相关 HAS 的 DoS 深 攻 击 来 验证 对 基于 WSN 的 HAS K 
击 的 有 效 性 及 测评 该 方法 的 效果 ， 这 里 开发 了 一 个 攻击 工具 。 
为 了 测试 深 攻 击 对 用 现 有 DoS 防御 方法 保护 基于 WSN 的 HAS 的 有 效 性 ， 攻 击 
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工具 向 家 庭 网 关 发 送 非 加 密 数 据 ， 随 后 将 其 通过 WSN 转发 至 测试 设备 。 此 外 ， 攻 
击 工具 启 功 一 个 针对 WSN 应 用 层 的 TCP 攻击 ， 以 便 验 证 所 提出 的 方法 对 保护 基于 
WSN 的 HAS 免 受 攻击 的 有 效 性 。 该 攻击 以 家 庭 网 络 为 目标 ， 并 企图 阻止 远程 用 户 
有 效 地 访问 系统 。 攻 击 工具 基于 这 样 的 事实 ， 家 庭 网 关 允 许 临 时 构建 TCP 连接 接 
收 验证 数据 。 如 果 连 接 在 初始 化 后 一 直 保 持 空闲 并 且 家 庭 网 关 没有 收 到 验证 数据 ， 
那么 家 庭 网 关 就 拒绝 该 连接 。 然 而 ， 攻 击 工具 试图 通过 初始 化 TCP 连接 和 对 合法 
数据 、 带 有 随机 密 钥 的 加 密 数 据 和 非 加 密 数 据 的 信息 重 放 的 发 送 来 耗 尽 家 庭 网 天 的 
连接 验证 机 制 。 在 拆除 活动 连接 之 前 ， 家 庭 网 关 不 得 不 鉴别 验证 信息 的 有 效 性 。 由 
于 家 庭 网 关 资 源 受 限 的 特性 ， 当 家 庭 网 关 正 验证 大 量 的 连接 时 ， 合 法 用 户 可 能 无 法 
获得 连接 。Bouncy Castle API 为 攻击 工具 提供 了 必要 的 加 密 功 能 来 局 功 攻击 。 攻 击 
工具 的 伪 代 码 见 表 9.7。 


表 9.7 攻击 工具 的 伪 代 码 
1 : 调用 攻击 函数 开始 攻击 


Function Attack (String attackType) 
{ 


2: 根据 请 求 的 攻击 类 型 ， 生 成 和 初始 化 攻击 数据 


String attackMessage = ; 
If(attackType == “UnencryptedDataAttack” ){ 
attackMessage = UnencryptedDATA; 
} 
PE e == “IncorrectlyEncryptedDataAttack” ){ 
attackMessage = IncorrectlyEncryptedData; 
i: 
If(attackType == “CapturedDataReplayAttack”’){ 
attackMessage = ReplayedEncryptedData; 
} 


3; 开始 攻击 直至 攻击 者 决定 停止 攻击 


Boolean attackStatus = true; 
while (attackStatus) { 
Open connection to victim (IP Address, Port) 
Send(attackMessage); 
Close connection to victim(IP Address, Port) 
If(stopAttack)( 
attackStatus — false; 
} 
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9.8.2 基于 无 线 传 感 器 网 络 智能 家 居 的 拒绝 服务 深 攻 击 的 分 析 


基于 WSN 的 HAS 通过 家 庭 网 关 与 一 个 本 地 无 线 Wi-Fi 网络 连接 。 一 个 本 地 笔 
记 本 式 计 算 机 也 连接 至 本 地 无 线 Wi- Fi 网 络 中 。 基 于 WSN 的 HAS 转变 成 一 个 星 形 
拓扑 结构 ， 其 中 ZigBee 协调 需 位 于 家 庭 环境 的 逻辑 中 心 ， 如 图 9. 12 所 示 。 上 面 讨 
论 的 攻击 工具 发 送 的 攻击 数据 经 因特网 穿 过 本 地 无 线 Wi- 记 i 网络 到 达 基 于 WSN 的 
HAS， 然 后 再 到 家 庭 网 络 ， 最 后 到 达 测 试 设备 。 这 个 测试 设备 是 个 ZigBee Hi SS o 
仿真 中 ， 在 攻击 流量 到 达 家 庭 网 关 之 前 ，D-WARD 攻击 防御 工具 在 本 地 Wi-Fi 网 
络 阻止 了 99. 4% 的 攻击 流量 ,而 只 有 0. 6% 的 攻击 数据 攻破 家 庭 网 关 到 达 测 试 的 
ZigBee 协调 入 。 如 图 9. 14 所 示 ， 在 实验 开始 时 ， 没 有 攻击 数据 发 送 至 基于 WSN 的 
HAS， 本 地 笔记 本 式 计 算 机 和 测试 的 ZigBee 协调 需 之 间 的 正常 通信 的 丢 包 率 的 测 
量 值 为 2. 5% 。 接 着 ， 增 加 攻击 率 ， 对 于 每 个 攻击 率 都 重复 进行 10 次 实验 ， 并 计算 
平均 委 包 率 。 从 实验 中 可 以 发 现 ， 攻 击 率 OP Tr 
小 于 32packet/min 中 造成 的 丢 包 率 和 正常 
的 丢 包 率 几乎 没有 区 别 。 但 是 ， 当 攻击 增 s 
加 到 SOpacket/min 时 ， 本 地 笔记 本 式 计算 | 
机 和 测试 的 ZigBee 协调 器 之 间 平 均 丢 包 率 


RUK% 








约 为 26.9% 。 由 于 进一步 增加 了 攻击 率 ， ge 4e | 

所 以 丢 包 率 也 随 之 增加 。 当 攻击 率 为 攻击 水 平 ( 包 /min) 
128packet/min 时 ， 有 73.5% 的 数据 包 技 图 9. 14 在 基于 星 形 拓扑 的 Zigbee 网 络 中 不 同 
失 。 当 攻击 率 增加 到 256packet/min 时 ， DoS 攻击 水 平 下 的 平均 丢 包 率 


丢 包 率 上 升 到 86.25% 。 

用 本 章 提 出 的 DoS 防御 方法 在 家 庭 网 关中 重复 上 述 实验 。 如 图 9. 14 所 示 ，VH 
有 效 阻止 了 攻击 数据 经 家 庭 网 关 到 达 测 试 的 ZigBee 协调 器 ; 另外 ， 在 远程 DoS 深 
攻击 期 间 ， 本 地 计算 机 和 试验 用 ZigBee 协调 器 之 间 通 信和 的 丢 包 率 没有 显著 的 不 同 ， 
平均 丢 包 率 在 1. 9% ~6% 。 

攻击 时 ， 数 据 包 长 度 为 133B。 基 于 ZigBee 的 WSN 的 最 大 带宽 为 31. 25KB/s, 
即 250kbit/s (ZigBee Alliance，2005 ) 。 上 面 的 实验 表明 ，(256 +60 x 133)B/s = 
567B/s 的 攻击 会 使 86. 25% 的 数据 包 丢 失 。 在 这 个 实验 中 ， 攻 击 通信 量 只 占 ZigBee 
"i 958g 1.896 。 若 要 567B/s 的 通信 量 绕 过 D-DWARD 防御 系统 并 到 达 测 试 的 Zig- 
Bee 协调 器 ， 则 攻击 端的 攻击 通信 和 量 为 (567 +0.6% +1000) kB/s -94.5kB/s, Hi 
此 可 以 知道 ， 小 规模 的 DoS 深 攻 击 (94. 5kB/s) 和 小 比例 的 带宽 占用 都 会 对 基于 
ZigBee 的 WSN 产生 巨大 的 影响 。 更 重要 的 是 ， 由 于 WSN 节点 要 求 电池 驱动 和 低 成 


© packet/min; 包 / 分 钟 ， 又 作 ppm (packet per minute) 。 
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本 ， 所 以 节点 存储 器 (HU RAM) 的 大 小 通常 约 为 100KB 〈 例 如 ， 本 例 中 使 用 的 
JN5139 的 存储 器 的 大 小 为 96KB) ， 并 且 在 上 传 需要 的 符 人 式 软件 之 后 输入 缓冲 区 
的 大 小 通常 小 于 50KB。WSN 节点 的 有 限 输入 缓冲 区 不 能 充分 处 理 这 么 大 的 数据 
率 ， 从 而 导致 大 量 的 数据 包 丢失 。 


9.8.3 ”家庭 网 关上 拒绝 服务 深 攻 击 的 分 析 


前 面 讨论 的 攻击 工具 用 于 生成 TCP 攻击 包 ( 每 个 连接 ISB), 攻击 目标 为 
家 庭 网 关 。 攻 击 工具 攻击 未 受 保护 的 家 庭 网 关 ， 速 率 的 变化 范围 为 每 分 钟 0 ~ 
1 200 次 。 结 果 表 明 ， 在 没有 攻击 流量 期 间 ， 成 功 创建 TCP 连接 的 平均 时 延 为 
530ms， 如 图 9.15 所 示 。 在 攻击 率 为 429 时 , 平均 时 延 发 生 显 著 变 化 ,为 
1 802ms。 如 图 9. 15 所 示 ， 攻 击 率 越 高 ,平均 连接 时 延 就 越 高 。 在 每 分 钟 攻击 
1 090 次 时 ， 尽 管 攻击 率 相 对 较 小 时 ， 但 平均 时 延 为 7 431ms。 这 个 水 平 的 攻击 ， 
尽管 相对 较 低 ， 也 将 导致 基于 RHS-2 通信 方法 的 系统 服务 大 幅 降 低 。 

从 分 析 未 受 保 护 的 家 庭 网 关 在 受 攻击 期 间 的 连接 时 延 可 以 得 到 ， 选 择 3s 作为 
DDS 触发 抑制 机 制 之 前 连接 时 延 需要 达到 的 国 值 。VH 和 DDS 都 集成 到 前 面 的 实验 
设置 中 。 针 对 HAS， 实 施 了 每 分 钟 799 次 的 攻击 ， 结 果 如 图 9. 16 所 示 。 


#1090 M1071 A1077 1032 
enam 时 延 (保护 状态 )/ms 








ee ee oL ico sc e — 
£ " 
i 
= —"x 
每 分 钟 的 攻击 数 时 间 
图 9. 15 未 受 保护 的 家 庭 网 关 在 不 同 图 9.16 VH 在 每 分 钟 799 次 DoS 攻击 
攻击 率 下 的 连接 时 延 操作 下 的 连接 时 延 


如 图 9. 16 所 示 ， 攻 击 开 始 (13:33) 时 ,平均 时 延 迅 速 从 680ms 上 升 至 3 500ms。 
在 这 点 上 ，VH 检测 到 编码 错误 和 信息 重 置 ， 说 明 存 在 一 个 潜在 的 攻击 ， 请 求 DDS fA 
行 一 个 如 第 9. 6. 2 节 所 描述 的 检测 。DDS 执行 该 检测 ， 请 求 VH 由 RHS-2 方式 转换 
至 RHS-1 方式。 所 有 这 些 都 发 生 在 3min 的 时 间 段 内 (13:33 一 13: 35), 一 旦 RHS-2 
方式 转换 至 RHS-1 方式 (13:36) ， 受 保护 的 HAS 连接 时 延 降 至 1 515ms; RHS-1 方 
式 的 路 由 比 通过 RHS-2 方式 的 路 由 平均 连接 时 延 更 高 。 因 此 ， 对 于 受 保护 的 VH， 攻 
击 开始 前 ,使 用 RHS-1 方式 反击 攻击 比 使 用 RHS-2 方式 反击 攻击 的 时 延 更 长 。 在 
RHS-1 FAP, 5min (13:36— 13:40) 后 攻击 停止 。 对 于 这 个 实验 ，5min 选 作用 户 
定义 的 时 间 段 ， 即 VH 状态 转化 时 间 (由 RHS-1 方式 至 RHS-2 方式 )， 检查 DoS 是 
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否 已 经 结束 。 如 图 9. 16 所 示 ，5min JA, VH 将 连接 由 RHS-1 方式 转换 至 RHS-2 方 
式 ， 请 求 DDS 执行 检测 看 DS 攻击 是 否 已 经 结束 。 在 这 个 实验 中 ,攻击 已 经 结束 ， 
所 以 VH 继续 使 用 RHS-2 通信 方式 运行 。 攻 击 后 ,平均 时 延 返回 到 498 ~722ms， 与 
攻击 开始 之 前 的 测量 值 相 似 。 


9.9 小 结 


在 WSN 上 有 各 种 各 样 的 安全 性 攻击 ， 可 以 划分 为 主动 攻击 和 被 动 攻击 、 内 部 
攻击 和 外 部 攻击 、 传 感 器 级 攻击 和 计算 机 攻击 ， 以 及 在 不 同 网 络 层 上 的 攻击 。 本 章 
给 出 了 可 能 的 安全 攻击 和 对 应 的 安全 转移 机 制 ， 以 及 包括 ZigBee 安全 服务 在 内 的 
安全 服务 。 由 于 WSN 资源 受 限 的 特点 ， 在 保护 WSN 免 受 DoS 攻击 方面 一 直面 临 严 
峻 的 挑战 。DoS 攻击 正 戏剧 性 地 快速 增长 ， 个 体 攻 击 也 变 得 更 强 、 更 复杂 。 研 究 表 
明 ， 现 存 的 DoS 防御 方法 不 能 为 WSN 提供 充分 的 保护 。DoS 攻击 是 源 于 相对 资源 
丰富 的 共存 网 络 的 。 维 护 现 有 防御 的 少量 的 攻击 流量 可 能 引起 WSN 严重 的 中 断 、 
耗 尽 通信 带宽 、 阻 止 远程 访问 WSN, 

针对 基于 WSN 的 HAS 应 用 ， 本 章 对 防御 策略 进行 了 介绍 、 实 现 和 评价 。 该 策略 
集成 了 VH、RHS 和 DDS。 实 验 结果 表明 ， 基 于 VH 的 防御 策略 阻止 了 DoS RAE 
更 具体 的 ， 实 验 已 经 表明 ， 基 于 VH 的 DoS 深 攻击 的 防御 方法 ， 对 目前 的 D- WARD 
和 基于 WSN 的 HAS 的 DoS 深 攻 击 都 能 在 VH 环境 中 被 有 效 地 监测 并 得 到 阻止 。 

总 之 ， 由 于 各 种 约束 及 高 要 求 的 配置 环境 ，WSN 的 安全 性 与 其 他 传统 网 络 相 
比 面 临 更 大 的 挑战 性 。 如 果 要 提供 一 个 完善 和 通用 的 防御 解决 方案 ， 还 有 很 长 的 路 
要 走 。 针 对 HAS 的 基于 VH 的 防御 策略 这 种 特定 解决 方案 的 应 用 可 能 在 未 来 10 年 
内 占 主导 地 位 。 
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关键 字 : 移动 目标 “传感器 节点 定位 ”定位 跟踪 三角 测量 指纹 ”质心 定位 
10.1 引言 


节点 定位 功能 是 WSN 的 重要 组 成 部 分 ， 这 是 由 WSN 固有 的 特性 决定 的 。WSN 
中 的 定位 这 一 术语 被 用 来 辨识 产生 传感器 读数 的 物理 位 置 。 位 置信 息 在 大 多 数 WSN 
应 用 中 至 关 重 要 ， 没 有 获取 准确 位 置信 息 的 测量 数据 是 毫 无 意义 的 (Liu 等 ,2012) 。 

WSN 的 定位 与 跟踪 算法 利用 一 些 被 称 为 信 标 节点 或 参考 节点 的 已 知 特殊 节点 
的 位 置信 息 估 算 传感器 节点 在 网 络 中 的 位 置 ， 即 通过 被 放置 在 已 知 位 置 的 节点 或 使 
用 全 球 定位 系统 (Global Positioning System, GPS) 获取 传 感 咒 的 绝对 位 置 。 传 感 
器 节点 与 信 标 节点 之 间 的 距离 可 通过 测量 接收 信号 强度 指示 (Received Signal 
Strength Indicator, RSSI) 和 链 路 质量 指示 (Link Quality Indicator, LQI) 来 获得 。 
它们 两 个 都 是 无 线 电 硬件 链 路 的 度量 量 ， 并 且 能 够 通过 最 小 的 计算 量 来 确定 距离 。 
其 他 测量 距离 的 方法 还 有 测量 到 达 时 间 (Time of Arrival, ToA) 或 是 到 达 时 间 差 
( Time Difference of Arrival, TDoA) ， 时 间 测 量 的 难点 在 于 相关 设备 的 时 间 同 步 问 题 
及 大 量 的 数学 计算 (Blumenthal 4, 2007), 10.2 节 将 详细 阐述 测量 距离 的 方法 。 
目前 已 经 提出 了 许多 定位 算法 来 确定 传感器 的 位 置信 息 ，10. 3 节 将 介绍 三 角 测 量 
法 、 指 纹 定 位 法 、 质 心 定位 法 和 跳 计 数 技术 。 其 他 更 多 的 方法 可 以 在 相关 的 文献 中 
找到 。10. 4 节 将 介绍 两 种 提高 定位 准确 度 的 方法 : 一 种 方法 是 提高 距离 测量 质量 ， 
另 一 种 方法 是 根据 现 有 的 数据 集 找 到 最 好 的 解 。10. 5 节 阐 述 了 基于 ZigBee WA A 
标 跟 踩 方法 ， 多 目标 跟踪 问题 可 以 转换 成 多 个 单 目标 跟踪 问题 去 研究 。10.6 节 提 
供 了 地 下 隧道 跟踪 研究 实例 。 

最 后 ， 在 WSN 定位 和 跟踪 算法 设计 方面 ， 应 该 考虑 以 下 几 方 面 的 问题 : 

e 跟踪 准确 度 。 不 同 的 应 用 对 于 不 同 的 定位 跟踪 准确 度 也 有 不 同 的 要 求 ， 重 
要 的 是 开发 满足 准确 度 要 求 的 跟踪 系统 。 

e 能 量 限制 。 大 多 数 传感器 是 电池 供电 并 且 能 量 资源 有 限 。 定 位 和 跟踪 所 涉 
及 的 所 有 处 理 、 通 信和 感知 行为 必须 是 高 效 节能 的 ， 否 则 将 减少 传感器 设备 的 使 用 
寿命 。 

e 信号 干扰 。 同 一 网 络 中 的 节点 间 干 扰 ， 源 于 同一 时 刻 不 同 节点 的 数据 包 传 
送 冲 突 。 这 会 降低 定位 和 跟踪 所 需 的 信息 传输 。 

e 环境 中 的 障碍 物 和 地 形 的 不 规则 。 这 些 将 导致 位 置 估算 不 准确 。 例 如 ， 大 
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的 岩石 之 类 的 物体 可 能 妨碍 视线 ， 阻 止 TDoA 和 GPS WE, 或 是 引起 无 线 电信 号 的 
于 扰 。 

e 节点 密度 。 它 对 于 识别 算法 隐 含 的 密度 假设 非常 重要 ， 因 为 高 节 扣 密度 可 
能 是 很 昂贵 甚至 完全 不 可 行 的 。 


10.2 距离 测定 


定位 算法 要 求 根据 距离 去 估算 未 知 设备 的 位 置 。 本 节 介 绍 四 种 获取 距离 的 方 
法 : RSSI, LQI, ToA, TDoA, 


10.2.1 接收 端 信 号 强度 指示 


获取 距离 的 一 种 可 能 性 是 测量 无 线 电信 号 的 接收 信号 强度 (Received Signal 
Strength, RSS), RSS 基本 是 指 发 送 装 置 的 发 送 功 率 (Pu) 直接 影响 到 接收 装置 的 
接收 功率 (Prx)。 根 据 Friis 的 自由 空间 传输 方程 (Rappaport，1996 ) ， 检 测 到 的 
RSS “EW” AEKA- Bess [8] BREE BS E PRU 


À 
Prx = Pr rx Gn (355) 


式 中 ，Prx 为 发 送 端 传送 信号 功率 ; Pex 为 接收 端 接收 信号 功率 ; Crx 为 发 送 器 天 线 
增益 ; Cnx 为 接收 磊 天 线 增益 ; 和 为 波长 ; d 为 发 送 和 接收 装置 之 间 的 距离 。 

在 通信 式 设 备 中 ，RSS 被 转换 为 RSSI， 它 可 以 表示 成 所 接收 信号 功率 与 参考 
功率 的 比值 (Pret) o i , 参考 功率 用 Pret = ImW 绝对 值 表示 。 

RSSI = 10log pi RSSI 的 单位 为 dBm (10. 2) 

接收 功率 增加 导致 RSSI 的 增加 。 因 而 ， 距 离 d 间接 和 RSSI 成 反比 。 理 想 的 
Pax 分 布 在 实际 中 并 不 适用 ， 因 为 无 线 电 信和 号 的 传播 可 能 受到 其 他 干扰 因素 的 影响 : 

e 金属 物体 的 反射 ; 

e 其 他 电磁 场 ; 

e 不 同 传播 速度 媒介 的 折射 ; 

e 障碍 物 ; 

e 不 适用 的 接收 电路 。 

这 些 影响 明显 降低 了 RSSI 的 质量 。 因 此 ， 在 许多 应 用 中 ，RSSI 有 较 高 方差 并 
是 质量 明显 降低 。 

根据 式 (10.1) 和 式 (10.2)， 无 线 电 设备 发 出 的 信和 号 强度 和 信号 传送 的 距离 
存在 指数 关系 。 实 际 上 ， 这 种 相关 性 被 证 实 是 不 完美 的 ;但 是 它 仍 然 存在 ， 原 因 在 
于 有 效 的 无 线 信号 传播 特性 不 同 于 该 算法 假定 的 理想 的 理论 关系 。 上 面 提 到 的 影 
啊 ， 如 反射 、 豪 减 和 多 径 效 应 ， 可 能 大 大 地 影响 信和 号 传播 的 效果 。 


2 


(10. 1) 
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10.2.2 链 路 质量 指示 


确定 距离 的 男 一 个 方法 是 基于 信号 传输 的 LQI。 根 据 IEEE 802. 15. 4, LOI 是 
接收 的 数据 包 的 强度 和 质量 的 特性 描述 。LQI 测量 每 一 个 成 功 接收 到 的 数据 包 并 且 
产生 0 ~ 255 范围 的 整数 (0 x00 ~0 x ff) ， 指 示 由 接收 装置 检测 到 的 最 低 和 最 高 质 
量 的 信号 。 

需要 注意 的 是 ，LQI 只 适用 于 支持 IEEE 802.15.4 的 设备 ， 扩 展 链 路 质量 的 
LQI 必须 由 软件 来 完成 。 信 和 号 强度 和 链 路 质量 值 没 有 必然 的 联系 ， 但 是 如 果 LQI 低 
的 话 ， 有 可 能 RSSI 也 会 仿 低 。 因 此 ， 大 多 数 时 候 需 要 重视 RSSI。 


10.2.3 信号 到 达 时 间 


ToA 是 基于 两 个 节点 之 间 信 号 传播 的 时 间 去 估算 距离 的 。 通 常 ， 超 声波 信和 号 被 
引入 到 基于 ToA 的 定位 系统 中 ， 如 图 10. 1 所 示 。 在 通信 系统 中 ，ToA 系统 要 求 拥 
有 一 个 高 精度 的 时 钟 。 发 送 装置 和 接收 装置 之 间 的 距离 可 以 使 用 下 式 来 计算 : 
[0n T.) -(T, -T,) ]v 
K 2 
AH, TM. T, T,, TA v 分别 为 超声 波 信和 号 的 瞬时 时 间 和 速度 。 


d (10. 3) 


T, e iB 
发 送 端 
超声 波 超声 波 
接收 端 
T, T, 
图 10.1 ToA 方法 


10.2.4 信号 到 达 的 时 间 差 


TDoA 是 基于 两 个 以 不 同 速度 传播 的 无 线 电信 和 号， 如 RF 和 超声 波 ， 来 估算 距 
离 的 。 两 个 节点 之 间 的 距离 可 以 通过 测量 发 送 时 间 和 接收 时 间 的 差异 来 估算 ， 如 图 
10. 2 所 示 。 

发 送 装 置 和 接收 装置 之 间 的 距离 d 可 以 使 用 下 式 来 计算 : 

d= (Tus Tw) ("| (10. 4) 
FP, vae. ys HA RF 的 传播 速度 和 超声 波 信号 速度 ; Tus 和 Ta; 分 别 为 通过 超声 
波 和 RF 传播 的 时 间 。 
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接收 端 


TRF Tus 


图 10.2 TDoA 方法 


10.3 定位 方法 


许多 提供 节点 定位 信息 的 定位 算法 已 经 被 提出 来 ， 关 于 被 用 来 估算 位 置 的 工作 
机 制 ， 定 位 策略 可 以 分 成 两 种 : 基于 距离 的 定位 方法 和 不 基于 距离 的 定位 方法 。 前 
者 是 通过 协议 定义 的 ， 使 用 点 对 点 距离 估算 或 是 角度 估算 去 计算 位 置 后 者 则 没有 
对 这 些 信息 的 可 用 性 和 有 效 性 进行 假设 。 由 于 WSN 设备 硬件 的 限制 ， 人 们 正在 寻 
求 一 种 不 基于 距离 的 定位 方法 代替 更 昂贵 的 基于 距离 的 方法 。 关 于 在 哪 执行 定位 计 
算 的 问题 ， 相 关 这 些 定 位 协议 可 以 划分 成 集中 和 分 散 两 种 方法 。 集 中 定位 要 求 传送 
测量 信息 给 中 心 节点 ， 然 后 由 中 心 节点 去 计算 目标 位 置 ; 分 散 式 定位 分 配 位 置 计算 
给 相应 的 节点 ， 并 且 只 需要 传送 最 新 的 目标 坐标 给 中 心 节点 ， 如 图 10. 3 所 示 。 

集中 定位 分 散 定位 





Q «5s A $2985 A MEA 


图 10.3 集中 与 分 散 定位 方法 
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为 了 计算 目标 节点 的 位 置 ， 集 中 定位 法 要 求 把 定位 信息 传送 给 中 心 节 点 。 传 送 
目标 的 定位 信息 给 中 心计 算 机 的 成 本 相当 昂贵 ， 因 为 每 个 节点 的 能 量 是 有 限 的 ， 而 
且 长 距离 的 多 跳 数据 传送 昂贵 且 低 效 。 因 此 ， 每 个 供应 传 感 锅 节点 的 有 限 的 能 量 供 
应 意味 着 任何 与 集中 计算 设备 的 通信 都 是 昂贵 的 。 此 外 ， 在 网 络 中 发 送 时 间 序 列 数 
据 还 会 产生 延迟 、 消 耗 能 量 和 市 宽 问题 。 

分 散 定 位 法 不 要 求 节点 之 间 频 繁 进行 通信 ， 因 此 减少 了 WSN 的 能 量 消耗 。 然 
而 ,分散 定 位 系统 要 求 每 一 个 移动 目标 都 有 硬件 设备 ， 以 便 从 信和 标 节点 搜集 定位 信 
息 、 计 算 它们 的 位 置 、 传 送 它 们 的 当前 位 置 给 中 心计 算 机 。 


10.3.1 三 角 定 位 法 


三 角 定 位 法 是 通过 测量 从 三 个 不 同 的 已 知 点 到 目标 点 的 距离 来 定位 目标 点 的 方 
法 。 如 果 三 个 信 标 节点 〈 已 知 坐 标 位 置 的 节点 ) 和 目标 节点 〈 未 知 坐标 位 置 的 节点 ) 
之 间 的 距离 d 可 以 测量 ， 那 么 可 以 画 出 以 d 为 半径 的 圆 ， 如 图 10.4 所 示 。 这 三 个 圆 
有 且 只 有 一 个 交点 ， 这 个 点 就 是 目标 节点 的 位 置 。 三 角 测 量 法 包括 以 下 步 又 : 


271. 


e 已 知 定位 @ 未 知 定位 
图 10.4 三 角 定 位 法 
第 一 步 ， 分 配 关注 区 域 的 信 标 节点 ; 
第 二 步 ， 基 于 RSSI、LQI、ToA TDoA 的 值 确定 每 个 信 标 节点 和 目标 节点 之 间 
的 距离 di, di, dzo 
第 三 步 ， 基 于 三 个 信 标 节点 的 位 置 ， 分 别 使 用 半径 (di, d,, d) 来 计算 目标 
节点 的 位 置 。 
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wW (di, di, da) 是 准确 已 知 的 ， 则 存在 以 下 三 式 : 
(x, 7x)* * (y, - y)! =a (10. 5) 
(x, x)! *(y,-y)? 2d; (10. 6) 
(x, x) (y, -y)* 2 d; (10. 7) 
结合 上 面 任 意 两 式 ， 将 得 到 两 组 (*，y) 。 使 用 第 三 式 ， 另 外 唯一 的 一 组 (x, 
y) 也 可 以 被 确定 。 不 幸 的 是 ， 实 际 情 况 不 是 这 人 么 简单 ， 三 个 半径 (d, di, d.) 
总 是 不 够 准确 ， 所 以 需要 付出 更 多 的 努力 去 确定 目标 节点 的 位 置 (x*，7y) 。 


10.3.2 指纹 定位 法 


指纹 定位 法 是 一 种 基于 信号 传播 行为 和 被 分 成 许多 小 网 格 的 跟踪 现场 的 几何 信 
息 的 一 种 方法 。 定 位 指纹 是 通过 确定 信号 在 每 个 网 格 点 的 行为 表现 而 工作 的 ， 即 每 
个 网 格 的 多 径 结 构 。 

指纹 定位 法 的 实施 通常 分 为 两 个 阶段 ， 如 图 10. 5 所 示 。 第 一 个 阶段 ， 即 离线 
阶段 ， 包 括 在 不 同 的 坐标 系 下 测量 移动 物体 的 位 置 ， 并 且 在 数据 库 中 存储 收集 到 的 
信息 。 离 线 算法 包括 以 下 步骤 : 


RSS,, RSS;, RSS, 
RSS}, RSS,, .. RSS, 
- RSS, RSS, RSS, 





10.5 ”指纹 方法 (离线 和 在 线 阶段 ) 
a) 离线 阶段 b) 在 线 阶段 
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第 一 步 ， 在 跟踪 区 域 分 配 信 标 节点 B,，B,，…,，B,; 

第 二 步 ， 把 跟踪 区 域 划 分 成 许多 小 的 网 格 ， 并 且 在 跟踪 区 域 使 用 网 格 点 作为 参 
emits, ¥),, Ce, Yaa itg 

第 三 步 ， 从 信和 标点 得 到 每 个 参考 点 的 RSS 值 ， 并 且 用 相应 的 定位 坐标 把 它们 
存储 到 数据 库 中 。 

男 一 个 阶段 ， 即 在 线 阶段 ， 移 动 目标 从 它 所 处 区 域内 的 不 同 信 标 节点 收集 铬 干 
RSS 值 并 且 把 它们 发 送 给 一 个 服务 器 。 服 务 器 应 用 一 个 在 线 搜索 算法 去 估算 移动 目 
标的 位 置 (Alhmiedat 和 Yang，2011)。 在 线 算 法 包括 以 下 步 又 ; 

第 一 步 ， 移 动 目 标 进入 跟踪 区 域 ， 然 后 从 每 个 信 标 节点 收集 RSS 值 ; 

第 二 步 ， 把 采集 到 的 RSS 值 和 数据 库 中 存储 值 相 比 较 ; 

第 三 步 ， 在 数据 库 中 检索 最 接近 的 RSS 值 的 位 置 。 

由 于 离线 阶段 的 成 本 原因 ， 对 于 一 个 大 的 跟踪 区 域 每 个 网 格 的 大 小 不 能 是 够 
小 ， 所 以 确定 移动 目标 正确 位 置 的 某 些 误差 仍然 一 直 存 在 。 


10.3.3 质心 定位 法 


质心 定位 法 依赖 高 密度 的 信 标 节点 ， 因 此 每 个 目标 传感器 节点 能 够 收 到 多 个 信 
标 节点 的 信息 。 基 于 球形 无 线 电 传播 的 
假设 ， 每 个 目标 节点 通过 测量 所 有 它 能 
接收 到 的 节点 的 位 置 的 中 心 去 估算 自己 
的 位 置 ， 如 图 10. 6 所 示 。 质 心 定 位 法 主 
要 优点 是 不 需要 信和 标 节点 之 间 的 任何 坐 
标 。 这 种 方法 能 够 提供 相当 准确 的 定位 
信息 。 

第 一 阶段 ， 所 有 信 标 节点 发 送 它们 
Wie B, (x, y) (1 =1，…，P) 给 所 
有 的 在 它们 传送 范围 内 的 目标 传感器 节 
点 。 第 二 阶段 ， 所 有 目标 传感器 节点 通 
过 平均 范围 内 所 有 n 个 信 标 节点 的 坐标 
位 置 计 们 自己 的 位 置 M(x, y), WF 图 10.6 质心 定位 法 
X (10.8) 所 示 : 





MG) = Y, Bey) (10. 8) 
为 了 改善 定位 准确 度 ， 权 重 质心 定位 法 (Blumenthal 4, 2007) 引入 了 权重 函 
数 w;， 见 式 〔10. 8) 。 下 式 为 确定 位 置 的 最 后 公式 : 


1 n 
Mi(x,y) = —, [w;B,(x,y) ] (10. 9) 
Deh 


J 





ee 
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权重 函数 wj 依赖 距离 和 目标 节点 接收 器 的 特性 。 由 于 环境 情况 的 变化 ， 每 一 
个 应 用 情形 要 求 有 不 同 的 权重 函数 ， 短 距离 的 权重 大 于 长 距离 的 权重 是 合理 的 。 因 
而 ,目标 节点 M， (x, y) MATA B, (x, y) 之 间 的 权重 w; 和 距离 必 是 呈 反 比 
的 。 作 一 个 近似 ， 可 以 得 到 下 式 : 


(10. 10) 


l 
10: 2m — 


y d; 

为 了 体现 权重 越 高 距离 越 低 ， 距 离 被 提升 到 指数 g (gm1) 的 高 度 。 所 以 式 
(10.10) 变 成 下 式 : 

祥生- 

* adi 


根据 应 用 情形 ， 最 优 g 可 以 被 明确 地 确定 。 
10.4 定位 准确 度 的 提高 


应 用 上 述 定位 方法 所 面临 的 挑战 ， 主 要 集中 表现 在 处 理由 于 应 用 环境 的 改变 和 
无 线 电 信号 传播 属性 所 带 来 的 距离 测定 的 不 确定 性 上 。 本 节 将 分 别 介绍 环境 因素 以 
说 明 应 用 环境 中 的 动态 变化 消除 RSSI 异常 值 的 预 处 理 RSSI 方法 ， 以 及 为 了 提高 准 
确 度 而 最 优 考 虑 所 有 距离 的 进化 优化 方法 。 


10.4.1 环境 因素 的 引入 


目标 所 处 的 跟踪 环境 大 部 分 情况 下 是 动态 的 ， 如 在 室内 环境 中 人 的 走动 和 家 居 
的 重新 摆设 、 室 外 环境 中 每 日 天 气 的 变化 等 。 用 每 对 信 标 节点 间 的 已 知 距 离 和 实时 
的 RSS 测量 值 如 式 (10.12) 所 定义 来 描述 环境 ， 式 中 的 ef, (Alhmiedat 和 Yang, 
2008) 称 为 环境 因素 。 


(10. 11) 


w 


d E (10. 12) 
AF, RSS(B;, Bj) 为 信和 标 节点 B, 和 B, 之 间 的 RSS {È (RSSI 或 LQI), mid (B,, 
B) 表示 它们 之 间 的 距离 ， 该 距离 是 已 知 的 。 获 得 唯一 的 环境 因素 最 简单 的 方法 是 
将 wu 作为 各 个 环境 因素 的 平均 值 : 


ae eee, 
pa (10. 13) 


AP, n 为 覆盖 目标 跟踪 区 域 的 信 标 节点 的 个 数 。 图 10.7 给 出 了 环境 因素 示例 ， 
有 一 个 拥有 三 个 信 标 节点 (B, Ba, B) 的 环境 的 环境 因素 和 一 个 已 经 定位 的 移 
动 目标 M。 唯 一 的 环境 因素 可 以 由 多 种 方法 得 出 ， 最 直接 的 方法 是 通过 图 10.7 给 
出 的 wu 分 割 它 们 将 RSSI 或 LQI 的 值 转换 成 距离 。 
RSS(B,,M) . 
doy = i =1,2,3 (10. 14) 


ef 
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RSS(B,, M) RSS(B,, M) 


^ 
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图 10.7 环境 因素 示例 


10.4.2 无 线 信号 异常 值 的 消除 


用 于 确定 RSSI 或 LQI 的 无 线 信号 不 可 避免 地 受 许多 环境 因素 的 影响 ， 如 反射 、 
障碍 物 和 其 他 电磁 场 。 因 此 ， 任 何 测量 RSS 和 LOI 的 方法 都 包含 一 些 随机 的 因素 , 
消除 这 些 品 声 因素 将 有 助 于 提高 定位 的 准确 度 。 

下 面 将 使 用 RSSI 的 值 作 为 例子 ， 但 相同 的 处 理 可 以 应 用 于 其 他 的 测量 定位 ， 
如 LOI 的 定位 。Dixon 方法 (Feng 等 ，2012) 在 这 里 被 用 来 消除 RSSI 的 异常 值 。 
每 个 时 刻 接收 到 的 所 有 的 RSSI 值 的 标准 差 被 记 作 Ro, MEX AE LA Tono 
从 RSSI 测量 得 到 的 RSSI 值 记 作 Raw A 


Raye =aR + (1 -a)R,,, (10. 15) 

其 中 
EE Y. ly 
Ra 5 24^ R, < e (10. 16) 
1 q-m 1 q 
Ry = eK, A Ss R 

pe "E "ES X. (10. 17) 

AF, m 为 RSSI 的 值 的 数目 ， 它 小 于 等 于 4 的 RSSI f; a 为 根据 以 下 式 计算 
得 来 : 


FR 
0. 5( A7 +1) Reo Ts 
SD 


a= hi a (10. 18) 
0. 5(1 dero Men > Pen 


Tso 的 大 小 取决 于 具体 的 环境 。 目 标 节点 根据 一 系列 接收 的 RSSI 值得 到 Rs,， 每 次 
都 将 Rs 的 值 与 Ts 的 值 进行 比较 。 如 果 Roy 7sb。， 则 获取 的 RSI 值 是 稳定 的 。 从 式 
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(10.18) 可 以 计算 出 a 的 值 ，a e (0.5, 1). WR Rsp>7sp， 则 获取 的 RSSI 值 是 不 
稳定 的 ， 按 照 式 (10. 18) 可 以 计算 出 a 的 值 ，ae (0, 0.5). 按照 式 (10.15) ~ 式 
(10. 17) ， 可 以 消除 了 异常 的 RSSI 值 。 


10. 4.3 进化 优化 算法 


在 图 10. 4 所 示 的 三 角 测 量 法 中 ， 目 标 节 点 的 位 置 可 以 从 它 与 邻近 的 信 标 节点 

之 间 的 距离 信息 计算 得 到 ， 这 些 信 标 节点 的 坐标 信息 为 
(x =x) +(y-y,)? di ;i21,2,---,N (10. 19) 

AP, (x, y) 为 目标 节点 的 坐标 ; (x,, y. ARB LII fib D ARRAS RS; d; 为 目标 节 
ASP 个 信 标 节点 之 间 的 距离 ; N 为 信 标 节点 的 个 数 。 

在 无 噪声 系统 中 ， 每 次 距离 的 测定 都 是 指定 一 个 目标 节点 可 能 位 置 的 圆 ， 这 些 
圆 的 交点 确定 且 唯 一 确定 一 个 目标 位 置 。 这 种 几何 技术 称 为 三 角 测 量 ， 在 系统 存在 
噪声 的 情况 下 ， 由 于 错误 的 距离 测定 ， 式 (10.19) 定义 的 圆 可 能 会 相交 出 多 个 
点 ， 则 采用 模糊 解决 方案 ， 如 图 10. 8 所 示 。 

因此 ， 定 位 问题 就 变 成 一 个 搜索 问题 ， 通 过 最 小 化 计算 距离 和 测量 距离 之 间 
的 差 ， 来 搜索 目标 节点 坐标 的 估算 值 (x，7) 。 一 种 流行 的 统计 定位 算法 是 非 线 
性 最 小 二 乘法 (Nonlinear Least Square, NLS) 技术 ,通过 此 技术 目标 节点 位 置 的 
计算 如 下 : 


(x,y) = argmin f(x,y) = arg min 
(x,y) (x,y) 
N 2 
>A (x-x) + (yy) - d,] (10. 20) 


式 中 , f (x, y) 为 成 本 函数 ; N 为 信 标 

节点 的 个 数 ; B, 为 第 i 个 测量 值 的 加 权 系 

数 ， 它 通常 反映 了 测量 值 的 可 靠 性 。 式 

(10.20) 的 求解 通常 需要 用 如 最 速 下 降 

法 和 高 斯 -牛顿 法 (Cheng 等 , 2005) 这 

种 数值 搜索 方法 。 这 两 种 方法 都 具有 较 Ho 3 
高 的 计算 复杂 度 ， 并 且 通 常 需要 一 个 良 [7 
好 的 初始 值 以 避免 收敛 到 局 部 极 小 的 成 

本 函数 。 另 外 ， 线 性 最 小 二 乘 估算 法 

(Linear Least Square Estimation, LLSE ) 

能 够 提供 具有 较 低 计算 复杂 度 的 相对 优 


化 的 位 置 估算 ,但 是 其 准确 度 较 差 。 图 10.8 由 于 距离 测量 错误 所 产生 的 
三 角 区 域 多 重 交 又 
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10.5 多 移动 目标 跟踪 


多 移动 目标 跟踪 通常 是 许多 应 用 所 需要 的 。 在 多 移动 目标 跟踪 中 ， 关 键 的 挑战 
是 在 相 邻 的 区 域 是 否 能 够 拥有 足够 的 信 标 节点 ; 以 及 如 果 没 有 足够 的 信 标 ， 如 何 使 
用 一 些 位 置 已 经 确定 的 移动 目标 节点 作为 额外 信 标 。 

如 图 10.9 所 示 ， 两 个 移动 目标 (mi 和 mmz) ， 在 一 个 ZigBee 传感器 现场 , 
通过 一 个 路 由 器 和 两 个 终端 设备 相连 接 形成 的 三 角形 。 在 这 种 情况 下 ， 跟 踪 
多 个 移动 目标 节点 可 以 通过 把 多 目标 场景 划分 成 一 系列 单 移动 目标 跟踪 来 


rb; 6 } 


eb; 





O mas © 协调 器 @ 终端 设备 & 移动 目标 (路由器) 
图 10.9 两 个 移动 目标 在 一 个 ZigBee 传感器 现场 


在 大 多 数 情况 下 ， 人 情形 要 复杂 得 多 ， 并 且 在 图 10. 10 所 示 的 通信 范围 内 移动 
点 不 能 找到 三 个 信 标 。 移 动 目标 节点 1 (A 类 ) 在 它 的 范围 内 包含 三 个 信 标 ; 





@ «ne 


Q amta 





图 10.10 在 一 个 ZigBee 网 络 中 的 多 个 移动 目标 节点 跟踪 
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然而 ， 移 动 节点 2 (BA) 只 有 两 个 信 标 ; 移动 节点 3 (C) 只 有 一 个 信和 标 。 
在 这 种 情况 下 ， 一 个 先前 已 经 确定 位 置 的 移动 节点 可 以 被 用 作 和 额外 的 参考 市 
点 。“ 先 到 先 服务 ”原则 被 用 于 分 配 移动 目标 节点 作为 参考 三 把。 等 级 A 提供 
最 好 的 定位 准确 度 ， 因 为 移动 目标 节点 被 三 个 已 知 位 置 的 信和 标点 覆盖 。B 类 的 
跟踪 准确 度 比 A 类 低 ， 因 为 移动 目标 节点 只 被 两 个 已 知 位 置 的 信和 标点 和 一 个 先 
前 已 经 确定 位 置 的 移动 目标 节点 覆盖 。C 类 提供 了 更 差 的 跟踪 准确 度 ， 因 为 移 
动 节点 只 被 单独 的 一 个 信 标 节点 和 其 余 的 可 利用 的 参考 节点 所 覆盖 。 这 些 参 考 
节点 是 先前 已 经 确定 位 置 的 移动 目标 节点 ,误差 将 是 B 类 和 C 类 的 累积 。 


10.6 案例 研究 : 地 下 隧道 移动 目标 跟踪 


由 于 下 面 的 特性 ， 对 于 WSN 定位 的 应 用 ,地 下 隧道 是 相当 有 挑战 性 的 环境 。 
(1) 地 下 隧道 的 空间 形状 非常 狭长 ， 这 意味 着 WSN 的 部 署 是 线形 或 是 链 形 并 且 是 
低 密度 的 ; 而 且 由 于 多 跳 ， 数 据 传输 是 个 非常 耗 能 的 过 程 。 (2) 由 于 水 和 灰 侍 ， 
空气 是 潮湿 、 及 脏 的 ， 这 很 明显 影响 了 无 线 通信 距离 的 有 效 性 。 (3) 地 下 隧道 表 
面 通常 是 粗糙 的 ， 无 线 电 波 的 多 径 效 应 严重 。 图 10. 11 给 出 了 一 个 地 下 煤矿 隧道 
环境 。 





图 10.11 一 个 地 下 煤矿 隧道 环境 


由 于 特殊 的 地 理 限 制 ， 部 署 在 地 下 隧道 的 基于 WSN 的 定位 系统 具有 链 形 拓扑 结构 。 
图 10. 12 所 示 为 定位 系统 的 结构 ， 包 括 一 个 上 位 PC 作为 监测 站 、 一 个 协调 器 :参考 节 
A (ERRIERTA) 和 一 个 或 是 多 个 移动 目标 节点 (这 里 所 谓 的 盲 节 点 )。 

协调 右 负 责 建立 网 络 。 它 也 作为 通过 一 系列 端口 到 达 上 位 PC 的 一 个 网 关 。 上 
位 PC 负责 锚 节 点 配置 和 定位 数据 的 管理 。 锚 节点 是 ZigBee 网 络 的 路 由 器 ， 它 们 从 
障 道 环境 中 采集 数据 和 参与 定位 。 当 在 一 跳 范 围 内 接收 到 一 个 盲 节点 的 定位 要 求 
AT, RAE TAY ID 标识 和 坐标 进行 响应 ， 并 且 使 RF-TOF 引擎 为 范围 测定 做 
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图 10.12 定位 系统 的 结构 (Qin |, 2012) 


好 准备 。 育 节点 也 是 ZigBee 的 路 由 器 ， 它 需要 在 通信 范围 内 与 多 个 锚 节点 直接 通 
信 ， 盲 节点 执行 定位 算法 。 
”为 了 确保 网 络 通信 有 一 定 的 元 余 ， 并 且 在 一 跳 范 围 内 盲 节点 能 找到 足够 的 锚 节 
点 ， 锁 节 氮 应 该 沿 隧道 两 侧 部 署 。 在 同一 侧 任意 两 个 邻居 节点 之 间 的 距离 应 该 保持 
相同 ， 并 且 应 该 小 于 任意 两 个 节点 之 间 的 有 效 通信 和 距离。 对面 的 锚 节 点 应 该 被 交替 
放置 。 换 句 话 说 ， 一 侧 的 一 个 锚 节 点 应 该 放置 在 对 面 两 个 锚 节点 之 间 ， 如 图 10. 12 
所 示 。 

在 这 个 应 用 中 ， 三 个 优化 
的 方法 都 已 经 被 实现 ，LLSE 
(Gezici 4, 2008), EA E ERG 
算 (Seven Potential Estimation, 
SPE) (Merhi , 2009), Jr 
群 最 优 估 算 ( Particle Swarm 
Optimization Estimation, PSOE ) 
(Eberhart 和 Shi;，2001)。 这 里 
省 略 掉 细节 。 图 10. 13 给 出 了 三 
个 定位 算法 的 平均 定位 误差 的 
比较 ， 三 种 算法 曲线 都 有 相似 


的 趋势 ， 这 意味 着 大 的 范围 误 


o 
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但 是 PSOE 测 距 误 差 的 鲁 棒 性 比 其 他 两 种 算法 更 强 。 
10.7 小 结 


尽管 还 有 更 多 定位 方法 在 本 章 没有 被 讨论 ， 但 是 基于 WSN 定位 的 核心 技术 和 大 部 
分 基本 理论 已 经 介绍 。 总 之 ， 距 离 测定 可 以 通过 无 线 电信 号 〈 如 RSSI a LOD), 或 是 定 
向 的 传播 时 间 (如 ToA 或 TDoA) 来 实现 。 根 据 它们 的 通信 载荷 和 计算 的 位 置 可 以 把 定 
位 方法 分 为 集中 法 和 分 散 法 。 根 据 是 否 使 用 绝对 的 点 对 点 距离 估算 位 置 ， 它 们 也 可 以 分 
成 基于 距离 或 是 与 距离 无 关 的 方法 。 三 角 测 量 是 基于 距离 的 方法 ,但 是 指纹 和 质心 定位 
属于 与 距离 无 关 的 种 类 。 定 位 最 大 的 挑战 是 定位 准确 度 通 常 很 差 ， 本 章 提出 了 三 种 改善 
准确 度 的 方法 ， 也 就 是 考虑 到 环境 变化 的 不 确定 性 ， 消 除 RSS 的 异常 值 ， 以 及 找到 定 
位 的 最 优 方法 。 如 果 在 通信 范围 内 存在 三 个 或 是 更 多 的 参考 节点 ， 多 数 移动 目标 跟 踩 可 
以 划分 成 一 系列 单 目标 跟踪 ; 否则 ， 先 前 已 经 被 定位 的 移动 目标 不 得 不 被 用 作 附加 的 参 
考 节点 ， 即 使 估算 误差 已 经 累积 到 了 定位 计算 中 。 
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关键 词 : 射频 识别 ”混合 传感器 网 络 ”网络 架 构 ”物流 管理 
11.1 3I 


在 任何 物流 管理 系统 的 设计 中 ， 都 需要 回答 4W 问题 (Who, What, When 和 
Where) 。 本 章 的 重点 是 通过 建立 一 个 混合 的 RFIDS/WSN 网 络 提供 对 这 些 4W 问题 
的 回答 。 

因 具 有 感知 能 力 ， 一 个 RFID 系统 能 够 啊 应 和 感知 资产 状况 和 环境 条 件 ， 从 
而 不 仅 能 够 确定 供应 链 中 的 特定 商品 所 处 的 特定 位 置 ， 而 且 能 够 确定 这 些 商 品 是 
否 处 在 适当 的 条 件 下 (Pradhan，2005 ) 。 不 同类 型 的 RFID 系统 可 以 被 集成 在 一 
个 混合 的 RFID /WSN 中 ， 以 满足 更 多 复杂 的 物流 应 用 。 本 章 介绍 了 在 复杂 的 混 
合 物 流 应 用 中 ， 设计、 开发 、 实 现 和 评价 一 个 整合 的 RFID 传感器 网 络 的 最 新 研 
究 成 果 。 在 这 个 整合 网 络 中 ， 同 类 型 的 RFID 系统 和 WSN 被 集成 到 一 个 统一 的 
框架 中 。 


11.2 无 线 射 频 识 别 技术 


无 线 射频 识别 (RFID) 技术 是 Auto-ID 技术 之 一 。Auto- ID 是 自动 识别 技术 的 
简称 ， 它 是 指 机 融 能 够 识别 物体 技术 的 一 个 广义 术语 。 代 替 员 工 识别 物体 并 手动 将 
信息 输入 计算 机 ，Auto-ID 技术 的 关键 因素 是 自动 捕获 数据 的 能 力 。 主 要 的 几 种 
Auto-ID 技术 包括 ， 和 条形码、 和 智能卡、 语音 识别 、 视 网 膜 或 指纹 扫描 、 光 学 字符 识 
别 (Optical Character Recognition, OCR) 以 及 RFID, 

RFID 是 一 种 利用 无 线 电 波 来 自动 地 识别 人 或 物体 的 技术 的 通称 。 相 对 于 其 他 
Auto-ID 技术 ，RFID 系统 有 自身 的 特点 : RFID 系统 提供 了 一 种 在 标签 和 读 取 器 之 
间 的 非 接 触 数据 传输 方式 ， 代 替 了 手动 输入 或 扫描 识别 码 ， 无 需 无 障碍 和 视 距 读 
取 ; 标签 信息 可 以 重 写 并 且 标 签 本 身 可 以 回收 再 利用 ; 多 个 标签 可 以 同时 通过 一 个 
RFID 读 取 需 读 数 ， 被 称 为 标签 的 批量 读 取 ， 这 使 得 识别 工作 更 加 高 效 ; RFID 标签 


O RFID: 无 线 射 频 识 别 ，Radio Frequency Identification, 
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可 以 很 容易 地 被 分 解 ， 比 印刷 的 条 形 码 更 可 靠 。 

一 个 典型 的 RFID 系统 的 基本 组 成 部 分 : 信号 发 射 机 或 标签 ， 是 一 个 在 必要 时 
通过 连接 的 天 线 储存 和 传输 唯一 序列 码 的 芯片 ，RFID 读 取 器 ， 用 于 接收 和 识别 由 
标签 发 送 的 信息 ; 本 地 服务 器 ， 读 取 器 提供 信息 给 它 ， 由 一 个 管理 系统 处 理 这 些 从 
标签 收集 到 的 数据 。 图 11. 1 给 出 了 典型 的 RFID 系统 。 本 章 主 要 研究 标签 和 读 取 
髓 层次 的 问题 。 






企业 资源 规划 





供应 链 管理 


11.1 典型 的 REFID 系统 


11.2.1 无 线 射频 识别 标签 


一 个 标签 的 意义 在 于 物理 储存 识别 数据 信息 和 附加 信息 ， 标 签 还 具有 进行 
数据 通信 的 能 力 ， 因 此 它 可 以 被 读 取 。 依 据 电 源 的 使 用 RFID 通常 有 三 种 类 
型 ， 分 为 有 源 ， 无 源 和 半 无 源 / 半 有 源 标 签 。 表 11. 1 给 出 了 不 同 的 RFID 标签 
的 比较 。 


# 11.1 不 同 的 RFID 标签 的 比较 (Yang 和 Yang, 2007) 
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有 源 标签 具有 板 上 发 射 器 ， 并 使 用 电池 作为 电源 ; 它们 通过 发 射 硕 发 送 ID 82, 
拥有 一 个 广泛 的 读 取 范 围 。 有 源 标 签 一 般 工作 在 455MHz、2. 45GHz 或 5.8GHz, 通 
常 具 有 20 ~ 100m 的 读 取 范 围 。 因 为 它们 有 超 长 距离 跟踪 物体 的 能 力 ， 所 以 通常 被 
用 于 跟踪 大 型 资产 目标 ， 如 集装箱 、 夺 辆 和 飞机 。 

两 种 典型 的 有 源 标 签 是 应 答 器 和 信 标 。 有 源 应答 器 不 是 自发 地 发 送信 息 ， 只 
有 当 一 个 来 自 读 取 器 设备 的 信号 被 接收 时 ， 它 才 从 睡眠 模式 被 唤醒 ， 然 后 把 标签 
的 ID 发 送 到 这 个 读 取 器 。 这 些 标签 通常 用 在 检查 站 控制 系统 中 ， 只 有 当 一 个 标 
签 处 于 某 个 读 取 器 的 范围 内 ， 标 签 才 广播 信息 ， 其 目的 是 节省 电池 寿命 。 信 标 用 
于 大 多 数 实 时 定位 系统 (Real-Time Locating System, RTLS) 中 ,一 个 大 型 资产 
的 精确 位 置 必 须 用 它 来 跟踪 。 有 源 应 答 器 和 信 标 都 可 以 读 取 高 达 100m 的 范围 ， 
读 取 标签 是 可 靠 的 ， 因 为 它们 使 用 板 上 发 射 费 发送 信号， 一 个 有 源 标签 的 成 本 为 
£ 5-30, 

无 源 标签 ， 也 被 称 为 反 向 散射 器 ， 没 有 自己 的 电源 和 板 上 RF 发 射 器 ， 使 用 感 
应 式 / 传 播 耦合 与 读 取 器 的 天 线 连接 ， 这 意味 着 无 源 标 签 只 是 简单 地 反射 读 取 器 发 
出 的 信和 号。 无 源 标签 简单 、 小 巧 而 且 便宜 ， 价 格 为 10 ~ 20 便士 ， 在 恶劣 的 环境 条 
件 下 更 可 靠 。 然 而 ， 相 对 于 有 源 标签 ， 它 们 只 能 实现 0.1 ~9m 这 样 较 短 的 读 取 范 
围 。 没 有 读 取 顺 的 存在 ， 无 源 标签 不 能 传输 信息 ， 并 且 它 们 的 通信 遵循 固定 的 模 
式 ， 其 中 首先 是 读 取 器 查询 ， 然 后 是 标签 响应 查询 。 

半 有 源 标 签 ， 也 被 称 为 半 无 源 标签 或 电池 辅助 标签 ， 目 前 常用 于 特定 应 用 的 场 
合 。 这 些 半 有 源 标 签 包含 的 电池 仅 用 于 支持 谋 入 式 存储 器 和 传感器 。 一 个 读 取 器 和 
标签 之 间 的 通信 遵循 与 无 源 标 签 相 同 的 方法 ， 这 意味 着 标签 从 读 取 器 发 送信 号 获得 
能 量 ， 再 反射 信号 返回 到 它 。 像 无 源 标 签 一 样 ， 其 通信 和 总 是 开始 于 读 取 器 的 查询 ， 
然后 标签 作出 回应 。 它 们 可 以 在 长 达 30m 的 距离 被 读 取 ， 比 无 源 标签 具有 更 长 的 
啊 应 距离 。 此 外 ， 在 金属 和 液体 存在 的 环境 下 其 性 能 也 比 无 源 标签 好 得 多 。 半 有 源 
标签 不 需要 时 间 收 集 能 量 来 激活 标签 芯片 ， 所 以 更 快 的 读 取 速度 是 半 有 源 标签 的 另 
— EF 0 


11.2.2 无 线 射 频 识 别 读 取 设备 


无 论 使 用 哪个 类 型 的 标签 ， 它 们 只 存储 与 它们 所 附着 物体 的 数据 ， 在 许多 实 
际 的 应 用 中 需要 根据 要 求 将 数据 读 取 并 发 送 到 一 个 服务 器 或 网 络 上 。 一 个 读 取 
做 ， 也 被 称 为 一 个 询问 器 ， 它 是 与 标签 通信 的 设备 ， 执 行 如 读 取 和 写 人 标签 的 低 
级 别 事件 ， 然 后 将 这 些 事件 的 结果 发 送 到 服务 器 上 。 读 取 器 可 以 是 固定 或 手持 的 
设备 。 典 型 的 RFID 读 取 器 组 件 包 括 天 线 、RF 收发 器 、 微 控制 器 、 通 信 接 口 和 
电源 。 
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11.3 无 线 射 频 识别 与 传感器 的 混合 网 络 


RFID 系统 可 以 在 硬件 或 软件 层面 上 与 WSN 进行 集成 。 硬 件 层 面 的 集成 是 通过 
把 RFID 应 答 器 与 传感器 节点 符 人 到 相同 的 印 制 电路 板 上 来 整合 传感器 与 RFID iz 
取 器 ， 因 此 ， 传 感 器 与 RFID 读 取 器 设备 共同 工作 实现 RFID 和 WSN 的 功能 。 软 件 
层面 的 集成 允许 REID 网 络 和 WSN 实现 网 络 层 的 协作 ， 这 部 分 只 考虑 软件 层面 的 
集成 。 


11.3.1 ie Re 


为 把 RFID 系统 和 WSN 结合 起 来 ,，“ 传 感 器 ”的 概念 需要 扩展 。 Wee Ree 
响应 特定 类 型 环境 条 件 的 激励 并 获得 特定 物理 量 测量 的 装置 。 在 RFID/ FE gigs A 
中 ， 扩 展 了 传感器 的 概念 ， 将 REID 读 取 器 设备 作为 传 感 右 看 待 。 读 取 器 设备 所 感 
知 的 是 外 观 表现 ， 即 在 读 取 范围 内 接近 或 通过 RFID 应 答 融 /标签 。 在 这 种 情况 下 ， 
该 RFID 读 取 器 和 传感器 网 络 中 的 传感器 节点 (单元) 被 认为 处 于 系统 结构 中 的 同 
一 层 。 传 感 器 网 络 网 关 设 备 ， 如 传感器 协调 器 ， 也 将 作为 RFID 读 取 器 和 中 央 服 务 
器 /网 络 之 间 的 网 关 设 备 。 所 有 由 读 取 器 产生 的 信息 将 经 由 传感器 网 关 设 备 被 发 送 
到 中 央 服 务 器 。“ 读 取 器 作为 感应 器 ”的 体系 结构 如 图 11. 2 Ara. 





11.2 “ 读 取 器 作为 感应 器 ”的 体系 结构 


虽然 不 同 的 接口 和 协议 ， 如 RS-232, RJ-45 或 Wi- Fi 都 适用 于 桥接 读 取 器 和 
传 感 顺 网 络 网 关 设 备 ， 但 是 WSN 协议 (IEEE 802. 15. 4 或 Zigbee) 才能 使 读 取 器 
真正 成 为 WSN 节点 。“ 读 取 咒 作为 传感器 ”的 概念 已 经 被 使 用 在 一 些 出 版 物 上 
(Englund 和 Wallin, 2004; Mason 等 ，2006 ) 。 

图 11. 3 所 示 为 “ 读 取 需 作 为 传感器 ”体系 结构 的 应 用 实例 。 许 多 RFID 读 取 
表 被 部 署 在 仓库 中 执行 物体 识别 、 访 问 控制 和 实时 定位 跟踪 任务 ; 每 个 RFID 读 取 
THAT T RF 收发 器 和 RF 天 线 来 实现 无 线 通信 功能 。 无 线 传感器 节点 也 被 部 
署 在 仓库 中 来 调查 环境 条 件 和 事故 。WSN 协议 被 应 用 于 由 RFID 读 取 器 和 传感器 节 
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点 所 构成 的 无 线 Ad-hoc 网 络 。 这 种 体系 结构 最 可 能 的 情况 是 将 RFID 系统 集成 到 
一 个 WSN 结构 的 上 层 。 





11.3 “ 读 取 器 作为 传感器 ”体系 结构 的 应 用 实例 


11.3.2 标签 式 传 感 希 


在 图 11.4 所 示 的 “标签 作为 传感器 ”的 体系 结构 中 , “传感器 ”的 概念 被 扩 
展 到 将 RFID 应 答 器 /标签 设备 作为 传 感 
器 对 待 。 应 答 器 设备 “感知 ”的 是 存储 
在 标签 存储 器 中 的 唯一 标识 码 。 当 一 个 
带 有 标签 的 资产 或 人 在 读 取 器 设备 的 读 
取 范 围 内 移动 时 ， 标 签 就 会 “感知 ”到 
资产 或 人 的 识别 码 ， 并 传输 识别 码 给 读 
取 设 备 。 在 这 种 情况 下，RFID 标签 和 传 图 114 “标签 作为 传 感 占 ”的 体系 结构 
感 咒 单元 被 认为 处 在 这 种 体系 结构 的 同 
一 层 中 。 读 取 器 设备 和 WSN 协调 器 位 于 另 一 层 中 ， 其 中 组 合 网 关 (Gateway, CW) 
设备 与 传感器 单元 、RFID 标签 及 带 传感器 的 RFID 标签 进行 通信 。 这 种 类 型 的 组 
合 网 关 读 取 器 设备 的 例子 已 经 在 RFID 读 取 器 部 分 给 出 。 如 果 在 一 个 网 络 中 只 使 用 
RFID 传感器 节点 ， 它 们 的 工作 都 类 似 典 型 的 WSN 节点 ， 所 以 该 组 合 网 关 设备 只 要 
做 一 些 轻微 的 修改 就 能 作为 WSN 网 关 使 用 。 


11.4 通用 无 线 射 频 识别 与 传感器 混合 网 络 体 系 结构 


无 源 标 签 是 解决 廉价 及 非 再 生 货 物 大 规模 实施 的 最 切实 可 行 的 办 法 。 因 此 无 
源 系 统 最 适合 应 用 在 “ 读 取 器 作为 传感器 ”的 结构 中 ; 另 一 方面 有 源 RFID 标签 
则 很 容易 被 纳入 “标签 作为 传感器 ”的 结构 。 没 有 任何 标识 的 个 体 传 感 器 节点 
则 可 以 工作 于 两 种 体系 结构 中 的 某 一 个 适当 的 层 。 “标签 作为 传感器 ”体系 结构 
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中 不 需要 任何 额外 的 读 写 设备 ， 因 此 可 以 符合 中 小 型 应 用 的 成 本 效益 要 求 。 对 于 
大 型 应 用 ， 当 标签 成 本 变 得 更 加 重要 时 “ 读 取 器 作为 传感器 ”体系 结构 则 是 更 
好 的 选择 。 

一 般 情 况 下 ， 上 述 两 种 体系 结构 可 以 表示 为 一 个 统一 的 混合 RFID/WSN 系统 ， 
如 图 11.5 所 示 。 这 种 体系 结构 有 三 个 层次 。 从 RFID 方面 来 讲 ， 服 务 器 层 在 顶部 ， 
读 取 器 层 在 中 间 ， 标 签 层 在 底部 。 从 WSN 方面 来 说 ， 网 络 协调 器 是 顶层 ， 网 络 路 
由 器 在 中 间 ， 各 个 传感器 节点 在 底部 。 如 本 书 第 2 章 所 述 ， 个 体 传感器 节点 不 需要 
相互 进行 通信 ， 但 能 够 和 它们 的 父 传 感 器 相互 通信 。 这 里 ， 不 期 望 RFID 标签 和 传 
感 器 节点 在 标签 层 中 相互 通信 ， 但 它们 可 以 在 读 取 器 层 与 它们 的 读 取 器 或 路 由 器 相 
互 进行 通信 。 在 通信 范围 内 ， 所 有 的 读 取 器 和 网 络 路 由 器 都 被 要 求 能 够 相互 通信 ， 
即 读 取 器 层 形成 网 状 网 络 。 服 务 器 位 于 顶部 ， 管 理 RFID 读 取 器 和 网 络 路 由 器 。 





图 11.5 集成 混合 传感器 网 络 体系 结构 


除了 无 源 RFID 标签 和 它们 的 读 取 器 之 间 的 通信 ， 在 这 种 集成 式 体系 结构 
中 ， 网 络 内 部 的 所 有 通信 和 要求 如 Zigbee AY WSN 协议 的 支持 。 这 种 混合 RFID f£ 
感 副 网络 的 集成 体系 结构 实际 上 是 一 个 “ 读 取 器 作为 传感器 ”和 “标签 作为 
传感器 ”体系 结构 的 组 合 。 因 此 ， 它 可 以 从 两 种 体系 结构 的 特征 中 受益 。 其 中 
一 个 关键 的 技术 问题 是 要 使 得 RFID 读 取 器 的 无 线 功能 起 作用 ， 人 允许 它们 与 
WSN 的 路 由 器 进行 通信 ， 然 后 通过 这 些 路 由 器 把 从 RFID 标签 收集 到 的 信息 发 
送 到 服务 硕 。 解 决 这 个 技术 问题 最 简单 的 方法 是 在 硬件 级 别 上 集成 无 线路 由 器 
和 RFID 读 取 器 。 基 于 ZigBee 的 RFID/WSN 体系 结构 如 图 11.6 所 示 ， 其 中 一 
个 有 源 RFID 读 取 器 和 一 个 无 源 RFID 读 取 器 作为 一 个 “有 源 Zigbee 读 取 器 ” 
和 “无 源 Zigbee 读 取 器 ”。 这 两 个 Zigbee 读 取 器 可 以 与 普通 的 Zigbee 路 由 器 进 
行 通 信 ， 并 形成 Zigbee 无 线 网 络 的 骨干 网 。 无 线 传感器 节点 只 和 它们 的 父 路 由 
合 进 行 通 信 ， 有 源 标签 和 无 源 标签 分 别 和 它们 的 有 源 Zigbee 读 取 器 和 无 源 Zig- 
bee 读 取 需 相 互通 信 。 
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图 11.6 基于 ZigBee 的 RFID/WSN 体系 结构 (Yang 4&, 2011) 


11.5 人 道 救援 物流 管理 可 行 方案 


人 道 主义 援助 的 定义 是 “提供 用 于 人 道 主义 目的 的 物资 或 后 勤 援 助 "， 通常 应 
对 人 道 主 义 危 机 。 人 道 主义 援助 的 主要 目的 是 挽救 生命 、 减 轻 痛苦 、 维 护 人 的 尊 
严 。 人 道 主义 物流 是 一 个 广义 的 术语 ， 涵 盖 了 关于 供应 链 策略 、 流 程 和 技术 ， 这 将 
有 助 于 使 人 道 主义 援助 更 有 加 效 。 

紧急 援助 物资 的 运输 和 交付 是 人 道 主义 供应 链 的 主要 任务 。 因 此 ， 这 类 物资 的 
初始 运输 是 现场 需要 管理 的 首要 问题 。 为 了 准确 、 有 效 地 监控 物资 的 流动 ， 在 物流 
中 心里 ， 如 种 类 、 数 量 、 位 置 和 状态 的 货物 信息 应 进行 记录 和 实时 更 新 。 食 品 和 药 
品 是 人 道 主义 供应 链 的 主要 物资 ， 这 些 物资 需 在 特定 的 环境 条 件 下 贮存 和 运输 ， 这 
意味 着 环境 监测 信息 也 是 必要 的 。 其 他 的 物资 包括 大 型 和 有 价值 的 特种 救援 设备 
( Özdamar 等 ，2004) ， 如 叉车 、 成 套装 置 和 车 辆 ， 也 应 进行 跟踪 管理 和 安全 方面 的 
考虑 。 因 为 灾害 管理 涉及 受灾 区 域内 的 各 种 工作 ， 所 以 在 一 个 未 知 的 环境 里 对 设备 
和 人 员 的 定位 跟踪 是 非常 重要 的 人 道 主 义 援 助 行动 。 

总 之 ， 人 道 主 义 供应 链 中 的 配送 中 心 对 其 信息 支持 系统 有 如 下 需求 : 

e 标识 和 识别 不 同类 型 的 货物 ， 并 对 物流 进行 跟踪 ; 

e 监控 部 分 货物 的 特定 贮藏 条 件 ， 从 而 保持 其 质量 ; 

e 标识 和 识别 如 特种 救援 设备 、 车 辆 、 机 器 和 医疗 设备 等 设备 ， 出 于 物流 和 
安全 考虑 还 要 对 它们 进行 跟踪 ; 

e 标识 和 识别 员工 及 管理 人 员 在 中 心 的 工作 和 生活 情况 ， 出 于 管理 和 安全 考 
虑 还 要 对 他 们 进行 跟踪 ; 

e 拥有 一 个 简单 、 可 靠 的 网 络 体系 结构 和 设备 ， 不 依赖 任何 在 灾区 不 能 保证 
的 本 地 设施 ; 


$113 面向 物流 管理 的 无 线 射 频 识别 /无 线 传感器 网 络 的 混合 网 络 201 


e 拥有 一 个 简单 、 快 捷 的 应 急 啊 应 实施 过 程 。 

基于 ZigBee 的 RFID 传感器 网 络 的 人 道 主 义 物流 中 心 如 图 11.7 所 示 ， 人 道 主 
义 物流 中 心 实 现 了 前 文 提出 的 集成 混合 RFID 传 感 顺 网 络 体系 结构 。 由 于 标准 无 源 
标签 工作 在 金属 和 水 这 类 物质 的 环境 下 性 能 很 差 ， 故 有 源 标签 被 推荐 用 于 跟 踊 场景 
中 的 车 辆 、 工 程 成 套装 置 、 大 型 特种 救援 设备 及 人 员 等 。ZigBee 终端 设备 被 修改 用 
作 有 源 RFID 标签 ; 它们 出 于 不 同 的 目的 可 以 被 制造 成 不 同 的 包装 形式 。 为 了 跟踪 
中 心 的 职员 和 官员 ， 标 签 可 制 成 腕 带 、 徽 章 或 者 集成 到 其 他 如 手表 和 移动 电话 等 个 
人 设备 上 。 为 车 辆 和 设备 包装 用 的 有 源 标签 可 以 带 有 皮带 或 螺钉 孔 ， 以 便 将 它们 安 
装 在 车 辆 底盘 或 设备 架 上 。 
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11.7 基于 ZigBee 的 RFID 传感器 网 络 的 人 道 主义 物流 中 心 (Yang 56, 2011) 


那些 有 源 的 Zigbee 标签 是 与 由 典型 的 ZigBee 路 由 器 改 成 的 有 源 Zigbee 读 取 器 
进行 通信 的 。 这 些 读 取 器 /路 由 器 设备 应 部 署 在 整个 场景 中 ， 以 确保 覆盖 整个 中 心 。 
读 取 需 的 密度 取决 于 安全 级 别 或 跟踪 需要 的 精度 。 一 般 来 说 ， 可 以 分 为 三 个 层次 : 
位 置 层 、 扇 区 层 和 房间 。 位 置 层 的 精度 意味 着 需要 跟踪 对 象 的 信息 仅 是 它 是 否 在 岗 
位 ， 这 只 需要 基本 数量 的 读 取 器 来 确保 网 络 覆盖 就 可 以 了 。 这 样 的 精度 等 级 可 以 很 
容易 满足 ， 只 要 当 标 签 在 配送 中 心 时 可 以 与 至 少 一 个 读 取 器 /路 由 器 设备 进行 通信 
BRI. 。 如 采 选 择 的 是 扇 区 层 的 精度 ， 则 要 求 每 个 标签 都 应 该 能 够 发 现 配 送 中 心 内 的 
多 个 读 取 器 /路 由 器 设备 。 通 过 读 取 器 的 指示 ， 该 读 取 器 是 带 有 标签 的 具有 最 好 的 
RSSI， 被 跟 踊 对 和 象 的 位 置 可 以 被 限制 在 一 个 紧 靠 某 个 特定 读 取 器 的 粗略 区 域内 。 在 


202 无 线 传 感 器 网 络 一 一 原理 、 设 计 和 应 用 


某 些 需要 房间 级 甚至 米 级 精度 的 情况 下 ， 要 求 只 要 标签 在 配送 中 心 ， 它 就 应 该 能 够 
从 不 少 于 三 个 读 取 器 /路 由 器 设备 得 到 RSSI 或 TDOA 指示 ， 因 此 需要 最 高 的 读 取 颖 
密度 。 

经 过 配送 中 心 的 货物 预计 由 典型 的 无 源 RFID 标签 来 跟踪 。 传 统 的 无 源 RFID 
读 取 器 与 ZigBee 的 路 由 器 / 读 取 融 集 成 在 一 起 ， 能 够 读 取 传统 的 无 源 标签 和 有 源 
ZigBee 标签 。 这 些 混合 ZigBee 读 取 器 应 该 被 安装 在 物流 操作 进行 的 所 有 接 人 点 。 

为 了 提高 系统 的 灵活 性 ， 有 源 ZigBee 读 取 器 和 无 源 混合 读 取 器 都 可 以 被 设计 
成 市 有 充电 电池 的 手持 式 设备 ， 用 于 代替 固定 式 读 取 器 不 可 用 时 的 临时 操作 。 

专用 的 无 线 传感器 节点 还 能 够 被 部 署 在 特定 环境 条 件 需要 被 监测 的 环境 下 。 例 
如 ， 食 物 、 水 和 药品 应 该 被 贮存 在 一 定 的 温度 条 件 下 ;而 湿度 对 于 果品 贮藏 可 能 是 
至 关 重 要 的 (Jedermann 等 ，2006 ) 。 一 些 专用 的 ZigBee 路 由 器 也 可 以 被 用 来 帮助 
建立 和 维持 一 个 由 无 源 和 有 源 ZigBee 读 取 器 组 成 的 基于 ZigBee 的 WSN 骨干 网 。 本 
地 服务 需 或 网 络 能 够 连接 到 ZigBee 协调 器 或 WSN 中 的 任意 编程 汇聚 节点 来 检索 信 
息 ， 这 些 信息 可 能 用 于 决策 支持 在 本 地 的 处 理 ， 或 途经 如 GPRS, 3G 或 TETRA 等 
其 他 WSN 网 络 发 送 到 远程 指挥 中 心 。 所 有 节点 /设备 都 可 以 设计 成 电池 辅助 的 ， 这 
意味 着 正常 情况 下 它们 使 用 外 部 电源 供电 ,但 可 以 在 人 为 事故 或 灾害 影响 后 导致 的 
电力 供应 中 断 时 切换 到 电池 供电 。 

基于 ZigBee 的 RFID 传感器 网 络 硬件 演示 如 图 11.8 所 示 (Yang 等 ，2011 ) 。 
ZigBee 网 络 使 用 的 是 英国 Jennic 公司 的 JNS139 开发 工具 包 (Jennic. com) , ZigBee 
Prva (ZC) 首先 建立 ZigBee 网 络 ; 然后 若干 个 ZigBee 路 由 器 (ZR) MAMA. 
有 源 ZigBee 标签 和 读 取 器 ， 无 源 ZigBee 读 取 器 和 传感器 节点 在 即 插 即 用 的 基础 上 
随后 加 入 网 络 。 
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图 11.8 基于 ZigBee 的 RFID 传感器 网 络 硬 件 演示 (Yang 4, 2011) 


11.6 小 结 


许多 专用 系统 目前 都 是 为 完成 单个 任务 而 存在 的 ， 如 使 用 无 源 RFID 识别 货 
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物 、WSN 用 于 监测 环境 及 使 用 有 源 RFID 跟踪 人 员 和 设备 。 但 是 没有 一 个 系统 可 以 
同时 处 理 所 有 这 些 任务 。 几 个 独立 系统 的 实施 和 将 它们 集成 到 一 个 单一 的 软件 / 管 
理 协 调 系统 可 能 会 导致 应 用 中 的 各 种 问题 。 该 混合 RFID/ 传 感 器 网 络 提供 了 一 个 整 
合 WSN 的 系统 ， 无 源 和 有 源 RFID 共同 位 于 硬件 和 软件 层 。 它 有 一 个 统一 的 全 面 
集成 和 无 线 的 体系 结构 。 本 章 介 绍 了 这 种 类 型 混合 网 络 的 实现 方式 和 可 能 的 体系 结 
构 。 提 出 “ 读 取 器 作为 传感器 ”和 “标签 作为 传感器 ”两 个 概念 作为 混合 RFID/ 
传感器 网 络 的 基础 。 关 键 是 把 RFID 读 取 需 与 无 线路 由 需 集 成 并 组 成 一 个 谈 取 项/ 
路 由 器 网 络 。RFID 标签 和 无 线 终端 设备 能 够 同 它们 的 读 取 表 或 路 由 器 通信 。 并 且 ， 
要 求 标签 和 无 线 终端 设备 之 间 不 能 相互 通信 。 人 道 主义 物流 管理 的 可 行 应 用 为 本 章 
的 研究 案例 。 
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关键 词 : 物 联 网 面向 服务 架构 (Service-Oriented Architecture, SOA) ”应 急 啊 应 


12.1 引言 


物 联 网 (Internet of Things loT) 的 概念 是 指 物 物 相连 的 互联 网 ， 它 提供 了 一 个 
视角 ， 使 因特网 延伸 至 真实 世界 ， 包括 了 日 常 的 所 有 物体 ( Matter 和 Floerkemeier, 
2010), RE "Internet of Things” 因 为 美国 麻 省 理工 学 院 (Massachusetts Institute of 
Technology, MIT) 的 Auto-ID 中 心 的 研究 工作 而 得 到 普及 。1999 年 美国 MIT 的 
Auto-ID 中 心 开始 设计 和 推广 跨 公司 的 RFID 技术 架构 (Sarma 等 ，2000) 。 物 联网 
的 定义 之 一 将 其 描述 为 “一 个 具有 标准 和 互通 信 协 议 的 自 配置 动态 全 球 网 络 体系 ， 
协议 规定 物理 的 和 虚拟 的 “事物 ”都 具有 标识 、 物 理 属性 和 虚拟 特性 ， 并 能 够 无 
颖 集成 到 信息 体系 ”( European Commission ，2009) 。 图 12. 1 给 出 了 真实 物理 世界 、 
虚拟 网 络 世 界 和 数字 世界 之 间 的 相互 作用 。 

数字 世界 





à 


虚拟 网 络 世界 





ws y~ pat 


真实 物理 世界 
图 12.1 真实 物理 世界 、 虚 拟 网 络 世界 和 数字 世界 之 间 的 
相互 作用 (European Commission ，2009 ) 


网 络 设备 中 “ 物 ” 的 概念 是 指 任何 真实 的 或 是 虚拟 的 参与 者 ， 如 现实 世界 的 
物品 、 人 类 、 虚 拟 数据 及 智能 软件 代理 。IoT 的 目的 是 创造 一 个 环境 ， 任 何 来 自 连 
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接 到 网 络 的 参与 者 的 信息 都 可 以 实时 地 与 其 他 参与 者 进行 有 效 共 享 。 在 IoT 研究 和 
相关 产业 界 中 有 很 多 “互联 网 ”的 定义 。 这 些 定义 可 能 来 源 于 单词 “ Internet”， 
导致 “面向 互联 网 ”的 研究 视角 ; 或 来 源 于 单词 “things”， 导 致 “面向 物质 ” 
的 视角 。 将 “Internet” 和 “things” 语 义 上 结合 起 来 ，IoT 是 基于 标准 通信 协议 
的 可 唯一 寻 址 的 互联 物 的 全 球 网 络 。Atzori SE A. (2010) 提出 “面向 语义 ”IoT 
的 第 三 研究 视角 ， 并 对 IoT 定义 进行 修改 覆盖 了 这 三 个 研究 视角 。 来 自 欧洲 委员 
4 (2009) 的 研究 路 线 图 认为 IoT 是 未 来 因特网 的 集成 。 一 些 研 究 者 倾 问 于 认为 
IoT 是 因特网 的 一 个 独立 部 分 。Gershenfeld 等 人 (2004) 描述 IoT 是 因特网 的 延 
伸 ， 延 伸 至 只 支持 低 端 计算 机 的 地 方 和 物理 世界 ， 而 Fleisch (2010) 认为 IoT 5j 
因特网 不 是 位 于 同一 层次 上 的 ， 事 实 上 IoT 是 因特网 的 应 用 ， 就 像 很 多 现 有 的 基 
于 因特网 的 服务 。 

自从 2005 年 IoT 的 概念 提出 以 来 ,已 经 看 到 了 为 许多 应 用 开发 的 基于 网 络 的 
具有 通信 、 感 觉 和 行动 能 力 的 智能 物体 的 配置 ， 如 卫生 保健 领域 (Niyato $, 
2009). 、 智 能 建筑 (Gil 等 ，2012 ) 、 社 交 网 络 ( Welbourne 等 ，2009 ) 、 环 境 监 测 
(Llic 等 ，2009) 、 运 输 物 流 (Yang 4, 2011) 等 。 所 有 的 IoT 应 用 都 依赖 从 基于 
网 络 的 分 布 式 智能 对 象 上 采集 的 数据 ， 即 为 数据 传输 服务 的 WSN 和 IoT 信息 基础 
设施 。 


12.2 物 联网 的 特征 与 挑战 


IoT 的 概念 主要 是 由 无 处 不 在 的 计算 机 信息 处 理 技术 领域 中 不 断 进步 的 微 电 子 
技术 和 网 络 技术 驱动 产生 的 。 它 是 一 个 涉及 硬件 、 近 场 通 信 、 网 络 、 数 据 融合 和 软 
件 工 程 等 的 多 学 科研 究 领域 。 在 科学 与 技术 方面 的 挑战 需要 它 具 有 不 同 的 能 力 
( Association Instituts Carnot, 2011): 

e 技术 层 。 在 强大 的 能 源 和 环境 约束 下 ， 这 类 挑战 与 智能 网 络 对 象 的 集成 
相关 。 

e 通信 和 网 络 层 。 这 类 挑战 与 大 规模 安全 、 动 态 、 灵 活 的 网 络 和 无 处 不 在 的 
服务 提供 相关 。 

e 智能 层 。 这 类 挑战 与 数据 融合 和 服务 发 现 相 关 ， 由 各 个 智能 网 络 对 象 (如 
RFID 和 无 线 传感器 ) 收集 的 数据 被 分 布 式 用 户 查询 。 

IoT 中 具有 挑战 性 的 三 大 领域 如 图 12. 2 所 示 ， 涉 及 了 IoT 不 同 层次 的 技术 结 
构 。 在 技术 层次 上 的 关键 功能 是 能 够 使 “ 物 ” 与 “ 物 ” 之 间 能 够 相互 作用 ， 即 识 
别 、 传 感 、 存 储 、 执 行 及 其 他 相互 作用 。 现 实 世 界 和 数字 世界 之 间 的 连接 要 求 数字 
世界 有 能 力 去 感知 现实 世界 并 采取 相应 行动 。 一 些 如 RFID、 传 感 器 、WSN 等 技术 
都 提供 本 身 特定 功能 支持 IIT。 然 而 ， 简 单 地 装备 微型 芯片 、 在 本 地 层次 获取 信息 
本 身 是 不 够 的 。 这 些 IoT 的 智能 网 络 对 象 超越 了 基于 “简单 ”的 传感器 和 RFID 或 
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这 两 项 的 任意 组 合 的 现 有 设备 。 特 别 是 ,它们 是 基于 廉价 的 小 型 无 线 设备 ， 具 有 传 
感 、 执 行 、 通 信 、 先 进 的 信号 和 信息 处 理 能 力 。IP 技术 如 6LoWPAN (IETF, 
2007) ， 使 构建 低 成 本 和 可 靠 的 解决 方案 和 服务 成 为 可 能 ， 这 使 得 大 量 IoT 中 的 
"My" THE HK. 





图 12.2 IoT 中 具有 挑战 性 的 三 大 领域 


IoT 的 基本 特征 概括 如 下 〈Yang 等 ，2013 ) : 

@ IoT 是 全 球 性 的 实时 的 解决 方案 ; 

e IoT 主要 是 面向 无 线 的 ， 能够 提供 室内 和 室外 周边 环境 的 全 面 数 据 ; 

e IoT 具有 远程 监控 环境 和 跟踪 或 追踪 物体 的 能 力 。 

loT 技术 的 第 一 个 基本 特征 是 ， 它 是 全 球 性 的 实时 的 解决 方案 。 首 先 ，IoT 技 
术 是 基于 因特网 或 其 他 广域网 的 。 因 此 ，IoT 的 范畴 没有 物理 边界 。 任 何 连接 至 网 
络 的 对 象 都 可 以 并 入 IoT 中 。 其 次 ， 在 IoT 中 数据 通信 是 实时 的 或 是 接近 实时 的 。 
从 这 个 意义 上 说 ， 它 是 有 别 于 传统 的 数据 库 或 Web 系统 的 。 

IoT 的 第 二 个 特征 是 ， 它 是 无 线 的 ， 可 以 提供 关于 其 周边 环境 的 综合 数据 。IoT 
中 的 RFID 传 感 希 网 络 整合 了 RFID 网 络 和 WSN 成 为 统一 的 信息 系统 。RFID 传 感 
骨 I 网 络 的 传 感 任 务 无 须 在 可 视 范 围 。 此 功能 显著 提高 了 信息 的 丰富 度 。 

IoT 的 第 三 个 特点 是 ， 具 有 检测 环境 和 跟踪 物体 的 能 力 。 通 过 RFID 传感器 网 
络 和 其 他 技术 的 结合 ， 如 GPS 或 红外 传感器 检测 技术 ，RFID 传感器 网 络 提供 了 无 
线 、 实 时 监测 及 跟踪 任何 被 标记 的 室内 或 室外 环境 物体 的 功能 ， 以 便 能 够 提供 资源 
的 完全 可 视 性 。 这 种 可 视 性 能 够 及 时 响应 任何 异常 事件 ， 在 多 组 织 、 多 用 户 和 资源 
分 配 中 进行 分 布 式 信息 共享 。 


12.3 无 线 传感器 网 络 与 因特网 连接 


无 论 采取 哪 种 定义 ，IoT 的 核心 需求 是 提供 直接 或 间接 地 与 网 络 上 任意 时 刻 来 
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自任 何 地 方 的 智能 “物体 ”的 连接 。 比 较 因 特 网 的 定义 一 一 连接 在 任何 时 间 来 自 
任何 地 点 的 任意 一 台 计 算 机 ”，IoT 和 因特网 唯一 的 差别 是 在 终端 设备 上 ，IoT WA 
端 设备 是 智能 物体 而 不 是 计算 机 。WSN 是 智能 物体 的 网 络 。WSN 和 因特网 互联 将 
形成 IoT 信息 设施 基础 。 

WSN 同 因 特 网 互联 有 很 多 方式 ( Kosanovic 和 Stojcev，2011)。 从 通信 架构 角 
度 ，Xu (2013) 将 互联 方式 分 为 三 种 ， 如 图 12.3 所 示 。 第 一 种 方式 为 前 端 代理 解 
决 方案 ， 通 过 中 间 件 代理 进行 互联 ，WSN 和 因特网 之 间 并 没有 直接 连接 。 第 二 种 
方式 为 网 关 解 决 方案 ， 网 关 位 于 WSN 和 因特网 之 间 。 最 后 一 种 方式 为 TCP/IP 28 
盖 解 决 方案 ， 在 WSN 或 因特网 上 构建 一 个 重 秋 网络 。 下 面 进行 详细 狼 述 。 


前 端 代理 解决 方案 应 用 级 网 关 


网 关 解决 方案 f 延迟 容忍 网 络 网 关 
集成 方法 
| c 面向 服务 网 关 





IP RI s d i 


传感器 覆盖 网 络 


图 12.3 因特网 和 WSN 集成 分 类 





12.3.1 前 端 代 理解 决 方 案 


如 图 12.4 Bras, TCP/IP 用 户 和 传感器 节点 之 间 的 通信 是 通过 代理 计算 机 完成 
的 ， 而 不 是 直接 完成 的 。 在 传感器 网 络 中 使 用 的 通信 协议 可 以 自由 选择 。 代 理 主动 
收集 来 目 WSN 的 信息 并 将 其 存储 到 数据 库 中 。 来 自 TCP/IP 网 络 的 用 户 可 以 通过 
多 种 渠道 查询 特定 数据 ， 如 结构 化 查询 语言 或 者 基于 Web 的 接口 。 其 缺点 是 如 果 
代理 停止 工作 ， 所 有 的 和 WSN 的 往来 通信 全 部 中 断 ， 代 理 的 实现 通常 依赖 特定 的 
任务 或 一 组 特定 的 协议 。 这 意味 着 ， 每 个 应 用 程序 都 需要 一 个 不 同 的 代理 。 


12.3.2 网 关 解 决 方案 


提供 WSN fü TCP/IP 网 络 连 接 的 基本 设备 之 一 是 网 关 。 它 执行 一 些 如 协议 转 
换 、 消 息 中 继 等 方面 的 任务 。 因 此 ， 传 感 器 节点 和 因特网 主机 之 间 就 可 以 直接 交换 
信息 了 。 使 用 网 关 作为 互联 设备 的 所 有 解决 方案 ， 都 可 以 被 分 为 以 下 两 类 : 应 用 网 
关 和 延迟 容忍 网 络 (Delay Tolerant Network ，DTN ) 。 应 用 网 关 是 一 个 简单 的 基于 网 
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因特网 WSN 















前 端 代理 


| 传感器 节点 
| 应 用 数据 传感器 数据 









| 传感器 数据 
TCP/UDP 传感器 协议 传 感 露 协议 
IP WSN 地 址 WSN 地 址 






] MAC IEEE 802.15.4 | IEEE 802.154 


图 12.4 前 端 代理 解决 方案 


关 的 方法 ， 工 作 在 应 用 层 。 有 一 个 转换 表 将 WSN 地 址 映射 为 IP 地 址 。DTN 是 一 个 
相近 的 解决 方案 。 与 应 用 网 关 的 主要 不 同 是 ，DTN 在 TCP/TP 网 络 和 WSN 网 络 中 
实现 了 一 个 新 的 层 ， 被 称 为 捆绑 层 。 捆 绑 层 的 主要 作用 是 存储 和 转发 两 个 网 络 之 间 
的 数据 包 ， 如 图 12. 5 所 示 。 

因特网 WSN 


DTN 网 关 
数据 
包 
传感器 协议 


WSN 地 址 
IEEE 802.15.4 | IEEE 802.15.4 





12.5. 网关 解决 方案 


12.3.3 TCP /IP 解决 方案 


TCP/IP 覆盖 传感器 网 络 是 在 资源 非常 有 限 的 微型 计算 机 系统 上 实现 TCP/IP B 
XERRI, WE 12.6 所 示 。WSN 中 的 TCP/IP 的 实现 相伴 产生 很 多 问题 。 例 如 ， 
IP 地 址 是 怎样 分 配给 传 感 硕 节点 的 ， 以 及 如 何 根据 网 络 流量 有 效 地 混合 基于 地 址 
和 基于 数据 的 路 由 。6LowPAN 是 一 个 典型 的 TCP/IP 覆盖 解决 方案 。 它 定义 了 在 
IEEE 802. 15.4 MAC 层 上 传输 IPV6 数据 报 的 方法 。 因 特 网 用 户 可 以 使 用 IPV6 地 址 
直接 访问 单个 传 感 顺 节点 。 
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WSN 
因特网 IP- 可 导 址 节点 


传感器 节点 
传感器 数据 





图 12.6 TCP/IP 覆盖 解决 方案 


12.4 面向 服务 的 物 联网 体系 结构 


面向 服务 的 体系 结构 (Service-oriented Architecture, SOA) 根据 构架 的 三 个 主 
体 ， 即 服务 生产 者 、 服 务 消费 者 和 服务 注册 ， 来 定义 信息 架构 。 参 与 SOA 的 实体 
只 有 在 单一 交互 时 才 受 限 只 具有 单一 作用 。 服 务 生产 者 在 一 个 或 多 个 注册 处 发 布 它 
们 的 服务 。 服 务 消费 者 在 注册 处 使 用 搜索 工具 查找 需要 的 服务 (Yang, 2011). 

IoT 的 SOA 被 设计 成 全 球 性 地 支持 多 用 途 、 多 应 用 和 多 数据 源 。 它 提供 了 一 个 
统一 的 平台 从 分 布 式 RFID 传感器 网 络 上 收集 、 共 享 、 处 理 和 查询 数据 ， 并 人 允许 这 
些 RFID 传感器 网 络 加 入 和 离开 IoT， 不 影响 系统 其 余部 分 。 

实现 这 种 方法 的 IoT 体系 结构 ， 即 IoT 面向 服务 架构 ， 如 图 12.7 所 示 。 主 要 的 


传感器 管理 器 
应 用 程序 管理 器 
传感器 分 配器 









CP A 


RFID RFID 
传感器 传感器 
网 络 网 络 


图 12.7 IoT 面向 服务 架构 
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组 件 有 RFID 传感器 网 络 、 传 感 器 服务 发 布 者 (Sensor Service Publisher，SSP)、 分 
布 式 本 地 历史 数据 库 系统 及 传感器 域名 服务 器 (Domain Sensor Name Server, 
DSNS), RFID 传感器 网 络 通过 SSP 送 数据 给 终端 用 户 来 响应 查询 请 求 ， 或 任何 变 
化 时 传送 至 本 地 数据 库 作为 备份 。DSNS 工作 方式 同 因特网 上 的 域名 系统 (Domain 
Name System, DNS) 类 似 ， 将 接收 到 的 查询 转发 给 最 先 啊 应 的 SSP， 然 后 通过 因 特 
网 送 至 终端 用 户 。IoT 架构 的 数据 流 图 如 图 12. 8 所 示 ， 终 端 用 户 、SSP、DSNS X 
本 地 数据 库 系统 之 间 有 数据 流 。TCP/IP 支持 基于 因特网 架构 的 所 有 通信 ， 除 了 
RFID 传 感 名 网络 内 由 IEEE 802. 15. 4 和 ZigBee 协议 支持 的 低 成 本 、 低 数据 率 和 短 
程 的 通信 。 
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RFID 传 感 器 网 络 RFID 传 感 器 网 络 RFID 传 感 器 网 络 
图 12.8 IoT 架构 的 数据 流 图 


12.4.1 传感器 服务 发 布 


网 关 研 究 方法 是 一 种 传统 方法 ， 与 非 IP 无 线 骨 入 式 网 络 和 其 他 特定 供应 
商 的 解决 方案 一 起 被 广泛 应 用 。 在 网 关 研 究 方法 中 ， 网 关 是 在 网 络 的 边缘 被 引 
AAEH IP RS, E 12.7 和 12.8 所 示 的 IoT 架构 采用 了 网 关 方法 。SSP 被 设计 
作为 一 个 扩展 网 关 ， 报 告 它 自己 的 RFID 传感器 网 络 特点 ， 发 布 收集 数据 的 可 
用 性 ， 以 及 上 传 这 些 数据 到 因特网 。SSP 也 是 一 类 服务 提供 者 。 当 它 加 入 一 个 
RFID 传感器 网 络 时 ，SSP 维护 RFID 传感器 网 络 和 因特网 的 连接 ， 并 且 响 应 来 
A DSNS 的 查询 。 


12.4.2 本 地 历史 数据 库 
在 传统 方法 中 ， 感 知 数据 和 其 他 信息 被 传输 到 服务 器 并 被 集中 处 理 。 然 
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而 ， 集 中 处 理 有 很 多 缺点 。 例 如 ， 集 中 处 理 的 方法 体现 出 信息 及 处 理 的 能 力 不 
足 、 易 于 发 生 单 点 故障 ， 并 且 在 实时 数据 融合 中 有 延迟 等 缺点 。 为 了 避免 集中 
处 理 方法 的 这 些 缺 点 ， 分 布 式 本 地 数据 库 被 引入 到 每 个 已 配置 的 RFID 传感器 
网 络 。 使 用 仓库 作为 实例 ， 安 装 本 地 数据 库 用 于 存储 数据 变化 ， 该 数据 由 布置 
在 仓库 及 仓库 周围 的 RFID 传感器 网 络 收集 而 来 ， 自 动 化 的 数据 收集 操作 由 仓 
库 里 的 任何 变化 驱动 和 和 触发。 终端 用 户 可 通过 因特网 查询 数据 ， 并 直接 通过 
DSNS 到 本 地 相应 的 数据 库 查 询 。 对 数据 查询 的 响应 是 被 本 地 数据 库 系 统管 理 ， 
并 从 本 地 数据 库 发 送 的 。 


12.4.3 传感器 域名 服务 器 


DSNS 是 一 种 感知 数据 中 央 索 引 系统 ， 工 作 方 式 与 因特网 上 的 域名 服务 器 类 
似 。DSNS 转发 从 终端 用 户 接收 到 的 查询 给 相应 的 SSP 或 相应 的 收集 或 存储 查询 数 
据 的 本 地 传感器 数据 库 。 查 询 啊 应 形成 后 ， 结 果 就 会 发 送 给 终端 用 户 。DSNS 的 特 
点 是 有 一 个 传 感 郑 管理 器 、 一 个 应 用 管理 器 、 一 个 传感器 索引 器 和 一 个 传感器 分 配 
Aro Æl 12.9 给 出 了 DSNS 组 件 间 的 交互 和 工作 流程 。 其 中 ,在线 异常 数据 、 离 线 
异常 数 据 分 别 流 癌 终端 用 户 和 本 地 数据 库 系统 ， 实 时 数据 序列 流向 已 标识 的 RFID 
传 感 锅 网 络 ， 历 史 数 据 序列 流向 已 标识 的 本 地 数据 库 系统 。 

传感器 数据 请 求 


传感器 索引 器 





数据 序列 民营 数据 


图 12.9 DSNS 组 件 间 的 交互 和 工作 流程 


e 传感器 管理 器 用 于 传感器 网 络 注册 。 它 提供 了 一 种 通过 指定 的 RFID 传感器 
网 络 的 类 型 、 描 述 和 名 字 来 注册 新 的 RFID 传感器 网 络 的 机 制 。 此 外 ， 它 还 提供 了 
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一 种 更 新 先前 已 注册 的 RFID 传感器 网 络 特性 的 维护 机 制 。 

e 应 用 程序 管理 器 用 于 注册 应 用 程序 信息 ， 如 IP 地 址 、 应 用 程序 的 功能 及 所 
需 的 感知 数据 的 类 型 。 存 储 这 些 信 息 的 原因 是 为 了 当 RFID 传感器 网 络 一 旦 捕获 了 
预定 义 的 异常 数据 时 通知 应 用 程序 。 

e 传感器 索引 器 提供 了 一 个 搜索 引擎 ， 它 根据 传感器 的 类 型 和 传感器 的 特点 
为 注册 的 应 用 程序 完成 搜索 服务 。 搜 索引 擎 根据 传感器 的 类 型 、 位 置 和 特征 搜索 
RFID 传感器 网 络 。 如 果 有 一 个 或 多 个 RFID 传感器 网 络 能 够 提供 特定 类 型 的 感知 
数据 ， 一 个 肯定 的 响应 会 被 传送 到 传感器 分 配器 ， 随 后 在 已 标识 的 RFID 传感器 网 
络 和 数据 请 求 者 之 间 的 直接 数据 传输 链 路 将 被 分 配 。 

e 传感器 分 配器 是 DSNS 中 最 重要 、 最 大 负载 的 部 分 。 它 分 配 数据 请 求 者 〈 即 
应 用 程序 ) 和 数据 提供 者 ( 即 SSP) 之 间 的 连接 链 路 。 有 两 种 类 型 的 查询 可 能 会 
触发 传感器 分 配器 : 按 需 查 询 和 一 般 查 询 。 

按 需 查询 : — H RFID 传感器 网 络 检测 到 预定 义 异 常数 据 ， 并 且 这 些 数 据 
已 经 被 传输 到 SSP 时 ， 会 发 生 按 需 查询 。SSP 将 发 布 数据 和 收集 数据 传 给 
DSNS 的 传感器 的 特性 。DSNS 的 应 用 程序 管理 器 检查 是 否 存在 已 注册 的 应 用 程 
序 对 检测 到 的 异常 数据 感 兴趣 。 如 果 有 兴趣 ， 应 用 程序 管理 器 返回 已 识别 的 应 
用 程序 连接 信息 给 传感器 分 配器 。 传 感 器 分 配器 发 送 一 个 带 有 收听 端口 号 的 连 
接 请 求 给 应 用 程序 并 等 待 来 自 应 用 程序 的 连接 确认 。 如 果 没 有 检测 到 有 应 用 程 
序 对 异常 数据 感 兴趣 或 者 没有 收 到 任何 连接 确认 ， 本 地 数据 库 系统 保存 检测 到 
的 感知 数据 以 备 后 用 。 

一 般 查 询 : 当 应 用 程序 向 DSNS 的 传感器 管理 器 发 送 搜索 请 求 ， 并 且 请 求 特定 
类 型 数据 时 ， 会 发 生 一 般 查询 。 传 感 器 索引 器 将 搜索 任何 在 DSNS 中 注册 过 的 SSP, 
这 些 SSP 能 够 提供 应 用 程序 请 求 的 数据 。 传 感 器 分 配器 将 返回 已 识别 的 SSP 的 详细 
信息 ， 包 括 IP 地 址 和 端口 号 ， 给 提出 一 般 查 询 要 求 的 那个 应 用 程序 。SSP 启动 监 
听 端 口 去 接收 和 确认 从 应 用 程序 发 来 的 连接 请 求 。 


12.4.4 实施 方案 


有 很 多 技术 可 以 用 于 实现 上 述 的 IoT 架构 ， 包 括 服务 器 技术 、WSN 技术 ， 数 
据 库 技术 及 Web 应 用 技术 。 本 节 列 出 的 细节 仅 用 作 演 示 目 的 。 
12.4.4.1 DSNS 

由 于 DSNS 的 工作 方式 同 因特网 上 的 域名 服务 器 相似 ， 所 以 选择 作为 域名 服务 
锋 基 础 的 SCO Unix (SCO Group, 2010) 作为 实现 DSNS 的 操作 系统 。SCO Unix x 
持 五 种 不 同类 型 的 配置 ， 分 别 是 主 服务 器 、 次 服务 器 、 高 速 缓存 服务 器 、 从 属 模式 
服务 需 及 客户 端 。 前 4 种 模式 与 DSNS 的 特性 相 匹配 ， 并 已 经 被 配置 到 构建 DSNS 
"f. 


$123 h K 网 213 


12.4.4.2 SSP 

SSP 的 职责 包括 感知 数据 的 提取 、DSNS 中 现 有 RFID 传感器 网 络 的 注册 及 对 
DSNS 中 获取 的 控制 命令 进行 应 答 。 在 ZigBee RFID 传感器 网 络 中 ，SSP 作为 一 个 具 
有 IP 功能 的 ZigBee 路 由 来 实现 。 它 由 两 部 分 组 成 : 一 个 是 感知 数据 提取 部 分 ， 
即 RFID 传感器 网 络 汇 聚 节点 ; 另 一 个 是 服务 发 布 和 查询 响应 部 分 。 感 知 数据 提 
取 部 分 收集 需要 的 感知 数据 ， 并 传输 到 服务 发 布 和 查询 响应 部 分 。 这 里 完成 数据 
读 取 、 数 据 发 布 和 服务 控制 。 服 务 控 制 器 存储 所 连接 的 RFID 传感器 网 络 的 规 
范 ， 由 DSNS 中 的 传感器 分 配器 分 配 一 个 卫 地 址 ， 以 实现 数据 请 求 者 的 数据 
通信 。 
12.4.4.3 ”本 地 数据 库 系 统 

本 地 数据 库 系 统 使 用 MySQL 实现， 用 于 存储 任何 预定 义 的 异常 感知 数据 。 
它 通过 在 DSNS 上 注册 数据 库 服 务 器 可 以 在 因特网 上 使 用 。 为 了 处 理 多 数据 查 
询 ， 本 地 数据 库 系 统 引 人 了 线程 池 的 方法 。 线 程 池 使 得 多 线程 可 以 及 时 使 用 。 
多 任务 重用 线程 能 够 减少 线程 创建 的 开销 和 响应 时 间 。 如 果 数 据 查 询 的 数量 达 
到 事先 预定 的 某 一 国 值 时 ， 本 地 数据 库 系 统 可 以 动态 调节 线程 池 中 线程 的 
数量 。 
12. 4.4.4 终端 用 户 应 用 程序 

有 两 类 终端 用 户 应 用 程序 ， 用 于 查询 和 消费 由 JoT 架构 提供 的 数据 : 单机 应 用 
程序 及 Web 应 用 程序 。 单 机 应 用 程序 是 一 个 为 大 数据 使 用 者 服务 的 独立 客户 端 ， 
使 用 者 需要 定期 检查 感知 数据 ， 以 及 从 固定 RFID 传感器 网 络 中 请 求 数 据 。 可 以 采 
用 Java 编程 实现 路 平台 的 使 用 。Web 应 用 程序 是 为 只 想 快 速 浏览 ， 但 并 不 想 或 不 
需要 事先 在 本 地 计算 机 上 安装 监测 软件 的 用 户 提 供 服务 的 。Web 应 用 程序 包括 一 
些 基本 功能 ， 如 登录 、 退 出 、 搜 索 、 登 记 各 种 需求 及 显示 感知 数据 。 它 可 以 使 用 
JSP 或 其 他 Web 编程 语言 进行 编码 。 终 端 用 户 ，SSP 及 DSNS 之 间 的 通信 协议 使 用 
TCP/IP, Æ SSP 中 ,会 采用 了 全 功能 的 LR- WPAN 协议 ， 建立 与 因特网 连接 的 上 层 
PER, ARS RFID 传感器 网 络 连接 的 下 层 链 路 。 


12.5 应 急 响 应 物 联 网 的 可 行 实 现 


当 灾 难 来 临时 ， 第 一 响应 小 组 不 仅 需要 抢救 和 保护 受灾 地 区 的 市 民 ， 他 们 还 需 
要 保持 短期 或 长 期 的 抵抗 灾难 的 能 力 。 物 流 组 织 工作 一 向 被 认为 是 应 急 操作 中 的 重 
点 因 系 。 物 流 组 织 工作 包括 管理 救援 设备 、 交 通 工 具 、 现 场 工作 人 员 ， 以 及 食物 、 
药品 和 一 般 生 活 品 。 应 急 响 应 需要 大 范围 的 组 织 参 与 ， 包 括 消防 队 、 警 察 、 救 护 
车 、 地 方 或 国家 公共 部 门 及 如 红 十 字 会 这 样 的 人 道 主义 援助 组 织 。 在 分 散 组 织 之 间 
的 三 泛 的 信息 和 资源 共享 是 至 关 重 要 的 ， 并 且 越 来 越 普 遍 。 图 12. 10 给 出 了 物流 组 
织 管 理 中 IoT 架构 的 实现 。 
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灾区 所 有 的 救援 设备 、 消 防 车 、 车 辆 、 消 防 队伍 、 医 疗 工作 者 都 贴 上 RFID 标 
签 。RFID 标签 读 取 器 被 安放 在 通 往 灾区 的 入 口 。 这 些 RFID 读 取 需 、 标 签 和 一 些 
即时 部 署 的 环境 传感器 构成 了 RFID 传感器 网 络 。SSP 安装 在 配备 有 长 距离 无 线 通 
信 设 备 ， 如 连接 了 卫星 或 WiMAX 网 络 的 3G KERERE. SUR KA HTT A 
建立 一 个 或 多 个 难民 中 心 ， 那 里 的 工作 人 员 、 食 物 、 药 品 和 日 常生 活用 品 也 会 被 贴 
上 标签 。 每 一 个 难民 中 心 形成 了 RFID 传 感 副 网 络 并 且 连 接 到 SSP, SSP 和 远程 
DSNS 或 者 终端 用 户 可 以 通过 卫星 或 是 WiMAX 网 络 进行 通信 。 每 一 个 SSP AER 
了 本 地 数据 库 系统 。DSNS 可 以 安装 在 区 域 消防 和 救援 服务 总 部 ， 提 供 oT 架构 的 
管理 功能 。 通 过 IoT 架构 ， 消 防 总 部 、 地 方 警 察 局 及 医院 能 够 了 解 最 新 的 灾情 发 展 
情况 和 响应 进展 。 来 自 第 一 啊 应 团队 和 难民 中 心 的 物流 需求 也 要 通知 到 相应 的 
机 构 。 
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安装 了 DSNS 的 消防 队 总 部 
图 12. 10 应急 物流 组 织 管理 中 IoT 架构 的 实现 (Xu 等 ，2013 ) 


12.6 小结 


本 章 提出 了 IoT 的 基本 概念 、 特 点 、 设 计 上 的 挑战 ， 以 及 可 能 的 体系 结构 。 应 
急 啊 应 中 可 能 的 应 用 仅 作 为 一 个 建设 性 的 建议 ， 有 可 能 会 被 实现 。 

总 之 ，IoT 应 该 被 视 为 未 来 全 部 因特网 的 一 部 分 ， 很 可 能 同 现在 使 用 的 因特网 
有 惊人 的 不 同 。 最 大 的 区 别 在 于 ， 未 来 因特网 或 IoT 的 终端 是 连接 着 现实 物品 的 传 
感 钱 ， 而 现在 的 因特网 终端 是 个 人 计算 机 ; 未 来 因特网 通过 给 每 个 oT 对 象 分 配 
IPv6 地 址 来 访问 单个 物理 设备 ， 而 现在 的 因特网 仅 被 用 作 信 息 的 检索 与 发 布 。 因 
Jt, IoT 可 能 引爆 因特网 革命 ， 使 上 述 的 发 展 趋势 成 为 现实 。 
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第 13 章 基于 ZigBee 的 智能 家 居 
系统 : IndeedNet 


关键 字 : 家 居 自 动 化 系统 节能 智能 家 居 
13.1 SB 


在 诸多 文献 中 都 给 出 过 有 关 家 居 自 动 化 的 定义 。 布 罗 姆 利 等 人 (2003) 给 出 
家 居 自 动 化 定义 : 家 居 自 动 化 是 通过 提供 不 同 的 服务 ， 如 远程 医疗 、 多 媒体 娱乐 和 
节能 减 排 等 ， 来 提高 居住 者 的 生活 质量 的 综合 技术 。 

在 家 居 自 动 化 领域 已 经 取得 了 显著 的 研究 成 果 。 例 如 X10 行业 标准 ， 它 始 于 
1975 年 电子 设备 之 间 的 通信 ， 作 者 认为 是 最 时 的 标准 ， 它 通过 家 居 用 电源 线 控制 
部 分 家 电 设 备 。 近 期 ， 在 家 居 自 动 化 领域 的 研究 持续 受到 学 术 界 的 关注 。Al- Ali 和 
Al- Rousan (2004) 开发 了 一 套 基于 Java ERWE AMMAR, ECRARMAD 
路 板 物理 连接 所 有 家 居 自 动 化 设备 ， 并 通过 集成 基于 PC 的 Web 服务 需 远 程 访问 该 
系统 。 采 用 Java 技术 ， 结 合 内 置 的 网 络 安全 特性 ， 实 现 了 一 种 安全 解决 方案 。 但 
是 ， 该 系统 需要 内 置式 的 昂贵 的 有 线 设备 和 高 端 PC。Sriskanthan 等 人 (2002) 提 
出 基于 蓝牙 的 家 居 自 动 化 系统 ， 包 括 一 个 主 控 制 器 和 多 个 蓝牙 子 控制 妖 。 每 个 家 用 
电器 物理 连接 到 一 个 本 地 蓝牙 子 控制 器 。 家 届 设 备 使 用 有 线 方式 与 各 目的 子 控制 器 
通信 ， 再 从 子 控制 器 采用 无 线 通信 方式 将 所 有 通信 信息 发 送 到 主 控制 器 。 理 想 状态 
是 为 每 个 家 居 设 置 都 安装 专用 的 蓝牙 模块 。 然 而 ， 考 虑 到 蓝牙 设备 的 费用 ， 单 个 蓝 
牙 模块 可 以 被 多 个 设备 所 共享 。 通 过 使 用 无 线 技术 ， 这 种 结构 减少 了 所 需 的 物理 布 
线 量 并 易于 安装 。Ardam 和 Coskun (1998) 为 家 居 和 办 公 室 目 动 化 设计 出 一 种 基于 
电话 的 遥控 器 。 该 系统 区 别 于 前 述 系统 之 处 在 于 所 有 通信 都 是 基于 固定 的 电话 线 ， 
而 不 是 基于 因特网 的 。 任 何 文 持 双 音 多 频 (Dual Tone Multiple Frequency, DTMF) 
的 电话 都 可 以 接 人 该 系统 。 该 系统 的 缺点 有 三 : 不 提供 图 形 用 户 操作 界面 ， 使 用 者 
必须 记 住 接 人 代码 ， 需 要 记 住 每 个 按键 对 应 哪个 设备 。 

由 大 型 企业 提供 的 主要 的 家 居 上 自动 化 产品 是 LG HomNet。 该 系统 的 核心 是 家 居 
中 的 PC ， 能 控制 如 LG 洗衣 机 、 微 波 炉 、 空 调 、 烤 箱 和 冰箱 等 设备 。 英 国 的 家 居 
目 动 化 产品 包括 英国 电信 (British Telecommunication, BT) 的 家 居 集 线 器 和 Sky 
Multi-room (多 空间 ) BT 的 家 居 集 线 器 集成 了 高 速 互联 网 接 入 、 无 线 个 人 区 域 网 
络 和 多 媒体 娱乐 包 (BT, 2013) 等 功能 。Sky Multi-room (多 空间 ) 包括 多 媒体 网 
络 ， 该 包 可 分 流 Sky 内 容 于 家 居 的 各 个 房间 (Sky TV，2007 ) 。 
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家 居 网 关 的 开发 试图 为 家 居 自 动 化 系统 提供 网 络 互 操作 性 和 远程 访问 。Saito 
等 人 (2000) 定义 家 居 网 关 为 “个 人 区 域 网 络 和 公共 接 人 网 之 间 的 接 入 点 ”。 他 们 
开发 了 一 种 基于 Web 服务 器 的 家 居 网 关 ， 是 基于 电源 线 的 家 居 上 自动 化 系统 ， 通 过 
IEEE 1394 接口 与 因特网 互联 。Ok 和 Park (2006) 提出 一 种 基于 开放 服务 网 关 初 始 
化 (Open Service Gate Initiative, OSGI) 模型 的 家 居 网 关 ， 人 允许 服务 提供 商 通过 访 
问 家 居 自 动 化 系统 来 管理 和 维护 服务 。 该 系统 分 为 两 个 子 系统 。 第 一 是 数字 家 居 服 
务 的 分 发 和 管理 系统 (Distribution and Management System, DMS), ， 提 供 了 一 个 用 
户 接口 ， 用 于 控制 和 监测 连接 至 家 居 自 动 化 系统 的 设备 。 第 二 个 是 家 届 网 关 ， 负 责 
管理 家 居 自 动 化 系统 。 对 于 一 些 用 户 来 说 ， 这 种 开放 式 的 体系 结构 ， 可 能 更 优 于 通 
过 第 三 方 所 提供 的 隐私 保护 。 


13. 2 现 有 智能 家 居 系 统 的 分 析 


能 被 消费 者 采纳 接受 的 家 居 目 动 化 技术 有 限 ， 被 消费 者 广 为 采 纳 受 限 的 原因 分 
为 五 大 类 (G 记 ll 等,，2009)。 第 一 ,复杂 和 昂贵 的 架构 。 现 有 的 系统 架构 一 般 包 括 
PC， 以 方便 网 络 管理 和 提供 远程 访问 。 这 增加 了 系统 的 复杂 性 ， 也 因此 增加 了 整 
体 费 用 。 第 二 ， 内 格式 安装 。 在 某 些 情 况 下 ， 因 可 选 的 无 线 技术 的 费用 原因 ， 大 多 
数 系统 需要 各 类 不 同 层 次 的 物理 布线 结构 。 因 此 ， 这 类 系统 需要 内 髓 式 的 昂贵 的 设 
备 。 第 三 ， 缺乏 网 络 互 操作 性 。 家 居 网 络 和 利用 家 居 网 络 的 家 居 自 动 化 系统 是 以 无 
计划 和 点 对 点 (Ad-hoc) 方式 开发 和 采用 的 ， 这 导致 了 家 居 网 络 环境 变 成 复杂 迷 
宫 式 异 构 网 络 。 这 些 网 络 以 及 建立 在 其 之 上 的 系统 通常 提供 很 少 的 互 操作 性 ， 导 致 
以 下 三 个 湾 在 的 问题 ; 

e 由 于 缺乏 互 操作 性 导致 重复 监测 活动 ; 

e 共存 网 络 间 可 能 的 干扰 ; 

e 在 共存 网 络 内 ， 两 个 同时 存在 而 独立 的 行为 相互 作用 可 能 导致 “不 并非 期 
望 的 结果 。 

第 四 ， 接 口 缺乏 灵活 性 。 现 有 系统 为 用 户 提供 了 不 同 的 方法 来 控制 和 监视 所 连 
接 设 备 。 然 而 ， 通 常 仅 限于 一 个 单独 的 控制 方法 ， 为 用 户 提供 有 限 的 灵活 性 。 提 供 
多 于 一 个 接口 设备 的 系统 通常 提供 不 同 的 用 户 界 面 ， 从 而 加 大 用 户 操作 难度 。 第 
五 ， 安 全 保障 。 现 有 的 方法 并 没有 重点 关注 来 源 于 实施 过 程 中 的 安全 保障 问题 。 此 
外 ， 能 够 提供 一 定 程度 的 安全 等 级 的 系统 忽视 了 以 建立 安全 为 目的 的 多 个 设备 厂商 
提供 的 设备 间 共 享 信息 的 问题 。 


13.3 ”智能 家 届 系 统 体系 结构 


为 了 克服 上 述 缺 点 ， 本 节 提 出 了 一 种 新 的 独立 的 低 成 本 基于 ZigBee 的 灵活 的 


218 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 


家 居 自 动 化 系统 。 设 计 该 结构 的 目标 之 一 是 减少 系统 的 复杂 度 和 降低 费用 。 因 此 ， 
系统 努力 尽 可 能 不 使 用 如 高 端 PC 等 复杂 昂贵 的 设备 。 该 系统 是 灵活 的 可 扩展 的 ， 
人 允许 由 多 个 供应 商 设计 的 更 多 家 电 产 品 ， 以 最 小 的 代价 安全 可 靠 地 加 入 到 家 居 网 络 
中 。 该 系统 允许 房 主 监视 和 控制 家 中 互联 的 设备 ， 可 使 用 各 种 控制 方式 ， 包 括 一 个 
基于 ZigBee 遥控 器 ， 以 及 任何 支持 Java 的 具有 Wi-Fi 功能 的 设备 。 此 外 ， 用 户 可 
以 监视 和 控制 任何 支持 Java 功能 、 具 有 因特网 功能 的 设备 。 家 居 网 关 的 实施 是 为 
方便 异 构 网 络 之 间 的 互 操作 性 ， 并 提供 一 个 一 致 的 界面 ， 该 界面 独立 于 接 入 的 设 
备 。 虚 拟 家 居 在 真实 的 家 居 自 动 化 系统 启动 之 前 预 处 理 所 有 的 通信 。 所 有 通信 在 发 
送 至 各 目的 目标 前 都 要 经 过 安全 保障 检测 。 

如 图 13.1 所 示 ， 基 于 ZigBee 的 家 居 目 动 化 系统 主要 包括 四 个 步 又 。 远 程 用 户 
可 以 通过 因特网 访问 该 系统 。 远 程 用 户 的 通信 路 越 因特网 直接 到 达 家 居 网 络 。 然 
后 ， 通 过 家 居 Wi- Fi 网 络 以 无 线 方式 传递 到 家 居 网 关 。 家 居 网 关 与 一 个 虚拟 家 居 集 
成 在 一 起 。 所 有 通信 和 由 家 居 网 关 和 虚拟 家 居 进 行 检 查 和 处 理 ， 在 后 续 章 节 中 会 有 详 
细 讨 论 。 检 查 过 程 涉及 与 家 居 网 络 协调 器 之 间 的 通信 ， 该 协调 器 与 家 居 设 备 数据 库 
集成 在 一 起 ， 并 包含 所 有 连接 设备 的 状态 。 检 测 后 ， 通 信 信 息 被 发 送 到 真实 的 家 居 
自动 化 系统 和 各 目的 设备 中 。 此 外 ， 使 用 基于 本 地 ZigBee 的 遥控 器 可 以 直接 控制 
连接 的 设备 。 

图 13. 1 所 示 的 家 居 网 关 负 责 为 不 同 互联 网 络 间 提 供 互 操作 性 。 在 该 框架 结构 
中 家 居 网 关 提 供 两 种 主要 的 功能 。 首 先 ， 家 居 网 关 提 供 因特网 、Wi-Fi 和 ZigBee 网 
络 间 的 数据 转换 服务 。 其 次 ， 家 居 网 关 利用 因特网 远程 连接 或 Wi- Fi 本 地 连接 为 连 
接 到 ZigBee 家 居 网 络 的 设备 提供 了 一 个 标准 化 用 户 界 面 。 





图 13. 1 概念 性 总 体 框架 结构 


图 13. 1 所 示 的 虚拟 家 居 负 责 家 居 自 动 化 系统 安全 保障 管理 (Gill 45, 2013), 
虚拟 家 居 ， 顾名思义 ,就 是 对 用 户 请 求 操作 进行 检查 的 虚拟 环境 。 出 于 安全 考虑 ， 
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虚拟 家 居 收 到 的 所 有 消息 都 要 经 过 认证 发 件 人 和 消息 完整 性 的 检查 ， 以 确保 它们 没 
有 被 算 改 ， 并 要 通过 加 密 来 保护 信息 。 系 统 的 安全 性 ， 是 通过 确保 接收 到 的 命令 适 
合 各 自 的 家 居 网 络 ， 并 且 所 有 的 改变 请 求 在 指定 的 安全 限 值 之 内 ， 来 保证 的 。 虚 拟 
家 居 主 要 目的 是 为 了 防止 实施 家 居 网 络 过 程 中 任何 事件 带 来 的 安全 问题 。 

图 13. 2 所 示 为 基于 ZigBee 家 居 自 动 化 系统 。ZigBee 协调 器 负责 建立 和 维护 网 
络 。 系 统 中 的 每 个 电子 设备 〈 如 洗衣 机 、 电 视 机 、 灯 泡 等 ) 均 是 由 协调 融 管 理 的 
ZigBee 设备 。 设 备 间 的 所 有 通信 都 通过 协调 器 传播 到 达 目 标 设备 。ZigBee 的 无 线 特 
性 有 助 于 克服 早期 家 居 自 动 化 系统 中 内 嵌 设 备 的 问题 。 理 论 上 ZigBee 标准 提供 250 
kbit/s 的 数据 速率 。 由 于 40kbit/s 的 速率 就 能 满足 大 部 分 控制 系统 的 要 求 ， 因 此 ， 
ZigBee 足以 控制 大 多 数 家 居 自 动 化 设备 。 由 ZigBee 具有 低 安装 成 本 和 运行 成 本 的 
优势 ， 这 有 助 于 解决 之 前 提出 的 现 有 家 居 自 动 化 系统 价格 昂贵 和 架构 复杂 的 问题 。 


ZigBee ^ s 
协调 器 





图 13.2 基于 ZigBee 的 家 居 上 自动 化 系统 


13.4 系统 实现 


13.4.1 基于 ZigBee 的 智能 家 居 系 统 的 实现 


ZigBee 家 居 目 动 化 网 络 由 一 个 协调 器 、 多 个 路 由 器 和 若干 终端 设备 组 成 。 协 调 
fri nt Peak ZigBee 网 络 。 在 网 络 初 始 化 阶段 ， 协 调 器 将 扫描 可 用 的 无 线 电信 道 ， 
以 找到 最 适合 的 一 个 。 通 常 是 选择 最 少 活动 的 信道 ， 以 减少 干扰 程度 。 也 可 以 限制 
指定 信道 的 扫描 ， 如 不 扫描 共存 于 家 居 环 境 中 Wi-Fi 网 络 的 频率 范围 。 协 调 器 对 个 
人 区 域 网 络 标识 符 (Personal Area Network Identifier, PAN ID) 进行 了 预 编程 ， 所 
有 连接 到 ZigBee 家 居 自 动 化 网 络 中 的 家 居 设 备 都 被 分 配 一 个 固定 的 64 位 MAC 地 
址 。 此 外 ， 在 一 个 网 络 生命 周期 内 每 个 设备 被 分 配 了 固定 的 动态 16 位 短 地 址 。 在 
网 络 的 初始 化 阶段 ， 协 调 器 分 配给 自身 的 短 地 址 是 0x0000。 初 始 化 阶段 之 后 ， 进 
入 “协调 模式 ”， 监 听 ZigBee 设备 加 入 网 络 的 请 求 。 
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家 居 网 络 ZigBee 设备 包括 一 个 灯 开 关 、 一 个 散热 器 调节 阀 、 一 个 安全 传 感 需 
和 一 个 ZigBee 遥控 器 。 一 个 ZigBee 终端 节点 已 经 集成 了 这 些 设备 。 当 设备 被 启动 
时 ， 在 其 各 自 的 初始 化 阶段 ， 节 点 扫描 可 用 的 信道 ， 以 标识 所 希望 加 入 的 网 络 。 同 
一 个 信道 可 能 有 多 个 网 络 ， 通 常 由 它们 的 PAN ID 区 分 。 大 部 分 ZigBee 网 络 通 过 用 
户 自 定义 的 很 短 的 允许 设备 加 入 的 时 间 段 ， 来 防止 未 经 授权 的 设备 加 入 网 络 。 在 我 
们 看 来 ， 就 其 本 身 而 言 这 没有 提供 充足 的 网 络 安全 性 。 为 了 提高 系统 安全 性 ， 我 们 
提出 系统 加 密 所 有 设备 通信 ， 和 包括 通过 私有 密 钥 请 求 加 入 家 居 网 络 。 只 有 那些 拥有 
正确 私有 密 钥 的 设备 可 以 成 功 连接 到 家 居 网 络 。 被 允许 加 入 网 络 的 设备 都 记录 在 设 
备 数据 库 中 ， 并 存储 在 网 络 协调 器 内 。ZigBee 家 居 自 动 化 网 络 采用 部 分 连接 的 网 状 
拓扑 结构 。 由 于 家 居 环 境 中 通信 干扰 是 不 断 波动 的 ， 所 以 增加 通信 路 由 是 可 行 的 ， 
因为 采用 网 状 拓扑 结构 的 优点 可 弥补 所 增加 路 由 复杂 性 的 缺陷 。ZigBee 家 居 自 动 化 
网 络 采 用 美国 Jennic 公司 的 ZigBee 无 线 芯 片 JNS139 实现 。 


13.4.2 智能 家 居 网 关 的 实现 


现 有 的 家 居 网 关 技 术 表 明 ， 没 有 现成 的 解决 方案 满足 家 居 网 关 所 指定 的 功能 。 
这 包括 提供 因特网 、Wi- Fi 和 ZigBee 网 络 间 的 互 操作 。 因 此 ， 有 必要 开发 一 个 定制 
的 家 居 网 关 ， 如 图 13.3 所 示 。 家 居 网 关 由 一 个 数字 Wi- Me 模块 、 一 个 英国 Jennic 
公司 的 JN5139 微 控制 项 和 电源 组 成 。 | pcm cM 
数字 Wi- Me Ede LIKI FE. HRA 
式 串 行 Wi-Fi 连接 。 英 国 Jennie 公 
司 的 微 控 制 器 提供 与 ZigBee 网 络 的 
连接 ， 数 字模 块 连接 到 家 居 的 本 地 
Wi-Fi R24, 英国 Jennic 公司 的 微 
控制 器 作为 一 个 终端 设备 连接 到 
ZigBee 家 居 网 络 。 

家 居 网 关 一 旦 启动 即 进入 配置 阶 
Et. FERC STB AAS Wi- Me 模 
块 与 本 地 Wi-Fi Meee, unxg oe 
网 络 SSID 和 安全 参数 等 Wi- Fi 连接 图 13.3 家居 网 关 
参数 进行 预 配置 。 同时 ， 如 先前 所 讨 

iH, SE Jennic 公司 的 微 控 制 器 负责 搜索 ZigBee 家 居 网 络 并 建立 连接 。 如 同 Wi- Me 

ssh Jennie 微 控制 器 的 连接 参数 被 预先 配置 ， 这 样 就 完成 了 配置 阶段 工作 。 

一 旦 家 居 网 关 被 初始 化 后 ， 即 进入 空闲 状态 ， 直 到 接收 到 输入 数据 。 输 入 可 以 
起 始 于 Wi-Fi 网 络 输入 到 ZigBee 网 络 ， 或 反 过 来 从 ZigBee 网 络 输 出 到 Wi-Fi 网络。 
从 Wi- Fi 网 络 输入 通常 采用 用 户 接口 设备 的 命令 形式 。 从 ZigBee 网 络 输入 通常 采 
用 啊 应 较 早 时 接收 到 的 来 自用 户 接 口 设备 的 命令 的 形式 。 
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13.4.3 虚拟 家 居 的 实现 
虚拟 家 居 是 采用 C 语言 实现 的 软件 结构 ， 在 家 居 网 关中 实现 。 如 图 13.4 所 示 ， 
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图 13.4 虚拟 家 居 流 程 图 
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为 了 安全 保障 ， 在 实施 于 真实 家 居 环 境 之 前 ， 所 有 通信 和 指令 都 在 虚拟 环境 中 被 检 
测 。 虚 拟 家 居 等 待 外 部 输入 源 。ZigBee 网 络 中 所 有 设备 集成 Jennic JN5139 微 控制 化 和 
专用 的 AES 协 处 理 器 。 在 家 居 网 络 中 敏感 信息 被 加 密 ， 因 此 ， 虚 拟 家 居 从 合法 来 源 
获得 消息 的 有 效 载荷 ， 将 使 用 一 个 有 效 的 对 称 密 钥 加 密 ， 然 后 发 送 到 家 居 网 络 。 一 旦 
消息 的 安全 性 已 经 确立 ， 虚 拟 家 居 检 查 消 息 的 安全 影响 。 解 密 之 后 ， 从 消息 中 提取 和 
检查 目标 设备 的 地 址 ， 以 确保 在 设备 数据 库存 在 其 地 址 。 一 旦 设备 已 存在 于 网 络 中 ， 
就 可 从 消息 中 提取 命令 和 参数 。 检 查 各 设备 的 命令 的 可 用 性 ， 以 确保 真实 设备 提供 所 
要 求 的 功能 。 提 取 各 设备 命令 的 参数 与 预定 义 安全 范围 比较 ， 当 经 由 虚拟 家 居 算 法 验 
证 消息 的 安全 保障 性 并 宣布 为 安全 后 ， 它 被 重新 加 密 并 转发 到 真实 家 居 网 络 设 备 内 。 


13.4.4 智能 家 居 设 备 开 发 


为 了 验证 所 设计 系统 的 可 行 性 和 有 效 性 ， 设 计 开 发 了 三 个 设备 : 一 个 灯 开 关 ， 
一 个 散热 器 调节 闪 ， 一 个 安全 传感器 ， 如 图 13. 5 所 示 。 

灯 开 关 : 如 图 13. Sa 所 示 ， 普 通 灯 开关 集成 了 一 个 Jennie 5139 Afia. TE 
这 个 原型 中 ， 用 户 可 以 访问 灯 开 关 ， 检 测 灯 当前 状态 (“ 开 ”或 “ 关 ”) ， 并 可 调 
整 其 相应 的 状态 。 

自动 散热 器 调节 阀 : 如 图 13. Sb 所 示 ， 该 原型 是 集成 了 Jennic 5139 微 控 制 器 
而 设计 实现 的 自动 散热 器 调节 阀 。 该 调节 阀 不 但 可 以 如 常规 调节 阀 一 样 手动 控制 ， 
也 可 以 远程 监控 。 

安全 传感器 : 安全 传 感 锅 仅 对 特定 特性 值 起 作用 。 例 如 ， 与 大 多 数 安 全 传感器 
不 同 ， 安 全 传感器 必须 不 断 监 测 环境 并 提供 反馈 信息 。 这 减少 了 设备 的 休眠 时 间 ， 
从 而 大 大 降低 了 电池 的 使 用 寿命 。 研 制 了 一 种 安全 传感器 (ULI 13.5¢), BED 
究 对 系统 资源 需求 大 、 拥 有 主流 市 场 的 终端 设备 的 系统 的 潜在 能 力 。 已 开发 的 安全 
传感器 包含 温度 、 一 氧化 碳 、 火 焰 和 烟雾 传感器 。 





Te 


图 13.5 ZigBee 设备 
a) ZigBee 灯 开 关 b) ZigBee 自动 散热 器 调节 阀 c) ZigBee 安全 传感器 


13.5 系统 测评 
家 居 自 动 化 架构 的 可 行 性 评估 是 通过 实验 室 测试 与 散热 器 调节 阔 现 场 测试 相 结 
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合 来 完成 的 。 对 图 13. 5b 所 示 的 自动 散热 器 调 节 阀 进行 了 测试 ， 测试 地 点 位 于 
图 13. 6 所 示 测 试 房 间 地 面 。 模 型 系统 中 自动 散热 器 调节 阀 代 替 原 有 散热 需 
TRV fis], 

现场 控制 器 采用 无 线 方式 连接 到 家 居 自 动 化 系统 ， 放 置 距 散 热 器 2m 处 。 实 验 
结果 如 图 13.7 所 示 ， 给 出 了 以 30min 为 周期 的 用 户 设 定 温 度 与 实际 测试 温度 比 对 
结果 。 可 以 看 出 ， 该 散热 器 的 实际 温度 快速 地 调整 到 用 户 设 定 的 温度 。 然 而 ， 实 际 
的 温度 达 不 到 25% 。 据 推测 ， 这 是 因为 散热 器 太 小 而 无 法 供 热 这 么 大 的 空间 达到 
这 个 温度 。 

该 实验 表明 ， 可 以 使 用 ZigBee 通信 标准 ， 利 用 家 居 自 动 化 系统 ， 可 成 功 监 控 
散热 器 调节 阀 。 成 功 的 实验 测评 ， 显 示 出 ZigBee 智能 家 居 系 统 的 发 展 潜力 ， 可 以 
很 容易 地 适应 从 实验 室 环境 到 商业 市 场 的 转换 。 





图 13.6 散热 器 调节 阀 现 场 


设置 点 与 测量 值 比较 








温度 /C 


5 ——- 设置 点 ”~ 测量 值 
0:15 0:45 1:15 1:45 2:15 2:45 3:15 3:45 4:15 4:45 5:15 5:45 6:15 6:45 7:15 7:45 8:15 
时 间 


图 13.7 有 目 动 控制 的 室内 温度 实验 结果 
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13.6 结论 


本 章 评述 了 家 居 自 动 化 系统 的 现状 ; 并 总 结 了 阻碍 消费 者 采用 这 项 技术 的 五 个 
问题 : 采用 现 有 系统 架构 的 复杂 性 和 高 成 本 ， 骨 人 式 系统 安装 问题 ， 不 同 家 居 上 自动 
化 技术 之 间 缺 乏 互 操 作 性 ， 采 用 相同 技术 的 不 同 厂商 所 开发 系统 之 间 缺 乏 互 操作 
性 、 接 口 灵 活性 ， 以 及 对 安全 保障 措施 的 不 一 致 性 问题 。 本 章 提出 的 ZigBee 智能 
家 居 系 统 克 服 现 有 系统 的 刺 端 。 采 用 ZigBee 通信 技术 有 助 于 降低 系统 成 本 和 各 系 
统 安装 的 复杂 性 。 虚 拟 家 居 概 念 的 引入 整合 了 清晰 的 和 一 致 的 系统 安全 保障 措施 。 
家 居 网 关 技术 有 助 于 解决 网 络 间 的 互联 互通 问题 ， 家 届 网 关 实 现 了 本 地 ZigBee, 
Wi-Fi 和 因特网 网 络 间 的 互 操作 。 建 立 的 一 个 低 成 本 、 灵 活 和 安全 的 家 居 自 动 化 系 
统 体系 结构 ， 已 通过 实验 室 和 现场 测评 ， 表 明 其 是 可 行 和 适用 的 。 
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关键 字 : 防火 安全 ZigBee 建筑 物 环 境 监 测 
14.1 引言 


火灾 具有 杀伤 力 。 防 止 火 灾 就 是 拯救 生命 、 减 少 伤 害 。 另 外 ， 防 止 火灾 也 可 
以 节省 资金 。 所 以 ， 为 了 保护 人 们 ， 把 防止 火灾 发 生 摆 在 首位 是 具有 重要 意义 
的 。 以 最 有 效 的 方式 确保 救火 时 的 人 员 安 全 (Yang，2007) 也 是 很 有 意义 的 。 
准确 可 靠 的 信息 对 有 效应 对 突 发 事件 是 至 关 重 要 的 。 控 制 中 心 的 工作 人 员 根 据 事 
件 的 信息 ， 对 可 用 资源 的 配置 做 出 关键 性 决策 。 第 一 啊 应 者 的 部 署 也 依靠 这 些 信 
息 来 准备 实际 的 应 急 预案 。 因 此 ， 突 发 事件 信息 的 准确 性 和 可 徘 性 可 能 具有 生死 
似 关 的 影响 。 

Yang 等 人 (2009) 的 研究 表明 ， 需 要 收集 以 下 四 类 信息 并 在 现场 应 急 响应 信 
息 系统 中 共享 和 报告 ， 不 仅 可 以 保证 应 急 啊 应 ， 同 时 也 可 以 确保 成 功 实施 应 急 
啊 应 。 

e 环境 条 件 : 当 第 一 批 啊 应 者 到 达 事 故 现场 ， 他 们 拥有 非常 有 限 的 环境 信息 ， 
不 知道 建筑 或 者 地 铁 站 是 否 可 以 安全 进入 ， 以 及 如 何 最 有 效 地 应 对 灾害 。 许 多 一 线 
救援 人 员 可 能 会 面临 不 熟悉 的 危险 情况 。 决 策 者 应 该 意识 到 这 些 危 险 的 存在 ， 并 对 
环境 条 件 有 一 个 整体 上 的 认识 。 然 后 ， 在 他 们 派 遗 随后 的 救援 人 员 之 前 ， 制 订 出 一 
个 处 理 灾难 的 方案 。 

e 参与 者 的 信息 : 一 些 灾 害 情况 涉及 数 以 百 计 的 来 自 不 同 组 织 机 构 的 个 人 来 
合作 应 对 事件 。 知道 谁 参与 了 响应 、 他 们 能 提供 什么 能 力 、 带 来 什么 样 的 资源 到 现 
场 ， 这 些 信息 都 将 使 事故 指挥 者 能 够 以 最 有 效 和 最 佳 协调 方式 做 出 决定 、 应 对 现场 
局 面 。 

e 伤亡 情况 : 响应 事件 期 间 ， 参 与 机 构 间 获取 和 快速 共享 最 新 伤亡 数据 、 报 
告 事故 地 点 、 事 故 原因 和 严重 程度 ， 对 确保 参与 者 采取 适当 的 抢救 措施 、 迅 速 协 调 
紧急 医疗 服务 是 至 关 重 要 的 。 

e 可 用 资源 : 一 旦 发 生 重大 灾难 ,许多 政府 和 非 政 府 组 织 会 将 大 量 的 设备 和 
其 他 资源 快速 地 运送 到 受灾 地 区 。 通 常 ， 对 设备 没 能 实现 集中 控制 或 存 贮 。 收 集 和 
共享 可 用 设备 的 信息 ， 确 保 救援 者 从 已 经 到 达 事 故 现场 的 大 量 设备 中 找到 他 们 需要 
的 设备 是 至 关 重 要 的 。 


226 无 线 传感器 网 络 一 一 原理 、 设 计 和 应 用 


14.2 系统 架构 


SafetyNET 提供 了 一 个 系统 架构 ， 使 建筑 物 、 消 防 队 员 、 消 防 车 和 他 们 的 控制 
中 心 ， 在 发 生 自 然 的 和 人 为 的 火灾 事故 时 ， 通 过 使 用 传感器 网 络 、 无 线 通信 、 数 字 
音频 广播 (Digital Audio Broadcasting, DAB) 和 陆 上 集群 无 线 电 ( Terrestrial 
Trunked Radio, TETRA) 技术 等 进行 有 效 通信 。 系 统 架 构 由 三 层 组 成 (Yang 和 
Frederick, 2006), ， 如 图 14. 1 Aras. 


pd RAI 
ge AN eo 


(英国 国家 消防 控制 链接 “) 








deem 


aaa 
E 


TETRA) 








移动 消防 车 网 络 (IEEE 802.11 Wi-Fi) 


WSNUEEE 802.15.4 ZigBee) EA ZigBee Alliance 





ena de o -- a Fe o ee OU £o — e 


Mone ee c cd å ce ee dove ee em x 


图 14.1 SafetyNET 系统 的 系统 架构 





底层 包括 安装 在 建筑 内 或 在 建筑 物 周 围 的 一 个 健壮 的 WSN。 传 感 器 网 络 利用 
健壮 的 传 感 硕 节点 检测 任意 指定 位 置 的 任何 环境 变化 。 传 感 器 网 络 可 以 代替 现 有 的 
火警 网 络 ， 这 意味 着 先前 安装 的 火警 网 络 并 不 是 必须 要 具备 的 。 被 收集 到 的 信息 流 
经 传 感 希 网 络 ， 然 后 传输 至 消防 车 网 络 中 。 

中 间 层 包括 安装 在 消防 车 上 的 车 载 移 动 网 络 。 它 是 通过 升级 新 推出 的 车 载 移动 
数据 系统 ( Vehicle- mounted Mobile Date System, VMDS) ， 增 加 上 行 链 路 到 控制 中 
心 ， 增 加 下 行 链 路 到 WSN 来 实现 的 。 关 于 建筑 物 、 住 户 和 消防 队员 位 置 的 实时 信 
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息 从 传感器 网 络 中 收集 、 传 输 并 提供 给 消防 车 网 络 。 在 消防 车 赶 往事 故 现场 的 途 
中 ， 与 建筑 物 相关 的 最 新 信息 ， 如 平面 图 和 消防 栓 状 态 ， 从 控制 中 心 的 中 央 数 据 库 
下 载 到 消防 车 网 络 。DAB 使 用 于 底层 和 中 间 层 之 间 ， 以 便 维护 消防 车 网 络 和 内 急 
救援 人 员 之 间 的 限时 单 向 通信 信道 。 

顶层 是 位 于 消防 队 控 制 中 心 的 中 央 设 备 。 控 制 中 心 的 应 急 响 应 管理 系统 将 提供 
给 消防 队员 最 新 的 关键 信息 、 远 程 监控 事件 的 最 新 发 展 。 


14.3 SafetyNET 专用 设备 


一 个 典型 的 SafetyNET 系统 由 四 种 类 型 的 设备 组 成 : 一 个 ZigBee Hh val ak, 
ZigBee 路 由 器 ，ZigBee 终端 设备 和 ZigBee 适配器 。ZigBee 协调 器 是 SafetyNET 传 感 
器 网 络 的 发 起 者 和 网 络 管理 者 ， 负 责 建立 和 维护 网 络 。 网 络 维护 及 采用 的 路 由 协议 
的 功能 是 通过 ZigBee 的 协议 栈 实现 的 。 除 了 不 建立 网 络 以 外 ，ZigBee 路 由 天 类 似 
ZigBee 协调 器 。ZigBee 的 路 由 器 扩展 了 SafetyNET 系统 的 覆盖 面 。 它 负责 适应 新 的 
ZigBee 终端 设备 连接 到 网 络 上 ， 处 理 终端 设备 的 离开 请 求 ， 并 实现 路 由 协议 。Zig- 
Bee 终端 设备 是 SafetyNET 的 传感器 节点 ， 安 装 在 环境 状况 可 能 改变 的 建筑 物 内 ， 
对 建筑 物 安全 是 至 关 重 要 的 。ZigBee 适配器 是 一 个 ZigBee 设备 ， 人 允许 任何 计算 机 
访问 ZigBee 网 络 。 图 14.2 给 出 了 ZigBee 适配器 原型 。 它 一 边 是 与 计算 机 连接 的 
USB 接口 ， 另 一 边 是 访问 ZigBee 网 络 的 ZigBee 天 线 。 图 14. 3 总 结 了 SafetyNET 的 
ZigBee 网 络 设 备 及 功能 。 





USB USB 到 TTL 的 Jennic 
连接 器 串 行 转换 器 H 无 线 模块 


图 14.2 ZigBee 适配器 原型 
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。 每 台 车 辆 配备 一 个 ZigBee 适 配器 
。 搜 索 附 近 可 用 的 建筑 物 WSN 

。 连接 特定 建筑 物 WSN 

© 从 终端 设备 请 求 传感器 读数 . 


车 载 ZigBee 适 配器 


。 每 一 栋 建 筑 物 WSN 配 备 一 个 ZigBee 协 调 器 

e 创建 建筑 物 WSN 

。 使 用 特殊 的 PAN ID 和 广播 频道 区 分 不 同 建 
筑 物 的 WSN 

。 人 允许 ZigBee 设 备 (终端 和 路 由 ) 连接 到 
ZigBee 网 络 


SafetyNET ZigBee 协 调 器 
ZigBee 网 络 (强制 性 的 ) 


。 基 本 ZigBee 网 络 组 件 

* 监控 下 广泛 部 署 在 建筑 内 

。 使 用 集成 传感器 (温度 、 烟 、 火 焰 、 一 氧 
化 碳 等 ) 监控 附近 环境 

。 给 指定 部 位 发 送 传感器 读数 


ZigBee 


终端 设备 
MERUNWSN (强制 性 的 ) 


eS a ume 


通信 范围 ， 则 路 由 信息 


。 如 果 终 端 设备 和 协调 器 之 间 的 距离 超出 
ZigBee 路 由 器 j 
(可 选 ) 。 按 需 扩展 ZigBee 网 络 范围 


14.3 SafetyNET 的 ZigBee 网 络 设备 及 功能 


14.4 移动 消防 车 载 网 络 


SafetyNET 系统 选择 IEEE 802. 11 Wi-Fi 通信 协议 ， 即 刻 构建 移动 消防 车 网 络 。 
实际 上 ， 在 任何 消防 车 到 达 事 故 现场 之 前 移动 消防 车 的 Wi-Fi 网 络 并 不 存在 。 只 有 
当 一 个 或 几 个 消防 车 (发 动机 /车 辆 ) 到 达 现 场 ， 整 个 三 层 SafetyNET 才能 完全 建 
立 起 来 。Wi- Fi 网 络 是 第 一 辆 消防 车 (EEM) 到 达 现 场 通 过 其 Wi-Fi 协调 器 默认 
建立 的 ， 所 以 系统 的 启动 是 从 Wi- Fi 网 络 开始 的 。 后 续 的 车 辆 、 适 配器 ,通过 它们 
的 车 载 Wi- Fi 自动 检测 并 加 入 到 已 存在 的 Wi-Fi 网 络 。 移 动 消防 车 网 络 如 图 14. 4 
所 示 ， 说 明了 在 应 急 运行 期 间 Wi-Fi 服务 器 /数据 库 信息 传输 的 原则 。 其 中 ， 消 防 
车 1 是 主 车 辆 ; 消防 车 2 是 稍 后 到 达 车 辆 ， 消 防 车 辆 2 中 的 ZigBee 适配器 和 Wi-Fi 
协调 器 处 于 闲置 状态 。 因 为 从 移动 消防 车 网 络 到 建筑 物 的 WSN 的 唯一 下 行 链 路 由 
消防 车 1 维护 ， 消 防 车 1 也 正在 工作 。 

因此 ， 在 工作 条 件 下 ， 只 有 主 车 辆 (服务 器 车 辆 ) 的 Wi-Fi 协调 器 和 ZigBee 
适配器 被 激活 。 随 着 服务 器 车 辆 中 Wi- Fi 网 络 的 建立 ， 服 务 器 应 用 程序 从 WSN 中 
取 回 传感器 数据 ， 这 些 数据 再 通过 装备 在 服务 器 车 辆 的 ZigBee 适配器 存储 到 一 个 
数据 库 中 。 然 后 ， 应 用 程序 将 这 些 数据 信息 共享 到 所 有 车 载 数 据 终端 (计算 机 ) 
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的 Wi-Fi 网 络 ， 并 显示 在 一 个 基于 Web 的 图 形 用 户 界 面 (Graphical User Interface, 
GUI) 上 。 该 信息 每 2 ~3s 会 自动 更 新 一 次 。 








ZigBee 
ii Biss 





Wi-Fi co. 





图 14.4 移动 消防 车 网 络 


有 时 候 ， 某 一 台 后 续 车 辆 ( 非 主 车 辆 或 客户 端 车 辆 ) 需要 成 为 新 的 主 车 辆 
(POR HAR); 或 者 是 因为 它 是 一 个 后 到 达 的 命令 单元 ， 需 要 获得 数据 
及 数据 库 的 控制 权 ; 或 者 是 因为 现 有 的 主 车 辆 因 其 他 任务 不 得 不 离开 现场 。 在 
这 种 情况 下 ,确认 无 误 后 ,潜在 的 主 车 辆 的 ZigBee 适配器 将 被 激活 ， 服 务 器 
角色 连同 数据 库 一 起 从 当前 的 主 车 辆 转移 给 潜在 的 主 车 辆 。 最 后 ， 新 的 主 车 辆 
将 开始 使 用 它 自己 的 ZigBee 适配器 从 建筑 物 的 WSN 中 获取 传感器 数据 ， 并 将 
信息 共享 到 其 他 终端 上 。 当 然 ， 新 的 数据 将 被 追加 到 旧 的 已 有 数据 库 中 ， 因 此 
传感器 数据 始终 以 唯一 的 版 本 得 到 完整 维护 。 先 前 的 主 车 辆 可 能 会 离开 现场 ; 
然后 ， 新 的 主 车 辆 的 Wi-Fi 协调 器 将 自动 重新 建立 一 个 新 的 Wi-Fi 网络， 几 秒 
内 就 能 继续 信息 共享 。 


14.5 SafetyNET 无 线 传感器 网 络 


如 图 14.3 TAX, SafetyNET WSN 由 SafetyNET 协调 器 、 路 由 器 、 终 端 设 备 和 适 
Ac ar ZH bX. SafetyNET WSN 位 于 图 14. 1 所 示 的 系统 架构 的 底层 。 该 SafetyNET 协调 
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器 和 路 由 器 形成 一 个 基于 ZigBee 的 网 状 网 络 ， 网 络 中 各 种 终端 设备 连接 它们 的 路 
由 器 ， 结 果 该 网 状 网 络 可 以 感知 任何 环境 条 件 下 的 变化 。 通 过 ZigBee 3& At ae RTF 
与 移动 消防 车 辆 网 络 的 通信 和 链 路 。 图 14. 5 给 出 了 SafetyNET WSN， 是 网 状 网 络 染 
构 。 其 中 ，ZigBee 协调 融和 路 由 融 都 是 由 主 电 源 供电 ; 终端 设备 由 电池 供电 ; i5 AC 
器 连接 到 一 个 建筑 物 管理 系统 ， 并 通过 USB 端口 连接 安装 在 消防 车 上 的 功能 强大 
的 笔记 本 式 计算 机 。 





QO 适配器 (ZigBee 路 由 器 ) ©] ZigBee 终 端 设备 
(传感器 节点 ) 


(C) zigBee 网 络 协调 器 (C) zigBee 路 由 器 


图 14.5 SafetyNET WSN 


14. 5.1 SafetyNET 协调 器 


该 SafetyNET 协调 需 是 ZigBee WSN 的 启动 者 。 它 也 是 一 台 特 殊 的 设备 ， 能 够 
在 网 络 中 起 到 ZigBee 路 由 器 的 作用 。 协 调 器 的 作用 主要 包括 网 络 初始 化 和 网 络 维 
护 。ZigBee 协议 栈 处 理 网 络 维护 和 路 由 协议 的 实现 。 图 14.6 给 出 了 SafetyNET 协调 
各 的 状态 机 。 硬 件 初始 化 用 于 初始 化 安装 协调 器 的 外 围 设 备 ， 包 括 按钮 、 液 晶 显 示 
fir (Liquid Crystal Display, LCD) 和 发 光 二 极 管 (Light Emitting Diode，LED) 。 这 
些 外 围 设备 可 以 用 来 支持 与 用 户 的 交互 操作 。 网 络 堆栈 的 初始 化 是 设置 网 络 的 
PAN ID 和 网 络 通道 。 网 络 冲突 处 理 可 能 需要 协调 器 来 调整 这 两 个 参数 。 如 果 没 有 
冲突 或 冲突 已 经 解决 ,协调 器 就 进入 建立 网 络 状态 ， 并 且 它 的 PAN ID 为 WSN 保 
留 下 来 。 这 意味 着 ， 如 果 有 其 他 ZigBee 协调 器 接近 SafetyNET WSN， 它 们 不 能 使 用 
同一 个 PAN ID。 在 网 络 维持 状态 下 ， 协 调 器 负责 接收 加 入 或 离开 由 路 由 器 设备 所 
连接 的 网 络 的 任何 请 求 。 
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网 络 冲突 处 理 


网 络 初始 化 失败 


网 络 栈 初 始 化 


网 络 传输 发 生 










网 络 初始 化 成 功 


网 络 传输 发 生 


图 14.6 SafetyNET 协调 器 的 状态 机 


14.5.2 SafetyNET 路 由 器 


除了 不 能 够 创建 网 络 外 ，SafetyNET 路 由 器 执行 的 功能 类 似 SafetyNET 协调 器 。 
图 14. 7 给 出 了 SafetyNET 路 由 器 的 状态 机 。 代 码 安 全 检查 是 保护 设备 不 被 任何 潜在 
的 入 侵 者 蔡 换 或 修改 。 如 果 代码 安全 检查 失败 ， 设 备 将 停止 任何 进一步 的 动作 。 参 
数 初始 化 状态 从 板 载 内 存 (通常 存储 在 EEPROM) 中 加 载 自 定义 参数 或 默认 参数 。 


出 错 处 理 
停止 
设备 唤醒 
BESK gs 


参数 加 载 成 功 
uc 
代码 安全 检查 ) 检查 通过 参数 初始 化 网 络 栈 初 始 化 
接收 传感器 
连接 网 络 成 功 数据 


接收 传感器 
网 络 传输 网 络 维护 E 数据 


图 14.7 SafetyNET 路 由 器 的 状态 机 
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当 参 数 加 载 完成 时 ， 为 了 确保 在 加 载 过 程 中 没有 错误 发 生 ， 参 数 将 被 验证 。 当 设备 
加 入 网 络 时 ， 网 络 堆栈 开始 进入 初始 化 状态 。 如 果 无 法 加 入 网 络 ， 设 备 将 进入 休眠 
模式 一 段 时 间 ， 然 后 再 次 被 唤醒 ， 并 尝试 加 入 网 络 。 网 络 维持 状态 啊 应 来 和 目 其 他 设 
备 加 入 或 离开 网 络 的 请 求 ， 并 实现 路 由 协议 。 该 啊 应 可 能 被 新 设备 采用 或 拒绝 ， 并 
通知 网 络 该 设备 正在 离开 网 络 。 传 感 顺 数据 管理 状态 周期 性 地 收集 传 感 硕 数据 ， 然 
后 转发 接收 到 的 数据 到 它们 的 目的 地 。 所 接收 的 数据 存储 在 本 地 缓存 ， 并 定期 发 送 
到 它们 的 目的 地 。 


14.5.3 SafetyNET 终端 设备 


ZigBee 终端 设备 安装 在 环境 条 件 变化 对 建筑 物 安全 监测 至 关 重 要 的 任何 地 方 。 
图 14. 8 给 出 了 SafetyNET 终端 设备 的 状态 机 。 最 初 的 三 个 状态 码 安全 检查 BRN 
初始 化 和 网 络 堆栈 初始 化 与 SafetyNET 路 由 器 相同 。 终 端 设 备 成 功 加 入 网 络 之 后 ， 
系统 进入 传感器 读数 状态 。 传 感 器 读数 在 无 线 传 输 状态 期 间 应 被 发 送 到 它们 的 目的 
地 。 由 路 由 融 实 现 的 路 由 协议 确保 数据 传输 的 发 生 。 参 数 修改 状态 是 指 如 有 必要 ， 
更 新 终端 设备 的 参数 。 为 了 节约 能 源 ，SafetyNET 终端 设备 将 进入 休眠 模式 。 网 络 


(CT 
设备 唤醒 
初始 化 失败 | 









检查 失败 
参数 加 载 成 功 
代码 安全 Siam ( 参数 初始 化 网 络 栈 初始 化 
nt 
连接 网 络 成 功 
传感器 读 











新 设置 进来 


参数 修改 


14.8 ”SafetyNET 终端 设备 的 状态 机 
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堆栈 和 内 存 的 内 容 将 在 设备 休眠 之 前 被 保存 。 当 系统 唤醒 时 ，SafetyNET 终端 设备 
将 恢复 内 存 ， 继 续 检 测 活动 。 在 紧急 情况 下 ， 休 眠 状态 被 绕 过 ， 参 数 修改 状态 之 后 
紧 接着 进入 传 感 读 取 状 态 。 


14.5.4 SafetyNET 适配器 


SafetyNET 适配器 用 于 移动 消防 车 访问 ZigBee 网 络 。 图 14. 9 给 出 了 SafetyNET 
适配器 的 状态 机 。 参 数 设置 包括 自动 选择 SafetyNET WSN 的 PAN ID 和 IEEE 
802.14 的 信道 。 网 络 堆栈 初始 化 状态 与 路 由 器 及 终端 设备 相同 。 加 入 SafetyNET 
WSN 后 ， 适 配器 充当 消防 车 载 网 络 和 SafetyNET WSN 之 间 的 中 介 。 


设备 唤醒 qr 
pde Ra e ua dei 
Í 2 mA Ts ar 







连接 网 络 失败 
网 络 栈 初始 化 


连接 网 络 成 功 


从 WSN 接 收 数据 从 消防 车 网 络 接收 数据 


14.9  SafetyNET 适配器 的 状态 机 


14.6 现场 试验 


在 本 地 的 消防 和 救援 服务 培训 中 心 进行 了 SafetyNET 的 现场 实验 。 某 房间 发 生 
火灾 之 前 ，SafetyNET 系统 被 部 署 在 训练 建筑 物 内 部 。 图 14. 10 所 示 为 用 于 现场 实 
验 的 培训 建筑 物 及 部 署 在 其 内 的 SafetyNET 无 线 传感器 节点 。 配 备 的 一 台 超 强 笔记 本 
式 计算 机 和 一 个 ZigBee 适配器 的 消防 车 被 无 线 连接 到 SafetyNET WSN。 现 场 试验 结 
果 表 明 ， 预 期 的 环境 数据 信息 、 火 场 和 消防 队员 的 位 置 均 能 成 功 地 通过 位 于 建筑 物 
外 部 的 系统 获得 ， 而 该 建筑 物 的 内 部 正 发 生火 灾 。 使 用 SafetyNET 系统 ， 指 挥 官员 
可 以 清楚 地 了 解 火 场 事件 的 状态 和 消防 队员 正在 实施 的 救援 服务 的 进展 情况 。 
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14.10 ”用 于 现场 实验 的 培训 建筑 物 及 部 署 在 其 内 的 无 线 传感器 节点 


14.7 小 结 


SafetyNET 是 一 个 实时 、 快 速 啊 应 的 系统 ， 则 在 当 火 灾 事 故 发 生 时 ， 通 过 提供 
建筑 物 和 灾害 信息 ， 为 消防 和 救援 服务 (FRS) 相关 人 员 提 供 帮 助 。 这 些 信息 包括 
对 火灾 和 位 于 应 急 现场 的 救援 人 员 的 监控 ,以 及 提供 平面 图 和 关键 的 环境 数据 。 
SafetyNET 系统 的 创新 之 处 使 其 与 传统 的 火灾 报警 系统 不 同 ， 它 引入 一 个 高 度 灵活 
的 WSN。 将 低 成 本 和 低 耗 能 的 环境 传 感 希 与 位 置 跟踪 传感器 结合 在 一 起 ， 外 加 电 
池 驱 动 无 线 传 输 模块 的 运行 ， 一 个 正确 编程 的 WSN 因为 不 需要 布置 电缆 ， 可 以 很 
容易 地 部 署 在 建筑 物 内 部 任何 需要 的 位 置 。 先 进 的 Ad-hoc 无 线 通信 协议 的 使 用 也 
将 产生 有 效 履 盖 。 如 果 主 供电 电源 被 切断 ， 作 为 应 急 的 结果 ， 那 么 WSN 将 是 唯一 
可 用 的 系统 来 监控 建筑 物 内 部 环境 和 进入 内 部 的 消防 队员 的 移动 。 网 络 可 以 收集 的 
所 有 信息 对 工作 在 消防 车 上 的 信息 处 理 系 统 都 是 可 用 的 。 这 些 信 息 随 后 提供 给 建筑 
物 外 现场 指挥 官 ， 从 而 拥有 最 新 、 最 全 面 的 信息 ， 负 责 整个 火灾 救援 行动 。 

本 章 综述 了 SafetyNET 系统 ， 包 括 其 系统 架构 、 硬 件 设 备 、 移 动 消防 车 网 络 和 
SafetyNET WSN。 所 有 的 设计 都 是 基于 本 书 前 几 章 介绍 的 原则 完成 的 。 
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WSN 是 计算 机 科学 和 电子 工程 领域 新 兴 的 研究 课题 之 一 。WSN 的 应 用 覆盖 了 
从 自然 监测 到 环境 感知 ， 从 军事 到 监控 的 广阔 范围 。 通 过 无 线 传感器 节点 间 的 协 
作 ， 可 以 获得 WSN 提供 的 服务 。WSN 提供 的 服务 包括 监控 、 跟 踪 、 报 警 和 “ 按 
需 ” 提 供 信息 (Roman 等 ，2007) 。 传 感 器 节点 能 连续 监测 周围 环境 的 参数 ， 如 房 
间 内 的 温度 。 传 感 器 能 实时 跟踪 货物 的 位 置 、 重 要 的 设备 和 人 ， 识 别 运 动 中 的 人 和 
物 。 传 感 器 还 能 够 连续 监测 某 种 物理 状况 ， 当 异常 状况 发 生 时 ， 对 系统 用 户 目 动 报 
警 。WSN 也 可 以 作为 数据 源 提供 服务 ， 并 通过 “ 按 需 ”提供 的 信息 查询 某 个 环境 
参数 的 实际 大 小 〈Shorey 等 ，2006 ) 。 这 些 服务 使 得 无 线 传 感 项 和 WSN 非常 有 利 
于 自然 现象 监视 、 环 境 变化 侦 测 、 安 全 控制 、 交 通 流量 评估 、 军 事 应 用 监视 及 战场 
上 的 盟 军 部 队 的 跟踪 。 

设计 和 实现 WSN 的 主要 挑战 是 在 自 配 置 和 自 维护 方面 ， 以 及 传感器 节点 在 存 
储 、 能 量 、 茄 刻 的 应 用 环境 、 数 据 处 理 能 力 和 寿命 方面 极度 有 限 的 资源 。 这 些 新 的 
匣 刻 的 和 非 传 统 的 约束 ,使 得 传统 的 网 络 设 计 方法 不 再 适用 于 WSN。 本 书 主 要 为 
读者 介绍 了 WSN ZERIT ANSE 327; [E B5] SEAS [8] ART SE, FLT TS RT e IR PF 
wit. mA. WSN 的 路 由 算法 、 汇 聚 节点 的 位 置 布局 、 互 扰 抑 制 、 数 
据 融合 和 安全 防御 。 进 一 步 的 ， 本 书 也 介绍 了 室内 定位 跟 踊 、 物 流 管理 、IoT 等 应 
用 技术 。 此 外 ， 本 书 有 两 个 实际 应 用 : SafetyNET 和 IndeedNET。 需要 说 明 的 是 ， 针 
对 设计 和 实现 WSN 的 众多 问题 ， 本 书 并 没有 给 出 所 有 的 解决 方案 。 其 中 的 一 些 问 
题 很 难 给 出 通用 的 解决 方案 ， 因 此 还 需要 给 出 指定 应 用 的 解决 方案 。 


15.2 未 来 发 展 研究 展望 


目前 ， 大 多 数 商 业 WSN 的 解决 方案 都 是 采用 电池 驱动 并 基于 IEEE 802. 15. 4 
标准 的 。 该 标准 为 低能 耗 、 低 速率 通信 和 定义 了 PHY 层 和 MAC JZ, WSN 大 规模 部 
署 的 最 大 障碍 是 各 传感器 节点 的 能 量 限制 。 在 许多 场景 中 ， 传 感 器 节点 在 休眠 模式 
下 花费 大 量 时 间 来 节能 ， 这 通常 是 难以 接受 的 。 为 了 克服 这 个 最 大 的 障碍 ， 能 量 收 
集 技术 可 以 提供 一 个 解决 方案 。 但 是 它 成 本 高 、 设 备 大 ， 对 于 大 多 数 应 用 是 不 切实 
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际 的 ， 因 为 传感器 网 络 是 由 许多 节点 构成 的 。 在 能 量 收集 工程 研究 中 ,任何 突 破 都 
会 通过 更 实际 的 应 用 来 扩大 WSN 的 市 场 。 

基于 RFID 的 WSN 可 以 在 物理 世界 和 数字 世界 之 间架 起 一 座 桥梁 。 与 因特网 
连接 的 WSN 可 以 感知 全 球 的 目标 环境 或 物体 ， 这 也 是 IoT 的 主要 目标 之 一 。 在 IoT 
这 个 领域 还 有 许多 挑战 性 课题 。 第 12 章 仅 对 IoT 进行 了 简单 介绍 。IoT 正在 成 为 一 
个 热门 的 研究 领域 (Atzori 等 ，2010; Yang 等 ，2013 ) 。 

第 8 章 简要 介绍 了 WSN 的 网 内 数据 处 理 。 近 年 来 ， 基 于 电池 驱动 的 传感器 节 
点 由 于 能 量 受 限 引起 了 关注 (Gaber 等 ，2009; He 等 ，2013 ) 。 网 内 数据 处 理 需 要 
新 的 以 数据 为 中 心 的 路 由 机 制 ， 也 需要 重新 考虑 传统 网 络 和 数据 库 的 接口 分 层 问 题 
( Govindan 等 ，2002 ) 。 

Ra, WSN 最 大 的 机 遇 就 是 大 规模 的 实际 应 用 。 本 书 阐 述 了 作者 亲身 经 历 的 
研究 工作 和 应 用 实例 。 本 书 对 重要 问题 的 任何 微小 改进 都 将 有 助 于 推动 WSN 的 
发 展 。 
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